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RESUMEN

Este proyecto tiene el objetivo de mejorar seguridad y control de acceso en el
laboratorio de computo 1 de la ULEAM Extension El Carmen, donde la gestion actual causaba
accesos no autorizados y usos ineficientes de los recursos, por ello, se propuso y desarrollo un
sistema informatico de la mano de herramientas de seguridad fisica, donde se usé redes
neuronales, para automatizar el acceso y asegurar que solo personal autorizado ingrese,
mejorando asi la gestion del laboratorio. Para ello, se investigo el tema de la seguridad fisica 'y
el uso de las redes neuronales en el reconocimiento facial, con investigaciones como la
bibliografica, aplicada y de campo. Y métodos cuantitativos y cualitativos enfocados a la
recoleccion de informacidn clave mediante las técnicas de encuesta y entrevista a una muestra
de 9 personas de una poblacion de la misma cantidad conformada solo de docentes y el
encargado del laboratorio, el desarrollo se realiz6 con la metodologia agil SCRUM,
construyendo un backend con lenguajes como flask, php, c#, javascript y dotandolo de
reconocimiento facial en donde use tecnologias como OpenCV y face recognition,
complementado por un frontend en react para una interaccion sencilla. Los resultados obtenidos
en cuanto a la velocidad de autenticacion es un tiempo de 5 segundos y en precision al momento
de reconocer los rostros obtuvo un 84% segun las pruebas realizadas. La gran mayoria de los
docentes considero que el sistema tiene una alta facilidad de uso y felicito la innovacion en la
gestion de ingresos al laboratorio. La parte para considerar fue que el sistema mostro
limitaciones en ambientes con baja iluminacion al no poder procesar las imagenes. En resumen,
se puede concluir que resulta una solucion efectiva y viable a la problematica de seguridad en

el laboratorio, sirviendo de ejemplo a futuras implementaciones.
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ABSTRACT

This project aims to improve security and access control in computer lab 1 at ULEAM
Extension El Carmen. The existing management system led to unauthorized access and
inefficient use of resources. To address this, a new computer system was proposed and
developed, incorporating physical security tools and using neural networks to automate access
and ensure only authorized personnel can enter, thereby improving lab management. To
achieve this, research was conducted on physical security and the use of neural networks for
facial recognition, utilizing bibliographic, applied, and field research methods. We also
employed quantitative and qualitative methods to collect key information through surveys and
interviews with a sample of 9 people from a population of the same size, consisting of teachers
and the lab manager. The development was carried out using the SCRUM agile methodology.
The backend was built with languages like Flask, PHP, C#, and JavaScript, and it was equipped
with facial recognition using technologies like OpenCV and face recognition. This was
complemented by a React frontend for a simple user experience. The authentication speed
results showed a time of 5 seconds, and the facial recognition accuracy was 84% based on the
tests performed. The vast majority of teachers considered the system to be very easy to use and
commended the innovation in managing lab access. A limitation to consider was the system's
inability to process images in low-light environments. In summary, we can conclude that this
is an effective and viable solution to the lab's security problem, serving as an example for future

implementations.
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CAPITULO1
1. INRODUCCION

1.1 Preambulo

En la "Universidad Laica Eloy Alfaro de Manabi, Extension El Carmen," se ha
identificado una problematica significativa relacionada con la gestion de la seguridad y el
control de acceso en el Laboratorio de CoOmputo 1. En la actualidad, el acceso al laboratorio se
maneja de manera manual, lo que ha dado lugar a problemas como el acceso no autorizado y
el mal uso de los recursos disponibles. Este enfoque tradicional no solo pone en riesgo la
seguridad de los equipos, sino que también afecta la eficiencia y puntualidad de las actividades

académicas debido a la dependencia del conserje para abrir el laboratorio.

Como solucion a la problemadtica encontrada se propone el desarrollo e implementacion
de un sistema informatico basado en redes neuronales para el control de acceso en el laboratorio
de computo 1, con este proyecto se busca tener mayor control y automatizar las entradas y
salidas del laboratorio, y asi garantizar que solo personas autorizadas tengan ingreso y se lleve

un registro de ello.

A continuacion, se muestra por qué el proyecto es viable y que cual es el impacto
esperado. Primeramente, la implementacién del sistema no solo resolverd los problemas
actuales de seguridad y gestion de ingresos, sino que también servira como modelo para futuras
aplicaciones tecnoldgicas en otros espacios académicos de la universidad, asi como también se

espera su amplia influencia en el ambito social, tecnoldgico y ecologico de la institucion.

1.2 Presentacion del tema

Sistema informatico con redes neuronales para la seguridad fisica en el laboratorio de

computo 1 de la ULEAM Extension El Carmen.

1.3 Ubicacion y contextualizacion de la problematica

La Universidad Laica Eloy Alfaro de Manabi, extension El Carmen, se encuentra en la
provincia de Manabi, en el canton El Carmen, con una sede principal en Manta. Esta institucion
es altamente reconocida en la region por su compromiso con la excelencia educativa y su
amplia oferta académica. Desde sus inicios, la universidad ha dado como prioridad
proporcionar una educacion digna y de calidad, siempre buscando estar a la vanguardia en la

implementacion de nuevas tecnologias.



A pesar de estas mejoras fisicas, el laboratorio enfrenta serios problemas relacionados
con la seguridad y la gestion. La carencia de un sistema para el control de acceso ha dejado al
laboratorio vulnerable a accesos de personas mal intencionadas que podrian dar un mal uso de
los recursos. Los docentes frecuentemente no vigilan el cierre del laboratorio al finalizar sus
clases, por lo que muchas veces quedan personas dentro y sin supervision. Ademas, la
necesidad de buscar al conserje para abrir la puerta en caso de acceso puede causar retrasos en

las actividades y afecta la puntualidad.

La ausencia de un sistema de registro efectivo impide un control adecuado sobre quién
entra y sale del laboratorio, asi como un seguimiento del uso de los recursos. Esto no solo
compromete la seguridad de los equipos, sino que también dificulta la gestion y la correcta

utilizacion del espacio.

Para resolver los problemas de seguridad en el laboratorio de computo 1, la propuesta
es crear un sistema que use inteligencia artificial para reforzar la seguridad fisica. La idea
principal es tener un control mas estricto y eficiente de quién entra y quién sale. EIl sistema
registrard automdticamente a las personas, asi asegura de que solo la gente autorizada pueda

entrar.

1.4 Planteamiento del problema

1.4.1 Problematizacion

La falta de un sistema de control de acceso en el laboratorio 1 de la Universidad Laica
Eloy Alfaro de Manabi, extension El Carmen ha provocado diversos inconvenientes
relacionados con la seguridad y el uso no autorizado de los recursos del laboratorio.
Actualmente, el acceso a los laboratorios se realiza manualmente sin registros precisos de quién
ha ingresado, lo que aumenta el riesgo de robo o uso indebido del equipo. Este problema afecta
tanto a administradores como a estudiantes porque amenaza la seguridad de los activos y el uso

ordenado de los recursos.

1.4.2 Génesis del problema

En muchas ocasiones, al finalizar las clases, los docentes se retiran sin cerrar el
laboratorio, dejando el espacio abierto y sin supervision. Ademas, el docente que tiene la
siguiente clase no siempre se dirige directamente al laboratorio, sino que se queda en el aula,

lo que permite que el laboratorio quede vulnerable al acceso de personas no autorizadas. Por



ello es preocupante que los equipos corran algun tipo de riesgo al estar sin vigilancia y da

puerta abierta a robos o problemas atin mayores.

Uno de los problemas que enfrentan los docentes es que, al momento de querer impartir
clases en el laboratorio, estos se encuentran cerrados y deben recurrir al conserje para que les
de acceso, y muchas veces el conserje se encuentra en otros lugares haciendo diligencias y es
dificil dar con él, por ello se pierde tiempo. Por esto un sistema como el planteado ahorraria

tiempo y daria mas puntualidad a las clases.

Actualmente, no existe un sistema que registre el acceso y las actividades realizadas en
el laboratorio. La falta de control sobre quién entra y sale, asi como sobre el uso de los recursos,
dificulta la correcta gestion del laboratorio. Esto no solo impide conocer los patrones de uso,

sino que también incrementa el riesgo de mal uso o desgaste prematuro de los equipos.

1.4.3 Estado actual del problema

La falta de un control adecuado facilita que personas no autorizadas ingresen al
laboratorio, lo que puede resultar en el uso indebido de los recursos tecnoldgicos y académicos,

comprometiendo la seguridad de los equipos y el entorno de trabajo.

La dependencia del conserje para acceder al laboratorio y la falta de un sistema
automatizado de acceso provocan demoras significativas, lo que genera retrasos en el inicio de

las clases y actividades, afectando el rendimiento académico y frustrando a los usuarios.

Ahora mismo no se sabe como se usa realmente el laboratorio porque no se lleva
registros de quién entra ni cuando, esto nos deja sin la informacion necesaria para tomar
decisiones lo que hace que sea imposible planificar bien y asignar los recursos de manera
eficiente, el espacio no se aprovecha al maximo y eso termina afectando negativamente a todos,

tanto a los estudiantes como a los profesores en sus actividades diarias.



1.5 Diagrama causa — efecto del problema
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1.6 Objetivos

1.6.1 Objetivo general

Implementar un sistema informético con redes neuronales para la seguridad fisica en el

laboratorio de computo 1 de la ULEAM Extension El Carmen.

1.6.2 Objetivos especificos

e Investigar los antecedentes y conceptos clave sobre sistemas de seguridad fisica y redes

neuronales.

e Recolectar datos mediante encuestas aplicadas a docentes y entrevistas con los
encargados del laboratorio para obtener informacion detallada sobre la gestion y las

necesidades del laboratorio.

e Desarrollar un sistema informatico para el control de acceso en el laboratorio utilizando
la metodologia Scrum, lo que permitird una gestion continua de riesgos y adaptacion a

cambios durante el proceso de desarrollo.

e Realizar pruebas para validar la funcionalidad y efectividad del sistema.



1.7 Justificacion

La seguridad en cualquier entorno académico es un aspecto fundamental para garantizar
el uso adecuado de los recursos disponibles. En el caso del Laboratorio 1 de la Universidad
Laica Eloy Alfaro de Manabi, Extensién El Carmen, la falta de un control automatizado de
acceso ha generado problemas como el uso no autorizado de los equipos y retrasos en las
actividades. Este proyecto propone la implementacion de un sistema informatico con redes
neuronales, disefiado especificamente para mejorar la seguridad fisica del laboratorio y

gestionar el acceso de manera mas eficiente.

Este proyecto parece bastante bueno incluso implementarlo daria un montén de
beneficios, para empezar, mas seguridad, ya que se acabarian las entradas de gente que no tiene
permiso, también ayudaria a optimizar el tiempo, haciendo que no se pierdan minutos valiosos
de clase en el laboratorio, y llevar un registro de quién entra y sale seria mucho mas facil, lo

que bajaria el riesgo de que se pierdan o se dafien los equipos.

En resumen, este sistema podria cambiar por completo la forma en que se maneja el
acceso a los espacios académicos de la universidad, mejorando la seguridad para todos y

ayudando a gestionar mejor los recursos del laboratorio.

1.8 Impactos esperados

1.8.1 Impacto tecnoldgico

La implementacion de un sistema informatico con redes neuronales para la seguridad
fisica en el Laboratorio 1 mejorard significativamente la infraestructura tecnoldgica de la
universidad. Permitird la automatizacion del control de acceso, reduciendo la dependencia de
métodos manuales, lo que incrementara la eficiencia y la precision en la gestion de usuarios.
Este avance tecnologico servird de modelo para futuras aplicaciones en otros laboratorios y
espacios académicos de la institucion, fortaleciendo la innovacion tecnologica en el entorno

universitario.

1.8.2 Impacto social

A nivel social, este proyecto contribuird a mejorar el bienestar de estudiantes y docentes
al garantizar la seguridad de los recursos académicos y reducir los problemas asociados al
acceso no autorizado. Los usuarios experimentaran un entorno mas organizado, seguro y

eficiente, lo que facilitara el desarrollo de las actividades académicas sin interrupciones ni



preocupaciones por el uso indebido de los equipos. Ademas, la mejora en la gestion del

laboratorio impactara positivamente en la calidad de la ensefianza y aprendizaje.

1.8.3 Impacto ecologico

El impacto ecoldgico que conlleva la implantacion de este proyecto primero es prevenir
accidentes como incendios en los laboratorios, disminuir el nimero de dafios en los dispositivos
del laboratorio aumentando la vida util de las computadoras y haciendo que se produzcan
menos desechos electronicos al afio. Igualmente, al usar placas d bajo consumo para este

sistema ayuda a disminuir la huella de carbono.



CAPITULO II
2. MARCO TEORICO

2.1 Antecedentes historicos

2.1.1 Sistemas informaticos

La informatica naci6é del ingenio humano para simplificar calculos, evolucionando
desde rudimentarios métodos de conteo hasta la vision de Babbage de una "maquina analitica"
programable, precursora de las computadoras modernas. El siglo XX marcd hitos clave: las
primeras calculadoras electronicas acercaron la tecnologia al ptblico, y ARPANET sembr¢ la
semilla de internet, completando su revolucion con el primer email y la web de Berners-Lee.
Momentos iconicos como el surgimiento de Google demostraron el poder creciente de la
tecnologia, que hoy se encuentra presente en cada aspecto de nuestra vida a través de
herramientas como Pandora FMS, culminando un viaje que transformé dispositivos mecanicos

en extensiones digitales de la mente humana. (Santillan, 2016)

La historia de los sistemas informaticos surge desde las primeras herramientas que el
ser humano ide6 para simplificar el calculo. Todo empez6 con métodos simples, como contar
con los dedos o usar piedritas para llevar la cuenta. Con el tiempo, la gente se puso mas creativa
y cred cosas como el dbaco, permitia hacer calculos basicos. Pero el gran salto vino en el siglo
XIX con el telar de Jacquard, una idea genial que usaba tarjetas perforadas para programar
patrones. Y pensar que ese invento seria clave para las computadoras muchos afios después.
Pero fue Charles Babbage quien dio el salto conceptual mas audaz con su maquina analitica,
un disefio revolucionario que ya incluia componentes como memoria, unidad de procesamiento
y almacenamiento, que el esqueleto de lo que hoy es considerado una computadora. Aunque
limitaciones técnicas de la época impidieron su realizacion completa, estas innovaciones
mecanicas de la época, junto con las calculadoras de Schickard, Pascal y Leibniz, tejieron los

cimientos sobre los que se construiria la revolucion digital del siglo XX. (Ramos, 2023)

2.1.2 Redes neuronales

Matich (2021) indica linealmente el desarrollo de las redes neuronales y la inteligencia
artificial, la cual parte de su nacimiento teérico en papel entre los afios (1936—1950s), hasta sus
primeros pasos en desarrollo en 1956 con la formalizacion de la IA como disciplina y los

primeros pasos en redes neuronales en 1957 y principios de los 1960s:
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e Alan Turing (1936): vincul6 el cerebro con modelos computacionales.

e McCulloch y Pitts (1943): propusieron redes neuronales con circuitos eléctricos.
e Donald Hebb (1949): establecio las bases del aprendizaje neuronal.

e Karl Lashley (1950): sugirié que la informacion cerebral esta distribuida.

e FEl Congreso de Dartmouth (1956): formalizo la IA como disciplina.

e Frank Rosenblatt (1957): cred el perceptron.

e  Widrow y Hoff (1960): desarrollaron Adaline.

Por otro lado, Aranzana (2020) complementa la historia con el desarrollo de las redes
neuronales a partir de 1969 con las crisis y criticas sobre perceptron, ademas del nacimiento
del hito mas importante en las redes neuronales entre los afios (1974-1986) que fue la retro

programacion y finalmente en los 1980s su aplicacion a reconocimiento de patrones:

e Minsky y Papert (1969) expusieron limitaciones del perceptron, frenando la investigacion.
e Paul Werbos (1974) propuso el algoritmo de retropropagacion.

e Rumelhart e Hinton (1986) lo optimizaron, permitiendo redes multicapa eficientes.

e Las redes neuronales se aplicaron en reconocimiento de patrones, optimizacion y machine

learning.

2.1.3 Seguridad fisica

La seguridad ha cambiado mucho, inicialmente se caracterizaba por medidas
tradicionales, como el uso de personal de vigilancia, puertas y rejas, enfocandose
exclusivamente en la proteccion fisica, entonces la gente solo reaccionaba cuando ya habia
pasado algo malo, si habia un delito, entonces actuaban. Después, las cosas mejoraron y se
volvieron mas preventivas; los expertos empezaron a analizar los riesgos y a poner medidas
para que no pasaran los problemas, con la inteligencia artificial, se puede ayudar frente

amenazas. (Fennelly, 2016)

2.2 Antecedentes de investigaciones relacionadas al tema presentado

Este estudio de un sistema de reconocimiento facial para el control de accesos con
inteligencia artificial dio en el clavo. Donde se utilizé Python junto a librerias como opencv,
para entrenar el modelo, fue entrenado con un monton de fotos aproximadamente 450 por
persona, logrando un impresionante nivel de precision. Este trabajo dejo claro que las redes
neuronales convolucionales son una herramienta poderosa para identificar personas, mostrando
que funcionan de maravilla para controlar quién entra y quién no del laboratorio. Con este

proyecto se puede ver que apostar por estas redes es una jugada inteligente y efectiva para crear
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sistemas de control de acceso basados en reconocimiento facial. (Campos, Rodriguez, Lujan,

& Santos, 2023)

Se realiz6 una investigacion titulada "Sistema de reconocimiento facial para el control
de ingreso de personas a la UNJBG", en la Universidad Nacional Jorge Basadre Grohmann
(UNJBG). El objetivo primordial fue desarrollar y evaluar un sistema de reconocimiento facial
con el proposito de mejorar la seguridad de personas y bienes, asi como optimizar el control de
acceso a la universidad. La investigacion utilizo una muestra de veinte estudiantes de 2018 y
empled el método de observacion pasiva para recopilar datos, sin omitir los registros generados
por el sistema ni las hojas de campo. El trabajo contribuyd a mejorar el control de accesos,
destacando la relevancia de los sistemas de reconocimiento facial en el &mbito universitario.

(Cruz & Gunar , 2022)

Esta investigacion titulada "Aplicacion de reconocimiento facial para el control de
asistencia de estudiantes mediante modelos de vision artificial”, en la Universidad Técnica de
Machala (UTMACH), Ecuador. El propodsito fue desarrollar una aplicacion web para registrar
la asistencia de estudiantes utilizando modelos de reconocimiento facial, el proyecto
implementd la metodologia CRISP-DM para entrenar un modelo de IA con un dataset de
imagenes, y utiliz6 la metodologia XP para el desarrollo de la aplicacién web, el modelo Face-
Api.js fue seleccionado por su precision en condiciones variables de luz, posicion y resolucion
de las imagenes, el sistema logrd identificar a los estudiantes con alta precision, evaluado bajo
la norma de calidad ISO 9126 en términos de funcionabilidad, usabilidad y eficiencia.

(Campoverde & Mendieta , 2023)

2.3 Definiciones conceptuales

2.3.1 Sistema Informatico

Un sistema informatico es un conjunto de componentes fisicos y logicos, disefiados
para procesar, almacenar y gestionar datos, permitiendo la interaccion con agentes externos,
incluidos los humanos, estos sistemas pueden operar localmente, conectados fisicamente o de
forma remota utilizando varios métodos de comunicacion, su objetivo principal es apoyar el
procesamiento y la gestion eficaz de la informacion en funcion de las necesidades especificas
del entorno de uso de la informacion, ademas, el sistema informatico incluye recursos humanos
para el funcionamiento del sistema y documentacion que describe los procedimientos

necesarios para su correcto funcionamiento. (Pérez, 2012)



La importancia la define Almache, Remache, Pijal, & Benavides (2023) quienes lo
interpreta de la siguiente manera: Los sistemas informaticos con los afios se han convertido en
un pilar esencial para las empresas, ya que optimizan operaciones como ventas, compras y
gestion de proveedores, reduciendo significativamente el tiempo requerido en comparacion con
los procesos manuales, los cuales demandan mayor esfuerzo y coordinacion. Ademas, estos
sistemas permiten presentar informacion de forma clara, asi como generar reportes
automatizados, facilitando asi la toma de decisiones. Por esta razéon, la mayoria de las
organizaciones dependen de estas herramientas para agilizar y gestionar eficientemente sus

actividades diarias.

Segun Ramos (2023), los sistemas informaticos consisten en un conjunto de elementos
esenciales disefiados para procesar y gestionar informacion, estos sistemas son fundamentales
en diversos ambitos gracias a su capacidad para facilitar la resolucion de problemas y la

automatizacion de tareas complejas, estos son:

e Hardware: Es la parte fisica del sistema esta constituida por todos sus componentes
como son: procesadores, memorias, discos duros, circuitos electronicos.

e Software: Es la parte logica del sistema como lo son: los sistemas operativos, las
aplicaciones y los datos.

e Componente humano: Es fundamental, ya que los sistemas informaticos no funcionan de
nada sin personas que las configuren, mantengan y utilice. Estas pueden ser profesionales

como técnicos, programadores y administradores de sistemas.

Componente Humano # -
-4
Datos de entrada Datos de salida
PR —_—
& -1,(7
P, %
S ““
= &
S <7
® Arquitectura ®
Componente Fisico Componente Logico
(Hardware) of ‘ (Software)

Ilustracion 1: Estructura de un sistema informdtico.

Extraido de (Cabrera, 2011)
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Un sistema informatico se divide en dos componentes principales, el primero es el
"sistema central," encargado de procesar la informacion a través de dispositivos periféricos que
cumplen funciones de entrada y salida de datos, permitiendo la interaccién con el entorno
fisico, el segundo componente es el "sistema informatico" o software, que actia como
intermediario entre el sistema central y el usuario, su principal objetivo es procesar los datos
de entrada para generar resultados de salida comprensibles y utiles, ambos componentes
trabajan de manera conjunta para garantizar el correcto funcionamiento y la efectividad de un

sistema informatico. (Marcatoma, 2022)

Unidad Central Memoria
Buses del sistema L Programa
I Unidad aritmético-légica =

. Registros
S . Unidad de control |
Generador de reloj | le

Datos

l Memoria central | 5

Sistema de
Entradas y Salidas

Hlustracion 2 Componentes Principales de un Sistema Informdtico. (Marcatoma, 2022)

El hardware incluye componentes fisicos como la CPU, la memoria RAM y los
dispositivos de almacenamiento, que permiten procesar y guardar datos, también los periféricos
y las tarjetas de interfaz permiten la interaccion con el sistema y la conexion con otros
dispositivos, el software es fundamental para coordinar el funcionamiento del hardware, siendo
el sistema operativo el encargado de gestionar los recursos y la comunicacion entre
aplicaciones y dispositivos, las aplicaciones de software realizan tareas especificas, mientras
que los controladores permiten que el sistema operativo interactiie con el hardware, también,
las bibliotecas de software y los entornos de desarrollo integrados facilitan la creacion de

programas. (Floyd, 2006)

2.3.1.1 Estructura Fisica

Este apartado de la tematica aborda los elementos cruciales de la estructura fisica de

una computadora; de acuerdo con Querol, Monge, & Monge (2023), por un lado, la unidad
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central de procesamiento es la imagen principal de procesamiento de una computadora y se
conoce como el “cerebro” de maquina porque coordina y les da uso a todas las

responsabilidades criticas de ejecucion del sistema.

En cuanto a la memoria interna, esta resulta crucial para el funcionamiento de los
sistemas informadticos, ya que almacena temporalmente los datos e instrucciones necesarias
para la ejecucion de los procesos, la memoria interna estd organizada jerarquicamente para
maximizar la velocidad de acceso y el rendimiento del sistema, en la capa mas rapida y
pequefia, se encontraron los registros, que estan integrados en la CPU y almacenan de manera

temporal los datos necesarios para el procesamiento. (Schmidt, 2020)

Por otro lado, el almacenamiento externo juega un papel clave al permitir la
conservacion de grandes volimenes de datos, especialmente porque ofrece una capacidad
mucho mayor que la memoria interna, con el creciente acceso a la informacion desde diversos
dispositivos y ubicaciones, el almacenamiento externo se ha vuelto cada vez mas relevante, y
el uso de soluciones en la nube ha incrementado debido a su capacidad para permitir el acceso

remoto a la informacion. (Cardoso, Cardoso, & Morales, 2024)

2.3.1.2 Tipos

2.3.1.2.1 Sistemas de Informacion Gerencial

Los Sistemas de Informacion Gerencial (SIG) son herramientas esenciales que permiten
a los estudiantes comprender cémo las organizaciones utilizan tecnologias y sistemas de
informacion para alcanzar sus objetivos, esta asignatura tedrico-practica, disefiada para
modalidad a distancia, busca fomentar un aprendizaje autonomo y significativo, sus contenidos
abarcan aspectos clave como la administracién en las organizaciones, nuevas tendencias
tecnologicas, y aplicaciones de sistemas en la era digital, promoviendo el andlisis, la
investigacion, y la planificacion estratégica para resolver tareas académicas y profesionales.

(Rojas, 2017)

Un Sistema de Informacion Gerencial es un conjunto de sistemas y procesos que
recopilan, organizan y presentan datos de diversas fuentes en una base de datos computarizada,
esta informacion se presenta de forma accesible para que los gerentes puedan tomar decisiones
informadas, desde las operativas diarias hasta las estrategias a largo plazo, considerado una
herramienta estratégica empresarial, facilita la coherencia y consistencia de los datos,

mejorando el rendimiento organizacional, también asegura que los procesos clave sean
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identificados y comprendidos desde el principio para evitar problemas futuros, y operan
mediante tres actividades: la recopilacion de datos, su procesamiento para hacerlos

comprensibles y la entrega de informacion util a las personas adecuadas. (Melara, 2022)

2.3.1.2.2 Sistema Transaccional

Un sistema transaccional es un tipo de sistema de informacion disefiado para recopilar,
almacenar, modificar y recuperar la informacion generada a partir de transacciones en una
organizacion, las transacciones se refieren a eventos o procesos que crean o alteran datos, los
cuales son almacenados para su posterior consulta o procesamiento. Entre sus principales
caracteristicas destacan aspectos como la seguridad, la integridad de los datos y la capacidad

de procesar multiples operaciones de manera eficiente. (Dranca, 2020)

Ademas, un sistema transaccional para ser considerado como tal, debe cumplir con el
test ACID: Atomicidad, que asegura que una transaccion se ejecuta completamente o no se
ejecuta en absoluto; Consistencia, que garantiza que los datos siempre se mantengan en un
estado valido; Aislamiento, que permite la ejecucidn concurrente de transacciones sin
interferencias entre ellas; y Durabilidad, que asegura que los cambios de una transaccion son
permanentes, incluso en caso de fallos del sistema. Estos sistemas también deben ser rapidos,
fiables, escalables y contar con mecanismos de auditoria para registrar transacciones y
modificaciones, lo que permite generar informes para analisis y toma de decisiones. (Alegsa,

2023)

2.3.1.2.3 Sistema de Apoyo a la Toma de Decisiones

Linares, Sevillano, & Viej6 (2023) define en su articulo a un sistema de apoyo a la toma
de decisiones como un sistema informatico que, a través de modelos matematicos, facilita a los
usuarios la toma de decisiones en diversas situaciones, estos sistemas recopilan informacion de
diferentes entornos, como bases de datos y experiencias previas, identificando problemas,
desafios o patrones de comportamiento, y proporcionando recomendaciones para la toma de

decisiones

Mientras que Villalba, Palacios, Romero, & Pataron (2019) complementa su definicion
diciendo que los sistemas de apoyo a la decisién son herramientas que a ser clave en la toma
de decisiones, permiten visualizar datos y descubrir tendencias en tiempo real, lo que ayuda a
mejorar la eficiencia y detectar areas de crecimiento, entre sus ventajas estan el acceso a

informacion historica para andlisis de tendencias, la accesibilidad para todos los usuarios de la
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organizacion, el analisis multidimensional, y la automatizacion de procesos, también algunos
sistemas integran inteligencia artificial para procesar grandes volumenes de informacion y

ofrecer soluciones basadas en datos, aunque la decision final sigue siendo humana.

2.3.1.2.4 Sistemas Estratégicos

Los sistemas estratégicos estan disefiados para integrarse con paquetes preexistentes en
el mercado y adaptarse a las necesidades especificas de una organizacion, su principal funcion
es optimizar procesos y afiadir funcionalidades que potencien el desarrollo empresarial. La
integracion de sistemas es el proceso de conectar diferentes sistemas de TI, aplicaciones de
software y fuentes de datos dentro de una organizacidon para que funcionen como una unidad
cohesiva. Permite el intercambio de datos y la interoperabilidad sin interrupciones, lo que
facilita el acceso a los datos en tiempo real y mejora la precision y la confiabilidad de la

informacion en toda la organizacion. (Merchant, 2024)

2.3.1.3 Redes neuronales artificiales

Una red neuronal es un modelo computacional inspirado en el cerebro humano,
utilizado en inteligencia artificial y aprendizaje automadtico, estdn formadas por neuronas

artificiales o nodos, organizadas en capas:

e (Capa de entrada: En esta capa son recibidos lo datos iniciales.
o Capas ocultas: En esta capa le procesa toda la informacion que ingreso mediante
calculos.

o Capa de salida: Esta capa entrega el resultado los datos ya procesados.
Cada enlace entre las neuronas lleva un peso que se va ajustando mientras la red aprende,
afindndose para cometer menos errores con la ayuda de funciones de pérdida y optimizadores.
Ademas, usa funciones de activacion como sigmoide para captar relaciones no lineales. Estas
redes neuronales son eficientes, sobresalen en cosas como reconocer voces, identificar

imagenes o incluso predecir tendencias financieras, resolviendo hasta los problemas mas locos.

(Rebolledo, 2024)

2.3.1.3.1 Neuronas Artificiales

Las neuronas artificiales, o nodos, son la base de las redes neuronales, inspiradas en las
neuronas biologicas del cerebro humano, estas procesan informacion mediante entradas
numéricas, que representan datos como pixeles o texto, y las ponderan con pesos para

determinar su relevancia, también suman estas entradas ponderadas, afladen un sesgo para
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ajustar el resultado y aplican una funcién de activacion, que les permite manejar relaciones no
lineales y decidir si deben activarse o no, este proceso les otorga flexibilidad y capacidad para
aprender patrones complejos, las neuronas trabajan en conjunto dentro de redes mas grandes,
lo que permite abordar tareas como la clasificacion de imagenes, la prediccion de tendencias o

el reconocimiento de patrones en datos diversos. (Rouse, 2024)

2.3.1.3.2 Componentes de una neurona artificial

Las redes neuronales artificiales se clasifican segin su arquitectura y funcion,
destacando tres componentes esenciales: las neuronas de entrada, que reciben los datos iniciales
del entorno; las neuronas ocultas, que procesan la informacion internamente sin interactuar
directamente con el exterior; y las neuronas de salida, que generan los resultados finales. El
aprendizaje profundo o Deep Learning lleva este concepto més alla, utilizando redes neuronales
con multiples capas ocultas que permiten el reconocimiento automatico de patrones complejos.
Estas arquitecturas profundas son capaces de identificar caracteristicas relevantes en los datos
mientras filtran informacién irrelevante, lo que mejora significativamente su capacidad de

clasificacion. (Rebolledo, 2024)

Gracias a estos avances, el aprendizaje profundo ha logrado resolver problemas que
antes eran inalcanzables para la inteligencia artificial tradicional, encontrando aplicaciones en
numerosos campos del conocimiento. La diferencia que existe entre el aprendizaje superficial
y el profundo es que en el primero solo reproduce la informacidon es basicamente una
duplicacion de una informacion, a diferencia del profundo que trata de comprender la
informacion dada y dar informacion mas precisa. Por ello las redes neuronales profundas usan
multiples capas y técnicas como la regularizacion para procesar la informacion, ajustando sus

parametros para un buen rendimiento. (Sanchez, Escobar, & Huincho, 2024)

2.3.1.3.3 Aplicaciones de las redes neuronales

Las redes neuronales son altamente efectivas para reconocer patrones en grandes
volumenes de datos, en el reconocimiento de voz, pueden convertir ondas sonoras en texto al
identificar patrones en el sonido, en la clasificacion de imagenes, son capaces de reconocer
caracteristicas como forma y color para agrupar imagenes en categorias, también destacan en
el procesamiento de lenguaje natural, permitiendo traduccidon automatica y generacion de texto
coherente, como en los traductores y asistentes virtuales, también en vision por computadora,
pueden identificar objetos en imagenes y videos, utiles en seguridad y clasificacion, gracias a

su capacidad de reconocimiento de patrones, las redes neuronales también se aplican en la
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prediccion y toma de decisiones, como predecir preferencias de compra, analizar riesgos o

evaluar el riesgo de enfermedades en pacientes. (Huet, 2023)

2.3.1.4 Aplicaciones de redes neuronales en sistemas informaticos

Ramirez & Knigh (2020), presentaron el ejemplo de FacelD, introducido por Apple con
el iPhone X, como una tecnologia innovadora que marc6 un avance significativo en hardware
al ofrecer una nueva forma de proteger dispositivos, este sistema, basado en reconocimiento
facial, destaca por utilizar tecnologia 3D y sensores infrarrojos, lo que minimiza el margen de
error y aumenta la precision del reconocimiento, este ejemplo evidencia como el desarrollo de
hardware especializado potencia las capacidades de sistemas basados en redes neuronales,

haciéndolos mas seguros y eficaces.

Un sistema informatico permite que la parte visual que ve el usuario final interactie de
manera fluida con otros componentes 16gicos como base de datos y lenguaje de programacion,
los cuales funcionan con secuencias de instrucciones siendo fundamentales en dar vida al

sistema y garantizar el funcionamiento. Carrasco (2019)

Segiin Garcia (2022), los algoritmos de aprendizaje automatico son la base del
aprendizaje profundo y emulan un cerebro humano, permitiendo a estos sistemas aprender de
los datos proporcionados y mejorar su desempeiio basado en experiencia. El aprendizaje
automatico combina materias como: estadistica, matemdticas y computacion, que son

elementos clave para procesar grandes cantidades de datos y realizar predicciones eficaces.

2.3.2 Seguridad fisica

Seglin Reina (2014), la seguridad se define como el bienestar que percibe y disfruta una
persona en cualquier escenario, para que este concepto sea efectivo en la practica, es esencial
aplicar los pilares de la seguridad, que incluyen vigilar, proteger, disuadir y prevenir,
considerando qué, quién y como se protegera, el término "seguridad disuasiva" se refiere a la
capacidad de desviar la intencion del delincuente o hacer que se intimide ante los métodos de
proteccion, sin recurrir a medidas que desgasten la gestion del grupo de seguridad, esto se
aplica en entornos como supermercados o grandes superficies, donde se utilizan métodos
disuasivos como detectores de cddigos de barras, arcos de deteccion, sellos plasticos y CCTV,

con el fin de minimizar la intencién delictiva.
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La seguridad fisica ha evolucionado maés alla de cerraduras y candados, actualmente
existen sistemas para reconocimiento facial, para detectar huellas, retina y ni hablar de los altos
sistemas de vigilancia con camaras inteligentes. Estas nuevas tecnologias estan protegiendo y
dando mejor gestion en nichos de seguridad a lo que era antes. La llegada de la tecnologia y
sus dispositivos IoT y sistemas en la nube facilita ain mas la gestion y monitoreo remoto,

permitiendo respuestas rapidas y eficientes ante riesgos. (Madeo, 2024)

2.3.2.1 Control de acceso

Para optimizar la seguridad fisica, es esencial restringir y controlar quién tiene acceso
a las instalaciones mediante sistemas de control de acceso, este enfoque se centra en limitar el
acceso a activos y areas especificas solo al personal autorizado, utilizando herramientas como
teclados, tarjetas de identificacion, sistemas biométricos y la presencia de guardias de
seguridad, la arquitectura del edificio, que incluye muros, rejas y puertas estratégicamente
ubicadas, actlia como una primera linea de defensa contra posibles intrusos, también medidas
complementarias como alambres de espino y cerraduras adicionales pueden disuadir intentos

de entrada no autorizada. (Perry, 2017)

Los sistemas de control de acceso también han evolucionado hacia soluciones mas
tecnologicas, como el uso de tarjetas de identificacion que emplean tecnologia comunicacioén
de campo cercano o identificacion por radiofrecuencia para autenticar la identidad de los
empleados al ingresar a diferentes areas del edificio, las empresas pueden proporcionar tarjetas
especiales a los visitantes para gestionar su acceso a zonas determinadas, la implementacion
de autenticadores moéviles y la autenticacion multifactorial afiaden capas adicionales de
seguridad al requerir multiples formas de verificacion antes de permitir el ingreso, también
estas medidas no solo ayudan a prevenir el acceso no autorizado, sino que también pueden
proteger las instalaciones contra desastres naturales mediante barreras fisicas adecuadas, lo que

es crucial para mitigar riesgos segun la ubicacion geografica de la empresa. (Bourgeat, 2024)

2.3.2.2 Mejora de la seguridad con IA y Sistemas Integrados
La integracion de sistemas de seguridad fisica con tecnologias de la informacion crea
entornos mas seguros y eficientes, esta convergencia permite una gestion centralizada de los

recursos de seguridad, facilitando la coordinacidon y respuesta ante incidentes, al combinar

capacidades analiticas avanzadas con controles fisicos tradicionales, las organizaciones pueden
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mejorar significativamente su capacidad para gestionar riesgos y proteger sus activos. (De

Buen, 2024)

La implementacion de tecnologias de inteligencia artificial y analisis predictivo en la
seguridad fisica permite anticipar y prevenir incidentes, mejorando la eficacia de los sistemas
de proteccion, estas herramientas analizan grandes volumenes de datos para identificar
patrones y comportamientos inusuales, facilitando la deteccion temprana de amenazas y la
respuesta rapida ante situaciones de riesgo, esto no solo optimiza la seguridad, sino que también
reduce el tiempo de reaccion ante incidentes, minimizando asi posibles dafios. (Ramanpreet,

Dusan, & Klobucar, 2023)

2.3.2.3 Ventajas de la Integracion de Sistemas de Seguridad Fisica y Tecnologias de la

Informacion

La integracion de sistemas de seguridad fisica con tecnologias de la informacion ofrece
multiples ventajas que mejoran la proteccion y la eficiencia operativa en las organizaciones, en
primer lugar, permite un control centralizado, lo que facilita la gestion de todos los dispositivos
de seguridad desde una tunica plataforma, optimizando la supervision y la respuesta ante
incidentes, también esta convergencia mejora la visibilidad y deteccion de amenazas, ya que
combina datos visuales y analiticos para identificar patrones y comportamientos inusuales.

(Stockholm, 2023)

También reduce errores humanos a través de la automatizacion de procesos, lo que
incrementa la confiabilidad de las operaciones de seguridad, la integracion ayuda a cumplir
con normativas y estandares de seguridad, al proporcionar un marco unificado para gestionar
riesgos, asimismo, en caso de un incidente, permite una respuesta rapida y coordinada, lo que
puede ser crucial para mitigar dafios, también al optimizar recursos y mejorar la asignacion del
personal, las organizaciones pueden operar de manera mas eficiente mientras protegen sus

activos e informacion confidencial. (Templo de Kendall, 2024)

2.3.2.4 Metodologia agil SCRUM

Scrum es un marco de trabajo agil disefiado para reducir la complejidad en el desarrollo
de productos, promoviendo la colaboracion entre equipos y la gerencia para satisfacer las
necesidades del cliente, basado en un modelo empirico, Scrum fomenta la autoorganizacion de

los equipos, quienes trabajan de manera incremental, inspeccionando y adaptandose
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continuamente para resolver problemas complejos, creado por Ken Schwaber y Jeff Sutherland,
es una herramienta sencilla y no prescriptiva, explicada en la Guia Scrum, que se centra en el

respeto por las personas y la entrega constante de valor. (Sutherland, 2016)

2.3.2.4.1 Los Roles Fundamentales en SCRUM

La clave de Scrum esta en los roles los cuales colaboran como iguales, sin jerarquias,
enfocados en entregar valor de forma iterativa e incremental. Segin SCRUMSstudy (2017), en
Scrum existen tres roles principales y 2 secundarios que trabajan en igualdad de condiciones

para alcanzar los objetivos del proyecto:

e El Product Owner: actiia como enlace entre el negocio y el equipo. Su mision es
maximizar el valor del producto priorizando requerimientos y tomando decisiones
clave, siempre representando las necesidades del cliente.

e El Scrum Master: es la persona que hace de facilitador, se asegura de que el grupo
siga scrum al pie de la letra. No dirige como un jefe, sino que guia y ensefia.

e El Equipo Scrum: son el equipo de desarrolladores, quienes tienen la funcién de
transformar los requerimientos en acciones funcionales del sistema para cada iteracion.

o También, hay roles secundarios como los stakeholders que son el usuario final o

clientes que aportan perspectivas valiosas.

2.3.2.4.2 Eventos y artefactos SCRUM

Zalimben (2022) muestra como Scrum organiza el trabajo en 3 artefactos que guian el
trabajo y en cuatro eventos estructurados que mantienen el ritmo y la mejora continua. Estos
elementos trabajan juntos para asegurar transparencia, adaptabilidad y entrega constante de

valor, principios centrales de Scrum:
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Artefactos: Eventos:

Product Backlog: La lista dindmica de Sprint Planning: Aqui el equipo
funcionalidades priorizadas, siempre define qué trabajara, por quéy
actualizada por el Product Owner. cédmo lo hara.

Daily Scrum: Una sincronizacion
rapida donde cada miembro
comparte: qué hizo ayer, qué
hara hoy y qué obstaculos

Sprint Backlog: Las tareas seleccionadas
para el Sprint actual, con un objetivo

claro. . .
enfrenta. Esto evita reuniones
innecesarias y mantiene el foco.
Sprint Review: Al final del
Sprint, el equipo muestra el
Incremento: El resultado tangible del incremento terminado alos
Sprint, que debe cumplir con los stakeholders. Se discute el
criterios de calidad acordados. progreso, se recibe feedbacky

se ajusta el Product Backlog para
el préximo ciclo.

Sprint Retrospective: El equipo
reflexiona sobre qué funciond,
qué noy cdmo mejorar
procesos, herramientas o
colaboracidn para el siguiente
Sprint.

Tabla 1: Eventos y artefactos SCRUM. (Zalimben, 2022)

2.3.2.4.3 Beneficios de SCRUM

La implementacion de Scrum ofrece multiples beneficios que transforman la forma de
trabajar de los equipos. Scrum ayuda al equipo a enfocarse en tareas pequefias y manejables,
permite que se avance de manera mas fluida en un proyecto por el hecho de disminuir la
documentacion. Ademas, lleva a que el equipo sea mas colaborativo y enfocado a objetivos.

Es ideal para proyectos de un tiempo de desarrollo mediano o corto. (Cabrera, y otros, 2025)

2.4 Conclusiones del marco teorico

Los sistemas informaticos que utilizan redes neuronales representan una evolucion
significativa en el procesamiento de datos, permitiendo la automatizacion y mejora en tareas
complejas como el reconocimiento de patrones y la prediccion, estas redes, inspiradas en el
funcionamiento del cerebro humano, son capaces de aprender y adaptarse a nuevas
informaciones, lo que las hace especialmente ttiles en aplicaciones como la visiéon por
computadora y el procesamiento de lenguaje natural, su integracion en sistemas informaticos
no solo optimiza la gestion de datos, sino que también potencia la toma de decisiones

informadas al ofrecer andlisis precisos y eficientes.
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La metodologia Scrum encaja como anillo al dedo cuando se trata de desarrollar
sistemas informaticos en tiempos cortos con resultados excelentes. Su enfoque agil hace que
los equipos puedan trabajar a su ritmo y fomentado la colaboracion por las reuniones que se
hacen diarias. En trabajos como este de redes neuronales la flexibilidad de scrum le permite
adaptarse a cambios en lo que el proyecto necesita, asegurando que el sistema final rentable y

realmente y cumpla su funcion.

Por otro lado, la seguridad fisica es algo basico pero fundamental para cuidar los
recursos de cualquier entidad. Se habla de medidas como el manejo del control de acceso o
camaras de vigilancia que funcionan muy bien frente a amenazas, ya sea que estas vengan de
fuera o de dentro. Poner en marcha buenos hébitos y herramientas de seguridad fisica no solo
protege el hardware, sino que también garantiza que la informacidon que manejan esos sistemas

esté segura y disponible cuando se la necesita.

Las redes neuronales son fundamentales al momento de analizar datos o en el caso de
la deteccion facial es imprescindible para identificar a la persona autorizada. Todo esto en
conjunto a herramientas y dispositivos fisicos como IoT y un sistema informatico

complementan un tridente de seguridad eficiente.
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CAPITULO 111
3. MARCO INVESTIGATIVO

3.1 Introduccion

El acceso no restringido a los recursos compartidos puede causar ineficiencias,
problemas de seguridad y dafios en los equipos, este estudio se centrdo en abordar estas
dificultades en el laboratorio de computacion de la extension El Carmen de la ULEAM, donde
se identificaron fallas en los sistemas actuales de control de acceso, a través de encuestas y
entrevistas con el profesorado y el responsable del laboratorio, se busco entender los factores

detras de estos problemas y las necesidades especificas de los usuarios.

Se hizo uso de una mezcla entre el método cuantitativo y cualitativo, que dieron como
resultado la necesidad urgente de un sistema fisico autdémata que garantice un control de acceso
seguro sin demoras, con esto se busca mejorar la gestion de ingreso e incentivar a el uso

adecuado del recuerdo en el laboratorio y evitar actos vandalicos.

3.2 Tipos de investigacion

3.2.1 Investigacion Bibliografica

El método de investigacion documental se emplea principalmente en estudios
cualitativos y se basa en el analisis de fuentes secundarias escritas o visuales generadas por
personas o instituciones, este enfoque permite acceder a datos, experiencias, actividades y
conocimientos sin modificar el contenido original de los documentos, es un método util para
analizar discursos y textos en su contexto social, abarcando documentos oficiales,
gubernamentales, politicos, institucionales y otros materiales que aportan informacioén o

testimonios sobre una realidad especifica (Revilla , Degola, Poma, Trelles , & Tafur , 2020).

La investigacion documental fue fundamental para la recoleccion de datos de fuentes
teoricas de confianza como estudios cientificos como articulos de investigacion y libros
relacionados a los temas planteados. Con este método se dota de informacion valiosa y se forma

un marco teorico solido.

3.2.2 Investigacion Aplicada

La investigacion aplicada se enfoca en resolver problemas practicos y encontrar

soluciones concretas para situaciones del dia a dia. Lo que se busca con esto es crear
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conocimiento que sirva para solucionar problemas de la vida real, como inventar cosas nuevas,
mejorar como se producen las cosas o encontrar la cura para enfermedades. Para lograrlo, se
tomo ideas y métodos que ya existen y se ajusto a lo requerido. Aunque los pasos a seguir no
son tan estrictos como en otros estudios, la idea es que los resultados se usen directamente para

mejorar situaciones concretas, como la agricultura o como se usa la energia (Rodriguez, 2020).

Esta investigacion es totalmente practica, porque se esta usando para solucionar
problemas reales del laboratorio de la ULEAM, como el acceso no autorizado y el uso
inapropiado de los recursos. La idea es analizar lo que pasa ahi para poder desarrollar
soluciones que sean efectivas justo en ese contexto y de esta manera, se aplican los
conocimientos y métodos actuales para optimizar los procesos y lograr resultados que

beneficien directamente a la universidad.

3.2.3 Investigacion de campo

La investigaciéon de campo es un método que consiste en recopilar informacion
directamente en ambientes reales y no controlados, fuera de un laboratorio o entorno artificial.
Este enfoque permite obtener datos precisos y especificos al observar o interactuar con
fendmenos en su contexto natural. Es comun en disciplinas como biologia, sociologia y
meteorologia, donde se requiere estudiar el comportamiento de organismos, las interacciones

sociales o las condiciones climaticas en escenarios reales(Pereyra, 2020).

La investigacion de campo es la que permite ir al lugar exacto de la investigacion que
en este caso fue el laboratorio 1, donde se fue a detectar posibles fallos o debilidades en
seguridad que no hayan sido detectadas para mas adelante poder ser de ayuda con la
implementacion de este proyecto. Con los datos obtenidos se cayo en cuenta de que el acceso

al laboratorio lo tiene cualquiera y que no existe seguridad para los recursos del laboratorio.

3.3 Métodos de investigacion
3.3.1 Estudio de caso

El estudio de caso es una estrategia metodologica valiosa en la investigacion, que
permite analizar en profundidad fendémenos o situaciones especificas mediante el registro y la

observacion detallada de la conducta de los individuos involucrados, esta metodologia ha sido

ampliamente aplicada en diversas disciplinas, especialmente en las ciencias sociales, la
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educacion, y la gerencia, y se emplea no solo para investigaciones exploratorias, sino también

descriptivas, explicativas y para la generacion de teorias (Ramirez , Rivas , & Cardona , 2019).

Los estudios de caso con relaciobn a este proyecto permitieron analizar el
comportamiento de los docentes que son las personas que tendran relacion directa con el
sistema, donde se notan los problemas que existen cuando van a ingresar al laboratorio a dar
clases y al salir la manera que se cierra el laboratorio o como se hace con las personas que aun

necesitan hacer uso de este.

3.3.2 Método cualitativo

La investigacion cualitativa se centra en comprender fenémenos desde la perspectiva
de los participantes, explordndolos en su ambiente natural y en relacion con el contexto, este
enfoque dinamico permite identificar conceptos centrales, revisarlos y adaptarlos conforme se
evaluan los datos recolectados, utiliza muestras no probabilisticas, sino propositivas, y se apoya
en métodos como entrevistas, el proceso incluye la recoleccion, organizacion, codificacion y
descripcion de datos, generando conceptos, hipotesis y teorias basadas en los mismos

(Hernandez & Mendoza, 2018).

Con respecto a la investigacion cualitativa se tratdé de comprender el comportamiento y
las experiencias que han tenido tanto docentes como estudiantes en cuanto a problemas de
acceso o con algun tipo de vandalismo que les haya ocurrido en el laboratorio, si fue dentro o

fuera del horario de clases.

3.3.3 Método cuantitativo

El enfoque cuantitativo se caracteriza por el uso de métodos y técnicas que permiten
medir variables y analizar datos mediante procedimientos estadisticos, con el objetivo de
probar hipotesis y responder preguntas de investigacion, también esta influenciado por el
positivismo y el neopositivismo, y se basa en la observacion, medicion, muestreo y analisis
riguroso, aplicando el método cientifico para descubrir nuevos conocimientos, utiliza
herramientas como la estadistica descriptiva e inferencial, el disefio formalizado de
investigacion y la formulacion de hipotesis, tomado principalmente de las ciencias naturales y

formales (Naupas, Valdivia, Palacios, & Romero, 2013).

El enfoque cuantitativo fue méas medido a través de las herramientas de recoleccion de

datos donde dejo en evidencia la necesidad de un sistema que controle el acceso. Estos datos
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obtenidos son medibles y fue lo que permitié deducir que nuestra problematica era real y era

mas necesaria de lo que se pensaba.

3.4 Fuentes de informacion de datos

3.4.1 Fuente primaria

La encuesta es una herramienta utilizada para recolectar informacion sobre opiniones,
comportamientos o percepciones a través de cuestionarios dirigidos, puede generar datos tanto
cuantitativos como cualitativos, dependiendo de su disefio y enfoque, su versatilidad permite
emplearla como técnica para recopilar informacion especifica o como método dentro de un
proceso mas amplio de investigacion, aunque es ampliamente utilizada en diferentes areas, su
aplicacion requiere cuidado para asegurar que los resultados son utiles y alineados con los

objetivos del estudio (Arias, 2021).

Como fuente primaria se aplicé la técnica recoleccion de encuestas a los docentes que
imparten clases en el laboratorio 1. Esta encuesta estuvo centrada en preguntas cerradas, lo que
permite obtener resultados cuantitativos, se realizd de manera digital mediante la plataforma

Google Forms, esta informacion es clave para mejorar la propuesta del proyecto.

3.4.2 Fuente secundaria

La entrevista estructurada consiste en preguntas cerradas que buscan respuestas precisas
y cuantificables, codificadas mediante valores numéricos para facilitar su andlisis, se elabora
previamente con preguntas fijas y ordenadas, garantizando criterios unificados, esta técnica es
mecanica y auto administrada, permitiendo que el entrevistado responda sin ayuda adicional,
es util para evaluar comportamientos, experiencias y opiniones, especialmente en el analisis de

funciones dentro de una organizacion (Diaz, Torruco, Martinez, & Varela, 2013).

Como fuente secundaria, se aplica la técnica de la entrevista al encargado de los
laboratorios de Tecnologias de la Informacion de la ULEAM Extension El Carmen, cuyo
proposito es conocer su punto de vista mas amplio, ya que estd compuesta por preguntas
abiertas y semiestructuradas, realizadas de manera presencial, la entrevista permite explorar
los problemas asociados al acceso y seguridad en el laboratorio, identificando las dificultades
de los métodos tradicionales y evaluando la viabilidad de implementar un sistema automatizado

basado en reconocimiento facial.
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3.5 [Estrategia operacional para la recoleccion de datos

3.5.1 Poblacion

La poblacion de esta investigacion estuvo conformada por los 9 profesores y la persona
encargada del Laboratorio de Coémputo 1 en la Universidad Laica Eloy Alfaro de Manabi,
Extension El Carmen, este laboratorio es utilizado principalmente para actividades practicas
relacionadas con las carreras de Tecnologias de la Informacion y Software, los profesores
seleccionados son responsables de coordinar y supervisar estas actividades, por lo que su
participacion fue clave para comprender el acceso y uso de los recursos en el laboratorio. Y el

encargado lleva un papel fundamental en su administracion y reparticion de horarios.

Dado que el tamafio de la poblacion es muy reducido al estar formada por solo 9
profesores y el encargado del Laboratorio, no fue necesario realizar un muestreo con lo que se
sugirid hacer una encuesta a los 9 profesores y entrevista a el encargado del laboratorio,
asegurando asi que la informacién recopilada sea completa y refleje la realidad de manera

directa.

3.5.2 Analisis de las herramientas de recoleccion de datos a utilizar

3.5.2.1 Encuesta

Se disefid una encuesta mediante Google Forms, compuesta por 9 preguntas cerradas
de seleccion multiple, dirigida a 9 docentes de la ULEAM Extension El Carmen, el cuestionario
se enfocd en recopilar datos sobre los principales problemas relacionados con el acceso al
laboratorio de computo, la percepcion sobre la seguridad fisica y la viabilidad de implementar

un sistema automatizado de control de acceso.

3.5.2.2 Entrevista

Se realizd una entrevista abierta al encargado de los laboratorios de la carrera de
Tecnologias de la Informacion, especificamente del Laboratorio de Coémputo 1 de la ULEAM
Extension El Carmen, esta entrevista tuvo como objetivo recopilar informacion detallada sobre
los procesos actuales de control de acceso y seguridad fisica, asi como evaluar la percepcion y

viabilidad de implementar un sistema de reconocimiento facial basado en inteligencia artificial.
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3.5.2.3 Estructura de los instrumentos de recoleccion de datos aplicados

Para recopilar informacion relevante, se utilizan dos técnicas complementarias, la
primera es una encuesta dirigida a 9 docentes de la ULEAM Extension El Carmen,
implementada de forma online mediante Google Forms, con el propoésito de recolectar datos
sobre los principales problemas relacionados con el acceso y la seguridad en el Laboratorio de
Computo 1, esta técnica permite obtener una vision general de las percepciones y desafios

existentes en la gestion de los laboratorios.

La segunda técnica consiste en una entrevista semiestructurada realizada de manera
presencial al encargado de los laboratorios de Tecnologias de la Informacién de la misma
institucion, este instrumento tiene como objetivo profundizar en los temas identificados a través
de la encuesta, explorando desde una perspectiva mas detallada los problemas actuales del
control de acceso tradicional y evaluando la viabilidad de implementar un sistema

automatizado basado en reconocimiento facial.

3.5.3 Plan de recoleccion de datos

El plan de recoleccion de datos del Proyecto Integrador "Sistema Informatico con Redes
Neuronales para la Seguridad Fisica en el Laboratorio de Cémputo 1 de la ULEAM Extension
El Carmen" se llevo a cabo durante la segunda semana de diciembre de 2024 en la ULEAM
Extension El Carmen. El objetivo principal fue recopilar informacion clave para cumplir con

los objetivos planteados en la investigacion.

Las técnicas de recoleccion de datos que se usaron en este proyecto fueron 2 que son la
encuesta y la entrevista. La primera fue aplicada a los docentes que usan el laboratorio 1,
mientras que la entrevista fue el encargado de los laboratorios donde se profundizaron los temas

y se tratd de conocer mas de primera mano las experiencias que se han presentado con los afios.

La primera fase de la recoleccion de datos se dio entre las fechas 05/07/2025 y
15/07/2025 donde mediante la herramienta digital Google Forms se realizo las encuestas a los
profesores enviando la misma por medios digitales usando la red social WhatsApp. La
siguiente fase de esta figuro en la fecha 10/07/2025 donde mediante una visita fisica a la oficina
del ingeniero encargado del laboratorio 1 este nos atendid y dio el tiempo de responder cada

pregunta y amablemente me permitié grabar la entrevista para su respectiva tabulacion.
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3.6 Analisis y presentacion de resultados

3.6.1 Analisis encuesta

Preguntas

Respuestas

Interpretacion

1. (Con qué
frecuencia has
tenido

problemas para

acceder al
laboratorio
debido a la

ausencia del

conserje?

Pregunta 1

11% 0%

Nunca MRaravez MAveces B Siempre

Esto  sugiere que este
problema no es constante,
pero es lo suficientemente
frecuente como para
considerarse un
inconveniente, la falta de
acceso al laboratorio puede
causar retrasos en las
actividades y frustracion entre

los usuarios.

2. (Crees que la
ausencia de un
sistema para el
uso del
laboratorio

contribuye a
problemas

como el acceso
no autorizado,
el uso indebido

de recursos o

incluso la
pérdida de
equipos?

Pregunta 2

si Hno Enolose

La mayoria de los encuestados
considera que la ausencia de
un sistema de control en el
laboratorio ha  generado
problemas. Esto evidencia la
necesidad de implementar un
mecanismo de supervision
que garantice mayor
seguridad y control en el uso
del laboratorio. Solo un
pequefio porcentaje opina lo
contrario, lo que refuerza la
percepcion general de que este

es un problema significativo.
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Preguntas

Respuestas

Interpretacion

3. (En  qué
medida la falta
de coordinacion
entre los
docentes al
momento de
abrir y cerrar el
laboratorio ha
afectado sus

actividades?

Pregunta 3

33%

Mada MPoco MModeradamente M Bastante

Aunque no todos perciben
este problema como algo
grave, si hay un impacto
distribuido entre quienes lo
consideran  moderado o
significativo, esto sugiere que

esta falta de organizacion

genera inconvenientes
recurrentes  que  podrian
mitigarse con un sistema

automatizado que elimine la
dependencia de los docentes

para gestionar el acceso.

4. ;Consideras
que el uso no
autorizado del
laboratorio 'y
Sus recursos es

un problema?

Pregunta 4

0%1105

Mo esunproblema m Es un problema menor

M Es un problema moderado ®ES un problema grave

La mayoria lo considera
moderado, lo que indica que
existe una preocupacion real
sobre la seguridad de los
recursos y el uso indebido de
las instalaciones, esto refleja
la necesidad de implementar
medidas de control para
garantizar que solo las
personas autorizadas puedan
acceder al laboratorio.
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Preguntas Respuestas Interpretacion

5. (Cuales crees Estas respuestas resaltan
que son las como la ausencia de un
principales Pre glll'lt a5 sistema adecuado afecta tanto
consecuencias la eficiencia operativa como la

de no contar
con un control
de acceso en el

laboratorio?

25%

Retrasos mPérdida derecursos M Acceso no autorizado

seguridad del laboratorio, la
implementacion de un sistema
de acceso controlado podria
resolver estos problemas y
mejorar la  gestion  del

laboratorio en general.

6. (Qué tan
importante
consideras que
es la existencia
de un sistema
automatizado
de control de
acceso al

laboratorio?

Pregunta 6

0%
22%

Nada importante
B Pocoimportante
m Moderadamente impartanta

B Muy importante

Se puede notar que hay un
reconocimiento claro de que
la implementacion de este tipo
de tecnologia es fundamental
para solucionar los problemas
actuales relacionados con el
acceso al laboratorio, aunque
algunos lo ven como
moderadamente importante,
el consenso general es que el
sistema  automatizado es
necesario para mejorar la

gestion y la seguridad.
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Preguntas

Respuestas

Interpretacion

7. (Qué tan
urgente

consideras la
implementacion
de un sistema
de control de
acceso en el

laboratorio?

Pregunta?

Mada urgente m Poco urgente

B Moderadamente urgente B Muy urgente

En cuanto a la urgencia, los
encuestados destacan que la
implementacion del sistema
de control de acceso es
percibida como una necesidad
importante, con una mayoria
inclindndose hacia
considerarlo muy urgente,
esto refleja la presion que
genera la situacion actual y la
percepcion de que la solucion
tecnologica debe

implementarse.

8. (Qué opinas
sobre la
implementacion
de un sistema

de

reconocimiento
facial para
mejorar el

acceso y la
seguridad en el

laboratorio?

Pregunta 8

0%

No estoyde acuerdo m Tengo dudas

B Me parece (til

W Es una solucidn ideal

La mayoria de los encuestados
lo considera util, mientras que
otros lo califican como una
solucion ideal, esto muestra
un fuerte apoyo hacia esta
tecnologia como una
herramienta innovadora vy
eficiente para mejorar tanto el
acceso como la seguridad en

el laboratorio.
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Preguntas

Respuestas

Interpretacion

9. (Considera
que la
implementacion
de un sistema
de
reconocimiento
facial basado en
inteligencia
artificial  seria
una  solucion

adecuada para

Totalmente de acuerdo

M En desacuerdo

Pregunta 9

De acuerdo

B Totalmente en desacuerdo

Es vista como una solucidon
los

hubo

adecuada por todos
encuestado, no

respuestas negativas, lo que
refuerza el nivel de aceptacion
de esta tecnologia, este
resultado evidencia un alto
grado de confianza en que este
sistema puede resolver de
manera efectiva los problemas

actuales relacionados con el

aumentar la acceso y la seguridad en el
seguridad en el laboratorio.
laboratorio?
Tabla 2: Anadlisis de encuesta
3.6.2 Analisis entrevista
Preguntas Respuestas Interpretacion

1. (Con qué frecuencia
has experimentado
problemas para acceder
al laboratorio debido a la
ausencia del conserje

encargado de abrirlo?

“Seguido, siempre esta cerrado”

La respuesta muestra que
el laboratorio mas que
todo en las primeras horas
de la mafana y en
primeras horas de mas
tarde pasa mas cerrado.
Debido a que el conserje

las cierra y solo ¢l puede

abrirlas y a veces cuesta
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Preguntas

Respuestas

Interpretacion

encontrarlo y se pierde

tiempo valioso.

2. (Consideras que la
ausencia de un sistema
de control para el uso
del  laboratorio  ha
generado problemas
como el acceso no
autorizado, el  uso
indebido de recursos o
incluso la pérdida de

equipos?

‘Si  definitivamente

problemas hemos encontrado maquinas

en mal

y cables dafiados’

La falta de un sistema de
control ha resultado en
dafios y deterioro de los
equipos, lo que evidencia
la  vulnerabilidad del
laboratorio ante el uso
inadecuado y la falta de
supervision. Esto resalta
la  necesidad de un
mecanismo que regule y

limite el acceso.




Preguntas Respuestas Interpretacion

3. (En qué medida cree | ‘...cre0 que un sistema de|Se percibe el
que la implementacion | reconocimiento  facial facilitaria | reconocimiento facial
de un sistema de|primero el ingreso de cada uno de los|{como una  solucion
reconocimiento  facial | docentes ...’ efectiva, ya que
para el acceso al permitiria el acceso solo a
laboratorio podria personal autorizado en
solucionar los horarios especificos,

problemas ocasionados

por la falta de
coordinaciéon entre los
docentes al abrir y cerrar

el espacio?

reduciendo la entrada de
personas no asignadas y
mejorando la seguridad y
organizacion en el uso del

laboratorio.

4. (El uso no autorizado

de los recursos del
laboratorio es un
problema serio? ;Por

que?

‘...s1 es un problema serio ya que esas

maquinas fueron asignadas a la
institucion a la extension y por ende
somos responsables directos de lo que

pase con esa maquina...’

El uso no autorizado es
un problema grave, ya
institucidon  es

de

que la

responsable los
equipos. Ademas, al ser

un espacio publico, la

reparacion de los
dispositivos danados
depende de la
disponibilidad de

recursos externos, lo que

puede generar demoras
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Preguntas

Respuestas

Interpretacion

en la restauracion del

laboratorio.

5. ;Cuales cree que son

las principales
consecuencias de no
tener un control de
aCCeso en el
laboratorio?

‘...las principales consecuencias el

acceso a personal no autorizado y el
robo de partes también de las
computadoras...personas  que  se

prestan para dafiar las computadoras. ..’

La falta de control de
acceso ha permitido la
entrada de personas no
autorizadas, lo que ha
robos y

resultado en

dafos en las

computadoras. Esto
evidencia la necesidad
urgente de implementar
medidas de seguridad
para proteger los equipos
y garantizar su buen

estado.

6. (Qué tan importante
considera implementar
un sistema automatizado
de control de acceso al

laboratorio?

‘...]o considero de suma importancia,
ya que asi disminuimos el este el robo

de partes de computadoras...’

La implementacion de un
sistema de control de
acceso es considerada
fundamental para reducir
el robo de partes y
extender la vida ttil del
lo

equipo, que

beneficiaria el
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Preguntas

Respuestas

Interpretacion

funcionamiento del

laboratorio a largo plazo.

7. {Cree que es urgente
implementar un sistema
de control de acceso en
laboratorio?

el Por

que?

“...creo que si que es urgente de

manera urgente, deberiamos
implementar un sistema de control de

acceso...”

Existe un sentido de

urgencia en la
implementaciéon de un
sistema de control, ya que
se considera una medida
necesaria para preservar
el laboratorio y garantizar
su disponibilidad para la

comunidad educativa.

8. (Cudl es su opinion
sobre la implementacion
de de

un sistema

reconocimiento  facial
para gestionar el acceso
el

y seguridad en

laboratorio?

‘...Seria muy importante la
implementacion de este sistema y a su
vez también para el reconocimiento de

la carrera a través de la comunidad...’

Se ve que tendra buena
la

del

acogida
implementacion
sistema, no solo por la
mejora en seguridad, sino
también

como una

oportunidad para

proyectar la innovacion
tecnoldgica de la
instituciéon hacia otros
del

centros educativos

canton.
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Preguntas Respuestas Interpretacion
9. Desde su perspectiva, | “...si, creo que seria efectivo ya que|Se considera que el
[cree que la | obtendremos el control este totalitario | reconocimiento facial
implementaciéon de un |de las personas que ingresen...’ permitiria un  control
sistema de riguroso sobre las
reconocimiento  facial personas que ingresan al
basado en inteligencia laboratorio. En caso de
artificial  seria  una incidentes, este sistema
solucion efectiva para facilitaria la
mejorar la seguridad en identificacion de  los
el laboratorio? responsables,
promoviendo un
ambiente mas seguro y
regulado.

Tabla 3: Analisis de entrevista

3.6.3 Presentacion y descripcion de los resultados obtenidos

El objetivo de todo esto era claro: encontrar los problemas de acceso y seguridad en el
Laboratorio de Computo 1 de la ULEAM, Extension ElI Carmen, y proponer soluciones para

que las cosas funcionen mejor.

Por lo que se vio en las encuestas y entrevistas, registrar quién entra al laboratorio a
mano es una pérdida de tiempo y la gente se equivoca, como este proceso depende de una
persona, la eficiencia se va al piso, sobre todo cuando hay mucha gente queriendo entrar al

mismo tiempo.

Ademas, los sistemas que usan ahora para controlar quién entra y sale del laboratorio
no son muy confiables. Esto hace que cualquiera pueda entrar sin permiso y usar los recursos

de forma indebida, lo que es un gran problema para la seguridad del lugar.

Las preguntas 3 de la entrevista y 9 de la encuesta demuestra los registros en papel se

pueden perder o dafiar facilmente. También el hecho de que una sola persona tenga que abrir
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el laboratorio causa retrasos y frustracion entre los usuarios. Todos estos problemas demuestran

que, sin duda, urge un sistema digital y automatizado.

Las preguntas 4 de la encuesta y 7 de la entrevista muestran que, debido a la falta de
supervision continua, los recursos del laboratorio quedan expuestos a posibles dafios o mal uso,
un sistema de control automatizado reduciria la carga de trabajo del personal y permitiria un

monitoreo mas efectivo en tiempo real.

Las respuestas obtenidas en la pregunta 5 de la encuesta y la pregunta 8 de la entrevista
resaltan la importancia de contar con un respaldo digital para los registros, actualmente la
ausencia de esta herramienta significa que cualquier pérdida o dafio fisico en los registros
resulta en la pérdida irreversible de informacion, lo que representa una amenaza importante

para la gestion del laboratorio.

3.6.4 Informe final del analisis de los datos

En las entrevistas y encuestas realizadas, se identificaron problemas recurrentes en el
acceso al laboratorio, como la falta de presencia del conserje, lo que causa retrasos y frustracion
entre los usuarios, la falta de coordinacion entre los docentes para abrir y cerrar el laboratorio
también afecta la organizacion y el uso eficiente del espacio, la implementacioén de un sistema
automatizado de control de acceso podria resolver estos problemas al garantizar un acceso mas

organizado.

Otro de los problemas encontrados fue el mal uso de los dispositivos en el laboratorio
como descargas de archivos maliciosos o muy pesados que llevan a enlentecer las
computadoras, también el uso desmedido de la fuerza en mouse o teclados que les produce
dafios y no dejan continuar adecuadamente a los alumnos con sus précticas profesionales, pero

eso es importante implantar medidas preventivas de seguridad.

Un sistema de control de acceso que use inteligencia artificial para la identificacion es
tomado como la solucion ideal por la mayoria de los encuestados y el entrevistado que segun
los datos obtenidos dan a conocer la necesidad urgente, por acciones como robos o dafio de

equipos, llevar un control mejoraria esto dando acceso solo a personal autorizado.

La implementacion de un sistema automatizado de control de acceso también fue vista
como urgente. Tanto encuestados como el entrevistado coincidieron en que esta medida es

crucial para proteger los equipos y garantizar su disponibilidad para todos los usuarios.
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CAPITULO IV
4. MARCO PROPOSITIVO

4.1 Introduccion

En la actualidad, la seguridad fisica en entornos educativos, como los laboratorios de
computo, se ha convertido en una prioridad debido al aumento de incidentes relacionados con
el acceso no autorizado. Para dar solucion a esta problematica, el proyecto propone el
desarrollo de un sistema informatico para el control de acceso al Laboratorio 1. Este sistema
utiliza una Esp32 como hardware principal y técnicas de inteligencia artificial para la

identificacion de usuarios

Scrum fue la metodologia que mejor se adapta a este proyecto por lo que es agil y
permitird un desarrollo en menor tiempo, fomenta la colaboraciéon en el equipo. Lo mas
importante es que tiene una gran adaptabilidad a los cambios y es capaz de hacer una mejora
continua. Esta metodologia definira los roles, las tares medidas por dificultad y e iterard en 3
Sprint: el primero enfocado al reconocimiento facial y base de datos, el segundo se basa en
optimizacioén del sistema, manejo de horarios y el ultimo se dedica a la configuracion del

sistema.

El sistema utiliza técnicas de inteligencia artificial basadas en redes neuronales a través
de la biblioteca face recognition para identificar y autenticar a los usuarios autorizados
mediante reconocimiento facial. Ademads de la identificacion, incluye medidas de seguridad
avanzadas como la deteccion de distancia y la verificacion de "mirada sostenida" para prevenir
intentos de suplantacion con fotos o videos. Todos estos elementos garantizan un control de

acceso robusto y confiable, mejorando significativamente la seguridad del laboratorio.

4.2 Descripcion de la propuesta

En la Universidad Laica Eloy Alfaro de Manabi (ULEAM), Extension El Carmen, el
Laboratorio de Computo 1 enfrenta graves problemas de seguridad debido a la falta de un
sistema automatizado de control de acceso. Actualmente, el ingreso se gestiona de manera
manual, sin registros confiables, lo que facilita el acceso no autorizado, el uso indebido de
equipos e incluso posibles robos. Esta situacion perjudica tanto a la Universidad, que no puede

monitorear eficientemente el laboratorio, cuyos recursos académicos estan en riesgo.
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El problema principal obtiene una solucion con el sistema informatico de
reconocimiento facial de control de acceso planteado en el proyecto, que con ayuda de
herramientas tecnoldgicas actuales garanticen un sistema intuitivo y de facil uso. El sistema se
divide en 4 modulos los cuales son frontend, backend, base de datos y hardware. Por otro lado,
se hizo uso de React.js para manejar las interfaces de usuario, y el reconocimiento facial fue
de la mano de librerias como opencv y face recognition, las API, de comunicacién fueron
desarrolladas en php y mysql fue el gestor de datos utilizado en este proyecto. Para controlar

la cerradura fisica fue necesario un esp32 que maneje la parte fisica.

Lo que son el manejo de fechas se realizara con la libreria datatime y datedelta lo que
permitira gestionar y trabajar con fechas y horas que resultan fundamentales en este proyecto.
En las API se manejardn solicitudes http como Request, lo que se espera haga una

comunicacion fluida en te hardware y software.

El proyecto se llevara a cabo bajo la metodologia scrum que, con sus iteraciones agiles
y tareas divididas, se espera que se haga un trabajo mas fluido y entregas mas rapidas. Ademas
de permitir hacer pruebas rdpidas para mejorar mediante retroalimentacion. Con la
implementacion de esta solucién, se espera reducir el acceso no autorizado mediante
autenticacion biométrica precisa, optimizar la gestion administrativa con un panel de control

en tiempo real, minimizar riesgos de robo o dafio a los equipos del laboratorio, entre otros.
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Ilustracion 3: Modelo de funcionamiento

4.3 Determinacion de recursos

4.3.1 Humanos

Personas que intervienen en las diferentes etapas del desarrollo del proyecto directa e

indirectamente:

Cantidad

funcion

Detalles

desarrollador, autor

Autora y encargada de codificacion, disefio, implementacion del
proyecto (Evelyn Velazquez)

Tutor

Tutor presente y guia en el proyecto (Ing. Bladimir Mora)

4.3.2 Hardware

Tabla 4: Recursos Humanos

Son todas las herramientas fisicas usadas mediante la implementacion del sistema de control

de acceso. Entre estos destacan cables, computadora, tornillos y el mdédulo esp32.
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HARDWARE ESPECIFICACIONES
windows 11 64 bits
8GB RAM
Intel(R) Core 17
Laptop
2.4 GHz velocidad del reloj
1TB de disco solido
Camara IP 2 MP
Conector JR45 CAT 6
Cable UTP CAT6
Switch poe 4 puertos
ESP32 N/A
Médulo Relé N/A
Adaptador SV 1A
Cerradura Eléctrica N/A
Adaptador 12V 2A
Cajetin Tigre N/A
Enchufe Tauros N/A
Bornera N/A
Cable Gemew #16
Toma Napow N/A
Tornillo M4 8mm N/A
Canaleta N/A

Tabla 5. Hardware utilizado

4.3.3 Software

Son las herramientas 16gicas que se usaron durante el desarrollo y codificacion del sistema de

control de acceso.

SOFTWARE ESPECIFICACIONES
IDE Visual Studio Code
Alojamiento Servidor Apache, Xammp
Lenguajes empleados php, JavaScript, python, React, HTML, c#

react-router-dom, hooks (usestate, useeffect, useref,
useparams, usenavigate), web apis (getusermedia,
Librerias todataurl), flask, flask-cors, opencv (cv2),
face recognition, numpy, requests, datetime,
timedelta.

Tabla 6. software utilizado
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4.3.4 Econémicos

Recursos necesarios para llevar a cabo el proyecto tanto en hardware,

mantenimiento, implementacion:

software,

Cantidad Concepto Caracteristicas C/U Subtotal
requerida para el desarrollo y $ $
1 Laptop programacion 700,00 700,00
. necesaria para la identificacion $ $
! Camara [P facial 64,00 | 64,00
necesarios para conexiones $ $
4 Conector JR45 cthernet 0.25 1,00
30 necesarios para conexiones $ $
METROs | C2PleUTP ethernet 0,65 19,50
. necesarios para conexiones $ $
! Switch poe ethernet 2500 | 40,00
placa de procesamiento de S $
1 ESP32 datos para manejo inteligente 11.00 11.00
de cerradura ’ ’
1 Médulo Relé herramienta para manejo de $ 286 $
cerradura ’ 2,86
{ Adaptador 12V permite la conexion entre $ $
2A dispositivos 4,05 4,05
| Adaptador 5V 1A perm‘t‘:i.la conexion entre $2,75 $2,75
1SposIt1ivos
1 Cerradura responsable de la apertura y $ $
Eléctrica cierre de la puerta. 25,00 25,00
1 cajetin Tigre necesario para instalacion $ 5
13,50 13,50
. . ., $ $
1 Enchufe Tauros necesario para instalacion 1.00 1.00
1 Bornera necesario para instalacion ) gO 5 gO
. . ., $ $
1 METRO | Cable Gemew necesario para instalacion 4.50 4.50
. . : . $ $
1 Toma Napoli necesario para instalacion 175 175
4 Tornillo M4 8mm necesario para colocar $ $
cerradura 0,18 0,72
1 Bateria Necesaria para el servidor $30,00 $30,00
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Cantidad Concepto Caracteristicas C/U Subtotal

2 canaletas Proteger cableado $1,00 $2,00

1 Caja de pazo Proteger cableado $2,25 $2,25

1 Impresion A3 Necesario para el usuario $5,00 $5,00
. horas usadas para el desarrollo $ $

500 | Horas de trabajo del sistema 1500 | 7.500,00

. necesario para guardar los datos $ $

6 MESES | Alojamiento de los usuarios 15,00 90,00
necesario para la conexion con $ $

6 MESES Internet el servidor 30,00 | 180,00

$
TOTAL 8,702.88

Tabla 7. costos de implementacion

4.4 Desarrollo SCRUM

SCRUM se posiciona como la metodologia més adecuada para este tipo de proyecto
debido a su enfoque agil, flexible y centrado en la entrega de valor incremental. Como uno de
los principales puntos fuertes de scrum es que se puede dividir estratégicamente en sprints,
dividiendo el proyecto en partes complicadas que a su vez se dividen en diversas tareas que

sean mas manejable y permitan hacer los entregables de manera 4gil.

Otro punto ventajoso de scrum son sus reuniones diarias o conocidas como daylis que
permite hacer una retrospectiva de las tareas que se estan llevando a cabo y mejorar en caso de
ser necesario, como mejorar o cambiar el algoritmo de reconocimiento de ser necesaria una

apreciacion mayor, lo que aseguro un trabajo Robusto.

Bueno en conclusion con scrum se puede decir que da la agilidad necesaria para llevar
a cabo un proyecto robusto y una implementacioén ordenada y eficiente de sistema. Al combinar
entregas incrementales, adaptabilidad técnica y participacion de los usuarios finales, se asegura
un producto final que cumpla con los estandares de seguridad, precision y usabilidad exigidos

por la ULEAM, protegiendo asi sus recursos y optimizando la gestion del laboratorio.
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4.4.1 Roles

Rol

Descripcion

Responsabilidades

Perfil

Responsable

(PO)

Product Owner

Este rol fue asumido por la
estudiante investigadora,
responsable de priorizar los
requerimientos, definir las
funcionalidades esenciales del
sistema de control de acceso y
velar por que la solucion
desarrollada respondiera a las
necesidades reales del
laboratorio. A través de
reuniones frecuentes con el
tutor y de la recoleccion de
datos mediante encuestas y
entrevistas, logro identificar y
documentar historias de
usuario relevantes para
construir un product backlog
claro.

Definir y priorizar
el Product Backlog

Validar el
Incrementos

Estudiante

Evelyn
Velazquez

Scrum Master
(SM)

El tutor académico actué como
Scrum Master, guiando el
proceso de desarrollo agil. Su
papel fue asegurar que se
respetaran los principios de
SCRUM, facilitando el
cumplimiento de los plazos
establecidos para cada sprint.
También ofrecio
retroalimentacion continua
durante las revisiones de sprint,
ayudando a eliminar obstaculos
que pudieran afectar la entrega
de valor del proyecto.

Facilitar reuniones

Asegurar que el
equipo siga Scrum.

Tutor

Ing. Bladimir
Mora

Equipo de
Desarrollo

El equipo de desarrollo estuvo
compuesto por la misma autora
del proyecto, quien se encargd
del disefio, desarrollo e
implementacion técnica del
sistema. Entre sus
responsabilidades figuraron: la
configuracion de la ESP3, el
entrenamiento del modelo de
reconocimiento facial, el
disefio de la interfaz y la
integracion con la base de
datos, asi como la
documentacion del sistema.
Esta distribucion permitié una
ejecucion agil, enfocada y
adaptativa, respondiendo con
eficiencia a los desafios
técnicos y metodoldgicos que

Domina las
tecnologias
requeridas (PHP,
Python, React).

Disponibilidad
para trabajar en el
proyecto.

Estudiante

Evelyn
Velazquez
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Rol Descripcion Responsabilidades Perfil Responsable
surgieron durante el desarrollo
del proyecto.
Tabla 8: Roles Scrum
4.4.2 Historias de usuario
HU-001 Login de usuarios
Dependencia Ninguna (base)
v Formulario Puntos de
Tipo: Funcional implementado en historia:
. React.js 5
) React,js, PHP, v Validacion de Sprint:
Tecnologias: MySQL, JWT, react- credenciales en 1
router-dom L backend PHP +
Criterios: MvSOL
Estado: Pendiente y Q. Objetivo:
v Generacion de
:c;)l;en dc.le se§1’on JW,T Acceder al
Prioridad: Alta cdirecclon segunl | gistema segun rol
rol (administrador o autorizado
docente)
Tabla 9: Historia 1 login usuarios
HU-002 .
Registro de docentes
Dependencia
HU-001
. . v El sistema debe Puntos de historia:
Tipo: Funcional .
permitir cargar datos 8
React, Flask, personales.
. OpenCV, v Permitir registrar Sprint:
Tecnologias: . .
face recognition, rostros mediante la 2
PHP, MySQL camara web
. (frontend en React L.
Estado: Pendiente Criterios: |usando Objetivo:
getUserMedia y
<canvas>).
v Confirmacion de Habilit 1
Prioridad: Media-Alta datos guardados en abt l.ai acceso a
la base de datos sistema
MySQL (backend
PHP).

Tabla 10: Historia 2 Registro docentes
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HU-003

Reconocimiento facial

Dependencia HU-002
v Captura de imagen Puntos de
Tipo: Técnica en tiempo real (React historia:
+ Canvas + 13
Python, OpenCV, dlib, getUserMedia) Sprint:
z print:
Tecnologias: NumPy, PHP API, Y Envio de datos al 1
face recognition backend IA (Flask)
Estado: Pendiente v Procesamiento con Objetivo:
OpenCV'y
Criterios: face recognition
(encodings 128D)
v/ Comparacion Permitir o
contra la base de denegar acceso
Prioridad: Critico datos de rostros mediante
v Respuesta menor a | reconocimiento
8 segundos facial.
v Validacion del
usuario para acceso
Tabla 11: Historia3 Reconocimiento facial
HU-004 Validacién de horarios
Dependencia HU-001
Tipo: Funcional V' Validacion en Puntos de historia:
backend (PHP) si el S
Tecnologias: PHP, MySQL, React, usuarig tieng un Sprint:
*| datetime, timedelta horario activo 1
v Cruce con la base
Estado: Pendiente de datos de horarios Objetivo:
Criterios: en MYSQL
(datetime y
timedelta)
Prioridad: Alta e e, | Controlar acceso por
horario o denegado
v Registro de la
accion en logs

Tabla 12: Historia4 Validacion de horarios
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HU-005

Gestion de horarios (CRUD)

Dependencia HU-001, HU-004
Puntos de
Tipo: Funcional ., historia:
v Interfaz de gestion con 8
i +
, React, FullCalendar, calendario (React Sprint:
Tecnologias: FullCalendar)
PHP, MySQL , 2
v Crear, editar y
Estado: Pendiente Criterios: eliminar horarios Objetivo:
v/ Prevenir solapamiento -
de horarios As?gnar y
v Persistencia en modificar los
Prioridad: Alta horarios de
MySQL
acceso para
docentes
Tabla 13: Historia5 gestion de horarios
HU-006 Generacion de reportes, gestion de aulas y periodos
Dependencia HU-004, HU-005
Tipo: Funcional Puntos dg historia:
., .| React, Chart.js, PHP, o Sprint:
Tecnologias: MySQL v Visualizacion de 3
Criterios: reportes, aulas y
Estado: Pendiente periodos. Objetivo:
Prioridad: Bajo-Medio Monitoreo uso del
laboratorio
Tabla 14: Historiab Generacion de reportes
HU-007 Configuracion del sistema
Dependencia HU-003
] Puntos de
Tipo: Funcional v Ajuste de historia:
parametros del 3
reconocimiento facial Sprint:
Tecnologias: React, PHP, MySQL (¢j. tolerancia) P 3 '
v Gestion de
Estado: Pendiente Criterios: modulos activos Objetivo:
(camara, ESP32, —
logs) Permitir
L. . v Persistencia de qulﬁcar
Prioridad: Baja . parametros
configuracion en base :
de datos operativos del
sistema.

Tabla 15: Historia 7 configuracion de sistema
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HU-008 Apertura de cerradura mediante ESP32
Dependencia HU-003, HU-004
Tipo: Téenica v/ Comunicacion Puntos de historia:
po Flask — ESP32 via 8
Tecnolosias: | PYthon (Flask), ESP32, HTTP o MQTT Sprint:
81aS: | MQTT/HTTP, React v Activacién del P
relé para
Estado: Pendiente desbloquear la Objetivo:
o cerradura
Criterios: . .,
v Verificacion de
identidad + horario Control fisico del
antes de abrir acceso mediante la
Prioridad: Alta Y Confirmacion apertura de la
visual del estado cerradura.
(éxito/error) en
frontend
Tabla 16: Historia 8 apertura de cerradura
HU-009 Deteccidon de Mirada Sostenida
Dependencia HU-003
v Captura de imagen Puntos de
Tipo: Funcional del rostro mediante la historia:
camara 5
Tecnologias: Python, OpenCV, .\/ Estimacion de Sprint:
React Distancia (la persona 2
' g Criterios: a una distancia e
Estado: Pendiente especifica). Objetivo:
v Activacion de Permitir
o ) accion secundaria (€j. | confirmacion o
Prioridad: Media apertura manual de | apertura mediante
puerta) un gesto visual.

Tabla 17: Historia 9 Optimizacion

4.4.3 Product backlog

ID | Historia Pr::irld H-P | Depende Criterios de Aceptacion Tecnologias
« Login funcional por roles
(admin/docente).
+ Validacion de usuario y React.js,
) contrasefia contra MySQL. PHP,
B%Jl_ Logm' de Alta 5 Ninguna | ¢ Manejo de sesiones. MySQL,
usuarios :

« Seguridad: manejo de CSS, react-
contrasefias cifradas. router-dom
« Error si credenciales son
invélidas.
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Priorid

ID | Historia ad H-P | Depende Criterios de Aceptacion Tecnologias
« Redireccion segtin rol al
ingresar.
« Formulario de datos
personales. React.js,Pyt
+ Captura de rostro con camara hon
(getUserMedia + Canvas). (Flask),Ope
Registro « Generacion de encodings nCV,
HU. de faciales. face recogni
002 usuarios | Alta 8 HU-001 | «» Almacenamiento de datos y tion,
(docentes rostro. Navigator
) « Confirmacion visual de éxito. MediaDevic
« Permitir actualizar datos o es , Canvas
eliminar usuarios. APL PHP +
« Validacion de campos MySQL
obligatorios.
« Captura de imagen en tiempo Python
real. (Flask),
. « Procesamiento con OpenCV + OpenCV, )
Regonom face recognition. face_.recogm
HU- mlepto i « Comparacion contra base de ton,
003 facial | Critica 13 HU-002 datos NumPy,
para y React +
40Ceso « Tiempo de respuesta < 8 Canvas,
segundos. Flask-
« Soporte para multiples rostros CORS,
registrados. JSON
PHP +
« Consulta de horarios desde MySQL,
base MySQL. React.js,
HU- Validaci « Validacion si esta dentro del datetime +
004 on de Alta 5 HU-001 | horario permitido. timedelta
horarios « Se puede aplicar restriccion (Python),
por afio electivo y hora. ( Request
: : comunicaci
« Registro del intento en logs. 6n AP
« Formulario para agregar,
modificar y eliminar horarios.
« Visualizacion mediante .
Gestion calendario. React.js,
HU- de « Validacion de horarios PHP +
. Alta 8 HU-004 . MySQL,
005 | horarios duplicados. FullCalenda
(CRUD) « Almacenamiento seguro en !
r, request

MySQL.
« Edicion de horarios facilmente
desde el frontend.
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ID | Historia Pr::lrld H-P | Depende Criterios de Aceptacion Tecnologias
« Mensajes al guardar, modificar
o eliminar.
« Listado detallado de fechas de
Reportes ingreso. _
de + Reportes de ingresos. React s,
acceso, . PHP +
HU- - . HU-004, | « Mostrar aulas y periodos
006 gestion | Media 5 HU-005 Edit i od MySQL,
de aulas v Editar aulas y periodos FileSaver.js,
y v .Mostrar totales de accesos por request
periodos periodo.
« Interfaz intuitiva para reportes.
« Modificar la tolerancia del
Confi reconocimiento facial. React i
onfigur . eact.js,
HU- acion del ‘a/rélr?lteetg)iz para ajustar PHP +
007 sistema | Media 3 HU-003 |P ' . MySQL,
(paramet « Guardado persistente en Flask,
ros 1A) MySQL. request
« Confirmacion visual al aplicar
cambios.
Python
« Comunicacion entre Flask y (Flask),
A ESP32 via HTTP o MQTT. ESP32
pe(:ir;ura « Validacion de rostro + horario | (Microcontr
HU- cerradura | Alia ] HU-003, | antes de apertura. olador),
008 mediante HU-004 | ¢ Control fisico del relé MQTT o
ESP32 conectado a la cerradura. HTTP, Rele
+ Registro del evento (acceso + Hardyvare
fisico) en la base de datos. electrlgo,
React.js
« "Mirada Sostenida" (tiempo de
b N visibilidad del rostro). Pyih
f;‘l[edcglo « Reconocimiento facial (con (F?:sl?)n
Ig(I)Jg_ Mirada | Media 5 HU-003 rostro d,e la p’ersona) B ) OpenCV,
Sostenid « Estimacion 'de Dlgtanc1a (,la React s,
a persona a una distancia especifica). | convas API
« Desencadenar accion
secundaria

Tabla 18: Product Backlog
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4.4.4 Estimacion Product Backlog

Puntos de Tiempo
Sprint| Titulo del Sprint Historias Incluidas c . Estimado
Historia .
(Dias)
HU-001 - Login de usuarios 5 2 dias
Sprint Nucleo del Sistema
pl y Reconocimiento | HU-002 - Registro de usuarios 8 4 dias
Facial —
HU-OO3 - Reconocimiento 13 7 dias
facial
Subtotal Sprint 1 26 puntos 13 dias (2
semanas)
HU-0.04 - Validacion de 5 7 dias
horarios
HU-005 - Gestion de horarios ] 4 dias
Sprint| Control de Acceso | (CRUD)
2 Fisico y Horarios | HU-008 - Apertura de ;
8 4 dias
cerradura
HU-009 - Deteccion de gesto 5 2 dias
Subtotal Sprint 2 26 puntos 12 dias 2
semanas)
. Reportes, HU-006 - Reportes de acceso 5 3 dias
Sprint iy
3 Configuracion y =
Notificaciones HU—007 - Configuracion del 3 2 dias
sistema
Subtotal Sprint 3 8 puntos S dias (1
semana)
60 PUNTOS DE HISTORIA

Tabla 19. Estimacion Product Backlog

4.4.5 Requerimientos del sistema

4.4.5.1 Requerimientos funcionales

v' Autenticacion mediante reconocimiento facial: El sistema debera identificar a los
usuarios registrados mediante una camara integrada con tecnologia de redes neuronales.

v Registro de accesos: Se debe almacenar la fecha, hora de entrada, y nombre del usuario

cada vez que accede al laboratorio.

v Gestion de usuarios: El sistema permitira registrar, modificar y eliminar perfiles de

usuarios autorizados (docentes, administrador).

v" Gestion de horarios: El sistema debe asociar a cada usuario un horario de acceso

permitido segun la planificacion académica.
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Generacion de reportes: El sistema debera generar reportes de accesos por usuario.
Control de apertura automatica: Una vez que el usuario sea autenticado, el sistema
deberd habilitar el acceso fisico mediante un sistema eléctrico de cerradura.

Interfaz de administracion: Se debe contar con una interfaz web para que el

administrador del sistema gestione usuarios, horarios y revise reportes.

4.4.5.2 Requerimientos no funcionales

v

4.4.6

Disponibilidad: El sistema debe estar disponible durante todo el horario académico
(minimo 12 horas diarias), con capacidad de reinicio automatico en caso de fallas.
Escalabilidad: El sistema deberd permitir integrar nuevos laboratorios y usuarios sin
necesidad de redisefar la arquitectura base.

Usabilidad: La interfaz debe ser facil de usar por el usuario final y amigable a la vista
con colores agradables a la percepcion de los docentes.

Seguridad: Los datos de entrada a la aplicacion como datos personales del registro y
los datos faciales del reconocimiento deben estar cifrados o deben estar protegidos,
haciéndolos de dificil acceso.

Precision: El sistema planteado en este proyecto seria eficiente al tener una precision
minima del 80%, pero en lo practico se buscara un porcentaje mas alto en el
reconocimiento facial para evitar ingresos no deseados.

Tiempo de respuesta: hablando del tiempo que se toma entre el escaneo del rostro y
el acceso al laboratorio no debe superar los 8 segundos.

Compatibilidad: El sistema debe ser compatible con sensores Esp32, bases de datos
MySQL, y librerias de IA como OpenCV.

Respaldo y recuperacion: Se debe implementar un sistema de respaldo automatico de
los registros de acceso y configuracion del sistema para evitar pérdida de informacion

ante fallos.

Identificacion de riesgos

Durante la planificacion y ejecucion del proyecto, se identificaron posibles riesgos

técnicos y operativos. A continuacion, se presenta un analisis con sus respectivos planes de

mitigacion:
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Riesgo identificado Impacto | Probabilidad Plan de mitigacion
Baja precision del Mejorar el dataset con imagenes
reconocimiento facial en Alto Media variadas e incluir luces LED de
condiciones de poca luz refuerzo
Fallo en la conectividad Utilizar una red estable,
entre la ESP32 y el Alto Alta implementar reintentos
servidor automaticos y logs de error
S . Optimizar el cddigo, reducir
Limitaciones de memoria . . .
Medio Alta resolucion innecesaria y usar
en la ESP32 - .y
compresion de imagenes
Pérdida de datos en la . Imp le¥n.entar baclfups
Alto Baja automaticos y registros
base de datos
redundantes
Robo o dafio de la ESP32 Medio Baja Instalar en jarcasa protegl.da M
advertencia disuasiva visible
Rechazo de usuarios al . . Cap ac1tacu-)n.preV1_a’ y campana
o . Bajo Baja de sensibilizacion sobre
reconocimiento facial .
seguridad
Tabla 20: Riesgos
4.47 Sprint1
4.4.7.1  Sprint Planning
. Titulo del c . . Puntos de | Tiempo . . .
Sprint Sprint Historias Incluidas Historia | Estimado Inicio - Fin
HU-001 - Login de usuarios 5 2 dias 28//04//25_
Nucleo del 30/04/25
. Sistema y HU-002 - Registro de , 01/05/25-
Sprint 1 Reconocimiento usuarios 8 4 dias 05/05/25
Facial HU-003 - Reconocimiento 13 7 dias 06/05/25-
facial 13/05/25
Subtotal Sprint 1 26 puntos | 13 dias (2 semanas)
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4.4.7.2 UML

4.4.7.2.1 Caso de Uso: Sprint 1

WALIDAR
DATOS

REGISTRAR
ROSTRO

9

SERVIDOR

WALIDAR
ROSTROD

SPRINT 1

eeincludes> i
ADMIN
Seinclude>> REGISTRAR
=T DOCENTES
<dinclude>> /* QECONOCIMIENTO DOCENTE

FACIAL

REGISTRAR

ACESS0

Tlustracion 4: Caso de uso Sprint 1

Caso de uso: Sprint 1

Historias de usuario: HU1, HU2, HU3

Criterios de aceptacion:
Ingreso al sistema
Reconocimiento facial
validacion de datos

actor: Deg(:lde
-Docentes L
ninguno

descripcion: deteccion facial

Autor: Evelyn Velasquez

Responsable: version:
administrador 2.0

Tabla 22: Especificacion caso de uso Sprintl
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4.4.7.2.2 Diagrama de Secuencia: Registro docente

Docente Admin
Inicizr sesion . o
= Iniciar zesion
e Notificarerrer _______ Motificar error R
Permitir ingreso Parmitir ingreso .
| Llenzar datos docents
) . Registrar Rostro
velidar |
| | Guardar Docente .

Ilustracion 5: Diagrama de secuencia registro docente

4.4.7.2.3 Diagrama de Estado: Registro docente

o ) () e
' 1

1

Guardarf)
. No Al
'

®

Hlustracion 6: Diagrama de estado registro docente.

56



4.4.7.3 Dailys (Reuniones)

Tema de la 1. ; Qué haré .
0 2 6 o 9
Fecha Reunién ,Qué hice ayer? hoy? JImpedimentos? | Resumen
Configuraci
.. Realicé la Iniciar la on del
Inicio de . . s,
28/4/2025 Sprint instalacion de creacion de la No. entorno y
p herramientas. base de datos. repaso de
backlog.
Disefio de Avancé en el Comenzar Modelado
29/4/2025 base de datos disefio del modelo | desarrollo de No. de datos
entidad-relacion. backend. finalizado.
Primeros
. Integrar APIs .
Desarrollo de | Inicié desarrollo endpoints
30/4/2025 backend de las APIs. con base de No. funcionando
datos.
Refinar Validacion
Backend Se hicieron endpoints de APIs
1/5/2025 ixendy L p y Feriado. (reunion
validaciones | pruebas basicas. asegurar .
> opcional por
autenticacion. :
feriado).
. Ajustar el . ., ..
.. |Integré OpenCV y Baja precision Inicio de
Reconocimie > modelo de S
2/5/2025 . librerias de o inicial en pruebas con
nto facial . reconocimiento .,
reconocimiento. . deteccion. dataset.
facial.
Mejorar Pruebas
Pruebas C .
.. | Ajusté parametros dataset y Dataset funcionales
5/5/2025 | reconocimien . .
to del modelo. aumentar insuficiente. del modelo
imagenes. facial.
Optimizacién Implementé Integrar Mejora en
6/5/2025 | P P reconocimiento No. la precision
de modelo | aumento de datos.
con backend. del modelo.
Backend
7/5/2025 Integracion | Hice pruebas de | Testear flujos No conceé:rtlado
API + Al integracion API. completos. ’ o
reconocimie
nto facial.
Interfaz de Disefi¢ las Continuar Desarrollo
8/5/2025 . . u No. de interfaz
usuario Ul | pantallas iniciales. | desarrollo UI. L
web basico.
Flujo de
registro con
9/5/2025 Testeo flujo Reahqe pmebas Documentar No. reconocimie
completo unitarias. APIs y errores. nto
funcionando
. Validar . Manual
Documentaci Avance en documentacion téenico
12/5/2025 , documentacion y hacer No. .
on . preliminar
del sistema. pruebas T
1sto.
finales.
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Tema de la 1. ; Qué haré .
. D) 6 . 9
Fecha Reunién ,Qué hice ayer? hoy? JImpedimentos? | Resumen
Cierre Sprint | Realicé pruebas Preparar Demostraci
13/5/2025 p P presentacion No. on MVP
1 finales. . .
del sprint. funcional.
Tabla 23. Dailys Sprint 1
4.4.7.4 Sprint Retrospective
4.4.7.4.1 Sprint burn-down
BURN-DOWN CHART
NUMERO DE ITERACION SPRINT 1
ESFUERZO ESPERADO 26
DIAS DEL SPRINT 13
Product Backlog dias (Puntos completos) Residuo
Actividades | B21AM¢€ | 4 | 5\ 31 4 5|6 |7|8|9]10 11|12 13|Balance| completado
inicial final (%)
HU-001-Login| 5 5 | 3 0 100%
de usuarios
HU-002 -
Registro de 8 11232 0 100%
usuarios
HU-003 -
Reconocimiento 13 1{2(3[/3]2|1]1 0 100%
facial
ESf‘tlerfO 26 24 121(20(18|15|13(12|10|7| 4|2 | 1|0
restante 0 100%
Tendencia 26 |23|20|18[17[15|13|11[10]9| 8 |2 |10
ideal

Tabla 24. Burn-Down Sprint 1
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4.4.7.4.2 Release burn-down

SPRINT 1

30

25

20 —_—

15

10

1 2 3 - 5 6 7 8 9 10 11 12 13 14

=== Esfuerzo restante ideal Esfuerzo restante Tendencia ideal

Hlustracion 7. Release Burn-Down Sprint 1

4.4.7.4.3 Evidencias

Resumen:

Durante el Sprint 1 se desarrollaron las funcionalidades esenciales del sistema,
enfocandose principalmente en el disefio e implementacion de la base de datos y en el modulo
de reconocimiento facial. Se construy6 el backend utilizando Flask y se desarrollaron las APIs
necesarias para el inicio de sesion y registro de usuarios. Para realizar el reconocimiento facial
fueron necesarias herramientas como opencv y fase recognition, lo que facilito la captura y
procesamiento de los rostros de los docentes para su respectivo registro y posterior uso del
mecanismo. La vista del sistema web fue realizada con javascript mediante react.js esto incluyo
el desarrollo de los formularios como login y registro. En esta primera iteracion se le busco dar
funcionamiento a su arma mas importante el reconocimiento. La documentacion inicial y el

soporte técnico fueron generados paralelamente para mantener la trazabilidad del desarrollo.
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E £ bdd_accesos aulas E & bdd_accesos horarios
9 idaulas - int ¢ idhorarios - int "
& aul_nombre : varchar(20) » docentes_jddocentes - int
@ aul_blogue : enum{'A''B") ¢ aulas_idaulas : int
% aul_piso : enum{PE",'P17)  periodos_idperiodos - int £ Dbdd_accesos periodos
o aul_observacion : varchar{80) @ hor_dia : varchar{10) ¢ idperiodos - int
@ aul_esp32_pin_id : int = hor_hora - time @ per_nombre : varchan(45)
# per_activo - tinyint(1)

E o bdd_accesos docentes 4 per_amplitudAntes : smallint
u iddocentes : int €| bdd_accesos token 4 per_amplitudDespues : smallint
¢ doc_cedula : varchar(10) o idtoken - int
@ doc_nombres : varchar(45) u docentes_iddocentes : int © bdd_accesos accesso
@ doc_rol - enum('COORDINADOR''DOCENTE) 1 tokeng : varchar(60) || ¢ idaccesso - int
o doc_correo . varchar(60) @ fechaHora : datetime 4 & horarios_idhorarios : int
 doc_password - varchar(20) % estado - tinyint(1) m fechaHora : datetime

Ilustracion 8: Diserio de base de datos

Muestra el disefio de la base de datos en MYSQL con el gestor phpMY ADMIN cuenta
con sus principales entidades: docentes, horarios, periodos, aulas, token, acceso y sus

relaciones tanto 1:1 como 0:1.

Uleam

LLIT AL AN DN P M

€)

UNIVERSIDAD LAICA ELOY ALFARO DI
MAMNALI
EXTENSION EL CARMEM

Ciduila

1 Ingrese su cidula

Contrassiia

@ Ingrese su contrasefia

Inicia sesion

Hlustracion 9: Diserio Login

La ilustracion 9 muestra el formulario de la pantalla inicial del sistema que es el login

o inicio de sesion, el mismo cuenta con campos de ingreso de texto de cedula y contrasefia y
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su respectivo boton de ingreso, usa uno de los colores caracteristicos de la universidad que es

el rojo, en contraste con el blanco del fondo.

await fetch('ht

on();
cess 88 data.user && Object.keys(data.user).length » 8) {

sole.error("Error ¢

setloading( i

llustracion 10: Codigo Validacion JS Login

La ilustracion 10 muestra la logica de programacion usada en la validacion de los datos
enviados desde el inicio de sesion, lo que hace es que en caso de tener datos incorrectos de
ingreso como credenciales invalidas o problemas en el servidor, esta muestra mensajes de error

que guian al usuario sobre el error cometido, para que este pueda rectificar y autenticarse bien.
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$status_code = 268;

ra " . $docente['d

$response[ ‘me

error_log("[LOG " . $password plain . "'. Hash DB: '" . $docente

$response

llustracion 11: Codigo Login API

La ilustracion 11 muestra la codificacion en el API de login creada en el lenguaje PHP.
Donde primeramente el sistema valida si es docente o administrador y luego valida la existencia

de los datos enviados, de estos existir, pasa a validar el ingreso y permitir al usuario acceder.
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Iniciando camara para REGISTRO... Por favor, mire
a la camara.

Cédula:
2 1727315689
Nombres:
= BEwvelyn Veldazquez
Rol:
B DOCENTE o
Correo:
@ eve@gmail.com
Contrasefia:

1 L L L L]

Registro Facial

Mire a la camara y aseglrese de que su rostro
esté bien visible para el registro.

llustracion 12: Formulario Registro Docente

La ilustracion 12 muestra la vista del formulario de los docentes con campos de texto como
cédula, nombre, rol, correo y contrasefia, para lo tltimo también estd el registro del rostro del
docente, donde al presionar se abre la camara del computador y guarda la foto tomada del

docente.
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rollment

soWidth;
deoHeight;
a, a, -width,

toDatalURL

opCamer
console.log("

llustracion 13: Codigo Captura de rostro con camara

La ilustracién 13 hace muestra del codigo de captura de con la cdmara que esta
implementado en el formulario de registro de docente. Donde al capturar la foto le da un tamafio

con ancho y alto., también un formato para su respectivo almacenamiento.

sendFaceToFL
console.log( "DEBU

Ilustracion 14: Codigo Envio de rostro a Flask

En la ilustracion 14 la imagen muestra como se envian los datos del rostro a la libreria

flask. El archivo de imagen se transfiere via http con el método Post para su respectivo
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procesamiento. Flask lo compara con las fotos registradas y si hay coincidencia, se valida la

identidad, para permitir el ingreso.

process camera

last_access times, active gaze sessions, distance frames_count

cap = cv2.VideoCapture(IP_CAMERA URL)

if cap.isOpened():
print(f"E : No se pudo abrir el stream de la camara IP en {IP
time.sleep(18)

return

print]{|"Inicia
frame counter = @

while
now = datetime.now()
current_day name os = now.strftime('%A")
current_time = now.time()

day_mapping = {
"‘mand:

}

current_day_name_normalized = day mapping.get(current_day name os.lower(), current_day_
is_recognition active for schedule =

for cedula docente registered in known_face cedulas:
t.-.
response_horario = requests J RL, params={'c
response_horario.raise for_status()
horario_data = response horario.json()

Ilustracion 15: Codigo Proceso de reconocimiento y validacion

Se muestra el flujo completo del reconocimiento facial. Incluye desde la captura hasta
la verificacion final del usuario. El sistema responde si el rostro coincide con uno registrado.
Si es valido y estd dentro del horario permitido, se autoriza el ingreso. Representa la funcion

mas critica del sistema.
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4.4.8 Sprint2

4.4.8.1 Sprint Planning

. Titulo del s . . Puntos de | Tiempo . . .
Sprint Sprint Historias Incluidas Historia | Estimado Inicio - Fin
HU-004 - Validacion de 5 7 dias 14/05/25-
horarios 16/05/25
HU-005 - Gestion de horarios . 17/05/25-
Controlde | ryp) 8 4 dias 21/05/25
Sprint 2 | Acceso Fisicoy
Horarios HU-008 - Apertura de ] 4 dias 29/05/25-
cerradura 02/06/25
HU-009 - Deteccion de 5 > dias 03/06/25-
gestos 05/06/25
Subtotal Sprint 2 26 puntos | 12 dias (2 semanas)

Tabla 25:: Sprint Planning (sprint2)
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4.4.8.2 UML

4.4.8.2.1 Caso de uso: Sprint 2

-

ALMACENAR N
HORARIOS

SERVIDO

SPRINT 2

<cincludes=

includ

=zincludes=
VALIDAR ROSTRD ——
I

by ASIGNA
- HORARIDS
DOCENTES
RECOMOCIMIENTD
+

INGRESO CON
GESTO

REGISTRAR
ACESS0

Hlustracion 16. Caso de uso Sprint 2

Caso de uso: Sprint 2

Historias de usuario: HU4, HUS, HUS

HU9
actor: Depende
Criterios de aceptacion: -Docentes, administrador, de: pen (l
Ingreso al sistema servidor €: sprin

Registro de rostro y docentes
Definir horarios y almacenar

descripcion: registro de docentes

Autor: Evelyn Velasquez

version:
2.0

Responsable:
administrador

Ilustracion 17: Especificacion caso de uso Sprint 2
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1.1.1.1.1 Diagrama de Secuencia: Gestion de horarios

Docente Admin
Iniciar sesion . y
- Iniciar sesidn
Matificar error .
Ammm e S S S RS s s 1 Matificar error I
) Permitir ingreso Permitir ingreso )
) ) Gesticnar horarios
. | ) Asignar horario docente
validar | Matificar errar
| T ——— B
|
1 Guardar Horarios N
| Modificar Horarios
e I

Hlustracion 18: Diagrama de secuencia gestion de horarios

4.4.8.2.2 Diagrama de Estado: Gestion de horarios

» ..[ Autantlcadu] [Ammlzadn ] et e, | Gestonar I— "'@

()= ()

Hlustracion 19: Diagrama de estados horarios
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1.1.1.1 Dailys (Reuniones)

Fecha Tema de la .Qué hice .Qué haré . ;,Hay Resumen
Reunion ayer? hoy? impedimentos?
.. . . . , Definicién de
14/5/2005 Inicio de Sprint | Cierre Sprint 1 | Crear modulo No. tareas: roles y
2 y backlog. de usuarios. )
horarios.
15/5/2005 Roles. de Programgcmn Desarrpllar No. . Roles
usuarios de permisos. horarios. implementados.
, . Integrar .
16/5/2025 Modulg de Creacmn.de BD horarios con No. Ho.r arios
horarios horarios. . funcionales.
loginy AL
., . Refinar Pruebas
17/5/2025 Vahdaglon Vz}h@ acion excepciones y No. funcionales de
horarios inicial. . )
horarios. horarios.
., .., Pantalla de
20/5/2005 Ul gestlpn de Interfa; de Agre.ga.r edl'crlon No. gestion
usuarios usuarios. y eliminacion.
desarrollada.
Pruebas control | Pruebas con | . Prepg’rar Casos limite Validacion de
21/5/2025 . integracion con . roles y
acceso usuarios. por definir. .
hardware. horarios.
20/5/2025 Correccion AJl:lSteS. en Conﬁgur.ar No. Er.rores
errores validacion. acceso fisico. solucionados.
Validacion con | Configuracion Pruebas Probleg}as Imc.l 9 de
30/5/2025 hardware ESP32 apertura puerta conexion conexion con
' p puerta. ESP32. ESP32.
Solucioné Prueba
2/6/2025 Integracion conexion Pruebas fallos y No. hardware +
completa HW seguridad. software
hardware. .
€x1t0s0.
3/6/2025 Testeo con Validacion Documentar No. Flujo corppleto
hardware hardware. hardware. operativo.
Redaccion de Cierre Manual usuario
4/6/2025 | Documentacion manual ., No. u’ usu
documentacion. + técnico.
hardware.
Acceso fisico +
5/6/2025 Cierre Sprint 2 | Pruebas finales. Prep arat demo No. Valldaglon
y cierre. horarios
funcionando.
Tabla 26.Dailys Sprint 2
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1.1.1.1 Sprint Retrospective

4.4.8.2.3 Sprint burn-down

BURNDOWN CHART
NUMERO DE ITERACION SPRINT 2
ESFUERZO ESPERADO 26
DIAS DEL SPRINT 12
Product Backlog dias (Puntos completos) Residuo
Actividades | D220 | 1 15 131 4|5|6|7|8|9|10[11]12| Balance |completado
inicial final (%)
HU-004 -
Validacion de 5 312 0 100%
horarios
HU-005 -
Gestion de 8 3020211 0 100%
horarios
(CRUD)
HU-008 -
Apertura de 8 112132 0 100%
cerradura
HU-009 -
Deteccion de 5 312 0 100%
gesto
Esfuerzo
26 23121118|16|14113|12|10|7| 512 | 0
restante
- 0 100%
Tendencia 26 [25(22118|17]14|13]11[10|5| 4|2 |0
ideal

Tabla 27. Burn-Down Sprint 2
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4.4.8.2.4 Release burn-down

SPRINT 2

30

25 \

20
15

10

1 2 3 - 5 6 7 8 9 10 11 12 13

=== sflerzo restante ideal Esfuerzo restante Tendencia ideal

Tlustracion 20. Release Burn-Down Sprint 2

4.4.8.2.5 Evidencias

Resumen:

En el segundo sprint, el foco principal fue la integracion del sistema informatico con
los dispositivos fisicos para el control de acceso. Se desarrollé el modulo de horarios del
sistema, que permite al administrador definir los turnos y las ventanas de tiempo de acceso para
los docentes. Esta informacion es consumida por el servidor de inteligencia artificial para
validar el acceso en tiempo real. A través de un codigo basado en redes neuronales, el sistema
realiza la validacion facial y, al verificar un rostro, envia una sefial a la placa ESP32 para activar
la cerradura. Finalmente, esta implementacion fue probada en situaciones reales para ajustar

detalles técnicos de conexion, respuesta y latencia, asegurando un sistema confiable y robusto.
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Lista de Horarios

ﬂ DOCENTE AULA PERIODO mm ACCIONES

Evelyn Veldzquez Laboratorio 1 TI 20292 Lunes 10:00 / Mofifiar ' Eliminar
13 AlaiaLoor Laboratorio 1T 20292 Martes 1:00 / Modificar "' Eliminar
14 Alaia Loor Laboratorio 1T 20292 Martes 1200 /' Modifier "7 Eliminar
10 Jordan Loor Laboratorio 1 TI 2092 Miércoles 2000 /' Modificar | Eliminar
2 Evelyn Veldzquez Laboratorio 1TI 20292 Viemes 10:00 /' Modificar |7 Fliminar

Tlustracion 21: CRUD Horarios

Esta es la ilustracion 21 y se muestra la interfaz del médulo crud de horarios, aqui se
registran, editan o eliminan turnos de acceso al laboratorio para docentes. Aqui es donde se
otorgan los horarios de laboratorio y debe estar validado que estos no se repitan, ya que causaria

conflictos.
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fetchHorarios =

}
catch (err
setError(‘No se pudo

console.error( 'Error
finally
setloading(

Hlustracion 22: Codigo Listar Horarios

La ilustracion 22 es esta imagen se observa y donde se muestra el cddigo que permite
listar los horarios desde la base de datos hacia la vista del docente y administrador. Se usa para
mostrar en pantalla mediante el sistema web qué turnos estan corresponden a cada docente.

También muestra un error de no tener conexion al servidor
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fstmt_check aula = $conn->prepare( Cou

hor dia = ? ra . d M
§stmt_check aula->bind param(“isssi®, $newhulald, $newDia, $newHora, $newPeriodold, $id);
fstmt_check aula->execute();

§stmt_check aula->bind result($count aula);

fstmt_check_aula->fetch

fstmt_check aula->close

it (§count aula >
fresponse| ‘messag
fstatus _code = 409;

break;

Hlustracion 23: Codigo Validacion de Horarios

La ilustracion 23 trata del cddigo de validacion de los horarios como se dijo antes estos
no pueden chocar porque causaria conflictos y el problema inicial fuera a peor. Mediante una

consulta mysql se verifica que no exista nadie més con el horario que se va a registrar.

Hlustracion 24: Hardware (ESP32+CERRADURA)
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Presenta una fotografia del hardware: la placa ESP32 conectada a una cerradura
eléctrica. Este componente permite abrir fisicamente la puerta del laboratorio. La apertura solo

ocurre si el sistema valida rostro y horario. Integra software y hardware en una solucion real.

Es prueba tangible del sistema fisico.

4.49 Sprint3

4.4.9.1 Sprint Planning

. Titulo del c . . Puntos de | Tiempo Inicio -
Eprt Sprint LS OB Historia | Estimado Fin

HU-006 - Reportes de acceso, 5 3 dias 22/05/25-

. Reportesz . | gestion de aulas y periodos. 25/05/25

Sprint 3 | Configuracion —

y Notificaciones HU-OO? - Configuracion del 3 7 dias 26/05/25-

sistema 28/05/25

Subtotal Sprint 3 11 puntos | 5 dias (1 semana)

Tabla 28:: Sprint Planning (sprint3)
4.49.2 UML

4.4.9.2.1 Caso de uso: Sprint 3

SPRINT 3

——m >
VALIDAR DATOS = e e — —

y

- HORARIOS HALNOs S / DOCENTES

5

<<eaxtend>>

\,
N < <<inciude>> A
SERVIDOR \}|
/S
// .
2 BN RECONOCIMIENTO \__ ~——
' FACIAL
~— VALIDAR - — S ADMIN
\ HORARIOS <<include> > |
I

| <<incilude>>

\
ABRIR

CERRADURA INGRESO CON

GESTO

Ry REGISTRAR
ACESSO

ANADIR ACCESO A
REPORTE

Ilustracion 25. Caso de uso Sprint 2
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Caso de uso: Sprint 3

Historias de usuario: HU6, HU7

Criterios de aceptacion:
Ingreso al sistema
Registro de rostro y docentes
Definir horarios y almacenar
Reporte de acceso

actor: Depende
-Docentes, administrador, | de: sprintl,
servidor sprint2

descripcion: reporte de acceso

1.1.1.1.1

m

Responsable: version:
Autor: Evelyn Velasquez ..
yn d administrador 2.0
Tabla 29: Caso de uso Sprint 3
Diagrama de Secuencia: Reportes
Admin
Iniciar sesion . .. Y
¥ 3 Iniciar zesion
1 i
ivalidar
Natificar error - Natificar errar R

Permitir ingresa

-‘ _________________________
Permitir ingreso

validar

listar reportes

Ingresar aulas

&

Ingrezar periodos

&

MWotificar arror

Guardar aulas o periodos

w

&

Ver reportes

listar reportes

L 4

ver reportes

F Y

Ilustracion 26: Diagrama de secuencia reportes
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4.4.9.2.2 Diagrama de Estado: Reportes

r[ a"-utﬂnticadn::] [ ﬁuturiradn] e riporiza - r@

Y i

i
(e =)

Ilustracion 27: Diagrama de estado reportes.

1.1.1.1 Dailys (Reuniones)
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Tema de la L ps ; Qué haré ;Hay
. 2 6 6
Fecha Reunion FUIBIICE EyEe hoy? impedimentos? Resumen
Inicio Sprint Iniciar modulo Planificacion:
22/5/2025 P Repaso backlog. No. reportes y
3 de reportes.
alertas.
. Reportes de
23/5/2025 Re’pgrtes Desarrollo Me]orgr f:lltros y No. accesos y
basicos reportes base. disefio. .
horarios.
S, Sistema de
25/5/2025 Pruebas de Vahdam‘on de Pruebas No. alertas
alertas notificaciones. generales. .
funcionando.
Configuracion | Afiadi opciones de | Validar sistema Panel de
26/5/2025 gu pel No. configuracion
avanzada gestion. completo.
completo.
Sistema
27/5/2005 Validacion | Pruebas generales | Documentacion No. validado
completa finales. y demo. hardware +
software.
Sistema
Cierre Sprint Preparar completo
28/5/2025 P Validacion final. | sustentaciony No. omp
3 listo para
entrega.
entrega.
Tabla 30.Dailys Sprint 3




1.1.1.1 Sprint Retrospective

4.4.9.2.3 Sprint burn-down

BURNDOWN CHART
NUMERO DE ITERACION SPRINT 3
ESFUERZO ESPERADO 8
DIAS DEL SPRINT 5
dias (Puntos .
Product Backlog completos) Residuo
Actividades B.al.aflce 1 2| 3 45 Balance | completado
inicial (%)
HU-006 -
Reportes de
acceso, gestion 5 1 |2 2 100%
de aulas y
periodos
HU-007 -
Configuracion 3 211 100%
del sistema
Esfuerzo ] 4 5 3 110
restante
100%
Tendencia ideal 8 6,5 [4] 35 |2]0

Tabla 31. Burn-Down Sprint 3

4.4.9.2.4 Release burn-down

S =N W ks D0 WD

1

=== cfluerzo restante ideal

2

Ilustracion 28. Release Burn-Down Sprint 3

SPRINT 3

4

Esfuerzo restante
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4.4.9.2.5 Evidencias

Resumen:

Durante el Sprint 3 se desarrollaron las funcionalidades relacionadas con los reportes
del sistema y la configuracion avanzada. Se implementaron los reportes de acceso, gestion de
aulas y periodos, asi como la interfaz para modificar pardmetros del sistema. Las actividades
iniciaron con la planificacién del modulo de reportes, seguido de su desarrollo, validacion de
alertas y pruebas generales. A continuacion, se trabajo en la configuracion del sistema, se
dieron los ultimos arreglos como comprobar el correcto funcionamiento de la cerradura y si el
sistema no fallaba en diversos ambientes o con poca luz, dejando todo listo para la implantacion

final.

Reportes de Acceso a Laboratorio

ID ACCESO 1D HORARIO DOCENTE AULA -- PERIODO FECHA Y HORA DE ACCESQ

Mlaia Loor Laboratorio 1 T1 Migrcoles 1700 20292 71912025, 450:51 PM
2 15 Alaia Loor Laboratorio 1 TI Miércoles 17:00 20282 71912025, 4:50:50 PM
26 15 Alaia Loor Laboratorio 1 TI Miércoles 17:00 2029-2 71912025, 4:50:34 PM
25 15 Alaia Loor Laboratorio 1 TI Miércoles 17.00 20282 71912025, 450:32 PM
U it Mlaia Loor Laboratorio 1 T1 Martes 1200 20292 71812025, 1:50:12 AM
2 13 Alaia Loor Laboratorio 1 TI Martes 11:00 20282 71812025, 10:51:13 AM
22 13 Alaia Loor Laboratorio 1 TI Martes 11:00 2029-2 71812025, 10:51:11 AM

Ilustracion 29: Diseiio de Lista de Reportes de Acceso

La imagen corresponde a al disefio de la lista plasmada en una tabla de los reportes de
las personas que han accedido al laboratorio, mediante el uso del sistema de control de acceso

propuesto. Que especifica la hora y la fecha de ingreso.
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Lista de Aulas

n NOMBRE BLOQUE m OBSERVACIGN PIN ESP32 ACCIONES

2 Laboratorio 1 A 1 Solo ingresan 20 estudiantes 2 / Wodificar 17 Eliminar

1 Laboratorio 271 A M Solo ingresan 20 esfudiantes 1 / Wodificar 17 Eliminar

Ilustracion 30: Diseiio de lista de Aulas

Esta es la visualizacion de la lista de las aulas que se plasman en unas tablas y es traida
directamente de la base de datos y cuanta con dos acciones como son modificar y eliminar,

todo esto administrado por el administrador de los laboratorios.

Lista de Periodos | o —

mm ACTIVO AMPLITUD ANTES AMPLITUD DESPUES ACCIONES
g i 10 10

20292 § /" Modificar | Eliminar

8 20291 No 11 1 #" Modificar | Eliminar
7 20282 No 10 10 /" Modificar | Eliminar
[ 20281 No 10 10 /" Modificar | Eliminar
5 20271 No 10 10 /" Modificar | Eliminar
4 2026-2 No 10 10 /" Modificar 7 Eliminar
1 20251 No 10 10 /' Modificar | Eliminar

Ilustracion 31: Diserio de lista de Periodos

Esta imagen exhibe como es el panel de administracion de los periodos electivos, con

las opciones de modificar y eliminar, donde el administrador podra ingresar cada periodo nuevo
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de una manera facil e intuitiva, para que esos datos sean usados posteriormente en otro

formulario por el docente.

FetchRepor
setLoading|

setReportes([]);
setError(d

Ilustracion 32: Codigo del listado de Reportes

Aqui se muestra el codigo para mostrar la lista de reportes, se hace un llamado al api
para que consulte la lista de reportes y las traiga para posterior mente plasmarlas en un atable

en la pantalla, de existir un error también sera mostrado.
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ul nor
§sql);

if ($result) {
s
uhile ($row = $result->fetch assoc
faulas[| = $row;
$response|
$response|
$response|

$response| _
fstatus_code = 506;

Hlustracion 33: Codigo del listado de aulas

En esta evidencia se muestra el codigo que consulta de las aulas y plasma la lista de
aulas en una lista desplegable. Estos datos son traidos de la base de datos hecha en mysql. Es

una parte esencial dentro de las tareas de la historia de usuario 6 del Sprint 3.

2: pinToa RELAY_PIN_SA 3 salalame "Sala
: pinToa = RELAY_PIN_SALAL1Z; salalame "Sala
: pinTofctivate = RELAY_PIM_SALA14; salaMame = "Sala

=l &h in

48 if (token == AUTH_TOKEM) {

49 int puertalD = puerta.toInt{);

58 int pinToActivate = -1;

51 String salallame = "

52

53 switch (puertaID) {

54 = 1: pinTof&ctivate = RELAY_PIM_SALAl; salaMame = "Sala 1"; ©
55 2z = RELAY_PIM_SALAZ; salaMame = "Sala 2"; ©
56 = 3: = RELAY_PIM_SALA3; salabame = "Sala 3"; ©
57 4z = RELAY_PIM_SALA4; salabame = "Sala 4"; ©
58 5: pinToActiva = RELAY_PIMN_SALAS; salabame = "Sala 5"
59 6: pinToacti = RELAY_PIMN_SALAE; salabame = "Sala &
(512 rH = RELAY_PIMN_SALAT; salaMame = "Sala 7"
61 = 8: pinTo&cti RELAY_PIM_S&LAS; salaMame = "Sala 8";
62 9: pinToactivat RELAY PIM SALAS; salaMame = "Sala 9"; t©
83 18: pinTod RELAY PIM_SALAL®; salabame = "Sala

g4 11: pinToa RELAY_PIM_SALAL1l; salabams = "Sala

[ = 12 =

responsely = "ID de puerta no reconocide. Use un numero del 1 al 14.";
statusCod

reak;

T N N |
TR ST S v Y T v

Ilustracion 34: Cédigo C# en el ESP32, parte 1
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En la funcién handleAbrir() que es funcion para manejar la peticion de apertura de la

cerradura, donde primero se verifica si existen los argumentos “token” y “puerta”, luego se

verifica el valor del argumento “token” que sea igual al token de autorizacion, de ser correcto

se activan los pines del relay de la “puerta” especificada en el argumento.

if (pinToActivate != -1) { // 5i se encontrd un pin valido

Serizl.print("Recibido comando para abrir ");
Serizl.println(salalame);

a de los modules de relé con optos ador son ‘activo en bajo' (LOW = OM, HIGH = OFF}

[/ es 'activo en bajo', cambiar HIGH
digitallirite{pinToActivate, HIGH}; // Activa el relé
delay{TIEMPO_APERTURA_MS); // Mantiene
digitallirite(pinToActivate, LOM); // Desactiva
responseMessage = salalame + " accionada.”;
statusCode = 288; // OK

T else {
Serial.println{"Intento de acceso con token invalido: " + token);

T else {
Serial.println("Comando incompleto. Faltan parametros 'puerta’ o "token'.");
responseMessage = "Comando incompleto. Uso: /abrir?puerta=xX&token=TU_TOKEN";
statusCode = 488; // Bad Reguest

Hlustracion 35: Codigo C# en el ESP32, parte 2

A continuacion, se valida si existe algiin pin valido, se da la instruccion para activar el

relé, se mantiene el relé activo por el tiempo especificado y luego se desactiva el relé. En caso

de que los argumentos no tengan valores se mostraran mensajes de error como “token invalido”

o “comando incompleto”.

Ilustracion 36: Pruebas fisicas
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Una vez hecho el reconocimiento facial en la aplicacion web esta manda una sefial (con
un token y la puerta) a la placa ESP32 y este de ser valido el acceso manda la sefial al Relé y
esta manda la sefal a la cerradura para que realice la apertura, la autorizacion se da si cumple

con los requisitos como autentificacion facial, el horario y el tiempo de amplitud.
4.4.9.3 Casos de Prueba de sistema

Durante el tercer sprint, se aplicaron casos de prueba para validar la funcionalidad del

sistema desarrollado. Estos casos permitieron verificar que el sistema cumplia los criterios de

aceptacion definidos en las historias de usuario.

Caso de L Resultado Resultado
Prucba Descripcion Entrada Tl Real Estado
Verificar
ingreso con Imagen de Acceso Acceso
CP-01 & docente . . OK
rostro . concedido concedido
autorizado registrado
Verificar
) ingreso con Imagen Acceso Acceso
CP-02 rostro no desconocida denegado denegado OK
registrado
Registrar . .
CP-03 ingreso en base Imager} (.1e Registro con Registro OK
de datos rostro valido fecha y hora correcto
Fallo de red Desconexion Mensaje de Sistema
CP-04 durante error y bloqueo | detectd OK
. - de ESP32
verificacion de acceso error
CP-05 Condiciones de Imag,z.r;con Reconocimiento| Precision OK
baja luz Jumi rfaci(’)n aceptable del 84%

84

Tabla 32: Pruebas de sistema




4.4.9.4 Implementacion

4.4.10 Mapa de navegacion del sistema

Menu Principal : administrador
N

{Gestién Docentes J { Gestidn Horarios W { Gestion Periodos } { Gestidn Aulas 1 [ Reportes }

e =l

eliminar ][modificar ] eliminar ][ modificar eliminar ][ modificar aliminar ] modificar listar

[ ]

[+DatosDocente] [ + Elegir docente ][ + Elegir nombre ] [ + Elegir nombre }

[ + Registro Rostro ] [+Elegiraula-periodo] [ + Elegir amplitudes ] [+E|egirb|0que-piso ]

[ + Elegir dia-hora ] [ + Poner Observacion ]

Ilustracion 37: Mapa de navegacion. Elaboracion Propia

4.4.11Proceso de pruebas
4.4.11.1 Prueba de caja negra

4.4.11.1.1 Formulario Login

Nombre del Tipo de .. .
P Valor permitido Observacion
campo campo
) , Debe coincidir con el nombre de
Usuario Texto Letras y/o nimeros S
usuario valido
o o Minimo 6 caracteres Debe coincidir con la clave
Contrasena Contrasena
alfanum. almacenada

Ilustracion 38: Prueba caja negra, formulario login
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4.4.11.1.2 Formulario Registro Docente

y numeros

Nombre del Tipo de Valor permitido Observacion
campo campo
. Numérico 10 digitos numéricos Validacion obligatoria. Debe ser
Cédula , . . .
(texto) (Ecuador) unica y cumplir el formato nacional.
Nombre Texto Letras, maximo 100 No debe contener numeros. Campo
completo caracteres obligatorio.
List finido. itabl
Rol ista “Docente” Campo prede inido. No edi ab. e por
desplegable el usuario en este formulario.
Texto 1 . .
Correo Formato valido: Debe ser tinico. Se valida con
. (formato . . .
electronico . usuario@dominio.com expresion regular.
email)
Imagen de Archivo JPG, JPEG o PNG. Tamafio | Imagen clara y frontal. Es obligatoria
roStro (imagen) maximo 5 MB para el entrenamiento del sistema.
o o Minimo 6 caracteres, letras Se r.ec,o mienda us’ar mayusculas,
Contrasefia Contrasefia mintsculas y nimeros. Debe

confirmarse aparte.

Ilustracion 39: Prueba caja negra, formulario Registro docente

4.4.11.1.3 Formulario Horarios

Nombre del Tipo de Valor permitido Observacion
campo campo
Lista Nombres de docentes Campo obligatorio. Se selecciona un
Docente . . . ;
desplegable registrados previamente docente ya registrado en el sistema.
Lista " Lab(?rat?rlo 1" , El aula debe estar habilitada para
Aula desplegable Laboratorio 2", efc. (segin asignacion de horarios
picg disponibilidad) g '
, Lista Ejemplo: “2025-2”, “2026- | Formato controlado. Puede validarse
Periodo ., L. .
desplegable 1 automaticamente por el sistema.
. Lista Lunes, martes, miércoles, Nosep grmlte duplicar dia y hora para
Dia . . , el mismo docente en el mismo
desplegable jueves, viernes, sabado ,
periodo.
Hora Lista Ejemplo: 08:00 No debe solaparse con otro horario.
desplegable

Ilustracion 40: Prueba caja negra, formularios horarios
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4.4.11.1.4 Formulario Aulas

Nombre del Tipo de Valor permitido Observacion
campo campo
Letras y numeros (Ej: . . .
Nombre Texto “Laboratorio 17, “Aula Campo obllgato.rlo. Del?e SCT Unico.
. No se permite duplicacion.
202”)
Blodue Lista Letras o codigos El valor debe estar en la lista de
q desplegable predefinidos bloques registrados en la institucion.
. Lista . Elegir si el aula se encuentra en la
Piso desplegable Planta baja o planta alta. planta baja o planta alta.
Cualquier texto Opcional. Puede usarse para detalles
Observaciones | Texto libre alfanumérico (max. 250 P " . p "
como "Laboratorio con proyector".
caracteres)

Ilustracion 41:Prueba caja negra, formulario aulas

4.4.11.1.5 Formulario Periodos

Nombre del Tipo de Valor permitido Observacion
campo campo
Letras, nlimeros y guiones . . .
Nombre Texto (Ej: “2025-17, “marzo Campo obhgato.rlo. Debe.z ser Unico.
v No se permiten duplicados.
2025”)
. Numérico | Numeros enteros > 0 (Ej: 5, | Representa cuantos minutos antes del
Amplitud antes : o
(entero) 10, 15..) horario se permite ingresar.
Amplitud Numérico | Numeros enteros > 0 (Ej: 5, | Representa cuantos minutos después
después (entero) 10, 20...) se sigue permitiendo el ingreso.

llustracion 42:Prueba caja negra, formulario periodos

4.4.11.2 Prueba de caja blanca

4.4.11.2.1 Formulario Login

Nombre del . o iy
Tipo de campo Valor permitido Observacion
campo
. . . . ifica si exi inci 1
Usuario Variable string hadmin® Verifica si ex1§te y coincide con e
sistema
Contrasefia | Variable string "admin123" Validacion estrl(;f;iiocsontra la base de

Hlustracion 43:Prueba caja blanca, formulario login
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4.4.11.2.2 Formulario Registro Docente

nameros

Nombre del Tipo de campo Valor permitido Observacion
campo
. Variable tipo 10 digitos numéricos Se verifica que: Tiene exactamente 10
Cédula . e .
string (numérica) (Ecuador) digitos
Nombre Variable tipo Letr'as con espacios, Se valida que no contenga numeros ni
. longitud entre 3 y 100 . . .
completo string caracteres especiales. Obligatorio.
caracteres
Rol Variable tipo “Docente” (en este Valor fijo o preseleccionado en el
enum formulario esta fijo) codigo. Validacion por lista.
Correo Variable tipo Formato tipo email Validado con tipo email. Campo unique
electronico string (usuario@dominio.com) en la BD.
Imagen de Variable tipo Formatos: JPG, JPEG, | Validacion del tipo, resolucion minima y
rostro archivo PNG. Tamaiio < 5SMB tamafio. Imagen obligatoria.
Variable tino Minimo 6 caracteres,
Contrasefa string p debe contener letras y Se comprueba longitud y complejidad.

Hlustracion 44:Prueba caja blanca, formulario Registro docente

4.4.11.2.3 Formulario Horarios

Nombre del Tipo de campo Valor permitido Observacion
campo
Variable tipo | Debe existir previamente . N
Docente string (ID o en la base de datos de Se valida con una consulta: SELECT
£ . FROM docentes WHERE id = ?
nombre) usuarios
Aula Variable tipo Nombre valido de aula | Se verifica existencia: SELECT * FROM
string registrada aulas WHERE nombre = ?
, Variable tipo Formato valido S, . .,
Periodo . . « vy Validacion que se seleccione una opcion
string 0 id (“2025-17)
Dia Varlable tipo Lunes a sibado Se controlg que el Va.lqr esté dentro del
string conjunto permitido (enum)
Hora Varlab}es tipo Formato HE:MM (24h) Se valida el rango horario y se revisa que
string no haya solapamientos

Ilustracion 45: Prueba caja blanca, formularios horarios
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4.4.11.2.4 Formulario Aulas

Nombre del Tipo de campo Valor permitido Observacion
campo
Variable tipo Letras y/o niimeros, Validacion de unicidad: no debe
Nombre : . . .
string longitud 3—50 caracteres | repetirse con otra aula ya registrada.
Variable tipo | "Bloque A", "Bloque B",| Validacion contra lista predefinida de
Bloque . . .
string etc. bloques disponibles.
. . L Numeros enteros .
Piso Variable tipo int positivos (ej. 1. 2, 3...) Se valida que no sea nulol.
. Variable tipo Texto libre, hasta 250 Campo opcional. Se valida longitud
Observaciones . (-
string caracteres maxima.
Hlustracion 46:Prueba caja blanca, formulario aulas
4.4.11.2.5 Formulario Periodos
Nombre del Tipo de campo Valor permitido Observacion
campo
Variable ti Letras, ntimeros, guiones | Validacion de unicidad: no debe estar ya
Nombre arablc ipo (Ej: "2025-1", "marzo registrado. Longitud entre 4 y 20
string "
2025") caracteres.
Amplitud . L Numeros enteros .
antes Variable tipo int positivos (j: 5, 10, 15...) No debe ser negativo.
Amplitud . . Numeros enteros .
después Variable tipo int positivos (Ej: 5, 10, 20...) No debe ser negativo.

Ilustracion 47:Prueba caja blanca, formulario periodos
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CAPITULOV
5. EVALUACION DE RESULTADOS

5.1 Introduccion

En este capitulo se presenta la evaluacion del sistema informatico con redes neuronales
desarrollado para mejorar la seguridad fisica del Laboratorio de Cémputo 1 de la ULEAM
Extension El Carmen. Se detallan los mecanismos utilizados para medir la eficacia del sistema,
considerando los criterios definidos desde la fase de planificacion, asi como los resultados
obtenidos tras su implementacion y pruebas de funcionamiento. Esta evaluacion permite
comprobar el cumplimiento de los objetivos especificos y validar la viabilidad de la solucion

propuesta para resolver los problemas identificados en el diagndstico inicial.

5.2 Presentacion y monitoreo de resultados

5.2.1 Problemas detectados encuestas y entrevistas (El problema)

Larecoleccion de datos se realizo mediante dos instrumentos: una encuesta con preguntas
cerradas dirigida a los docentes que utilizan el laboratorio, y una entrevista semiestructurada
aplicada al encargado técnico del mismo. Ambos instrumentos evaluaron aspectos como la
seguridad, la urgencia de un sistema de acceso automatizado, y la aceptacion del
reconocimiento facial como solucidn tecnologica. A continuacion, se presentan algunas tablas

representativas con los resultados obtenidos y su analisis:

Opcion de respuesta Porcentaje
Frecuente 67%
Ocasional 22%
Rara vez 11%

Nunca 0%

Tabla 33:Frecuencia de problemas por ausencia del conserje

Mias de dos tercios de los docentes afirmaron que frecuentemente encuentran el
laboratorio cerrado por ausencia del conserje. Esto demuestra una dependencia ineficiente del

personal manual de acceso.
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. Porcentaje de
Consecuencia .
menciones

Ingreso no autorizado 80%

Robo o dafio 77%

Retrasos en clases 65%

Falta de registros fiel 88%
uso del laboratorio

Tabla 34:Consecuencias de no tener control de acceso

Las consecuencias estan directamente relacionadas con las causas del problema inicial.
Estos resultados evidencian la necesidad urgente de un sistema de control automatizado y

confiable.

Opcién Porcentaje
Ideal 44%
Muy qtil 33%
Moderadamente util 22%
Poco 1til / No util 0%

Tabla 35:0pinion sobre reconocimiento facial como solucion

Existe una aceptacion generalizada hacia la tecnologia propuesta. No se registraron
respuestas negativas, lo que refleja la confianza del personal académico en la aplicacion del

sistema de reconocimiento facial basado en IA.

5.2.2 Planificacion de la evaluacion

La evaluacion del sistema se planificd tomando como base los criterios: funcionalidad,
usabilidad y eficiencia. Los indicadores utilizados para la medicion fueron definidos de la

siguiente manera:

. s Método de
Indicador Descripcion Medicién Meta esperada
Tiempo en
Tiempo promedio de segundos que tarda Cronometrado

el sistema en < 8 segundos

autenticacion ) . durante pruebas

identificar al

usuario

Porcentaje de .

Precision del accesos exitosos en Registro
. ., automatico del > 80%
reconocimiento comparacion con el .
sistema

total de intentos
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Indicador

Descripcion

Método de
Medicion

Satisfaccion del usuario

Nivel de aceptacion
del sistema por
parte de los
usuarios

Encuesta

no autorizados

Reduccién de accesos

Disminucion de
ingresos de
personas no
autorizadas

Comparacién
antes y después

Tabla 36: Indicadores definidos para la evaluacion del sistema

5.2.3 Ejecucion del monitoreo

5.2.3.1 Medicion de tiempos

Durante el monitoreo, se implemento6 el sistema en condiciones reales en el laboratorio.
Se realizaron pruebas con 9 docentes. Se midieron los tiempos de autenticacion, se monitored

la precision del sistema, y se aplicaron encuestas de satisfaccion. Los resultados fueron los

siguientes:

Prueba realizada Result.a do Valor Cumplimiento
obtenido esperado
Tiempo p r.ome.:(’ilo de 5 segundos <8segundos | v Cumplido
autenticacion
Precision del _ R4% > 80% V Cumplido
reconocimiento facial
= o
Reduccién Qe accesos no 78% de > 70% J Cumplido
autorizados reduccion
; ) ~, o
Nivel de satlschc10n de 88% df’, > 80% J Cumplido
los usuarios aprobacion

Tabla 37: Resultados obtenidos en las pruebas funcionales del sistema

‘ Muy de De En Total
Item evaluado o
acuerdo | acuerdo | desacuerdo | positivo
El sistema es facil de 5 3 1 88.9%
usar
El reconocimiento facial 4 4 1 88.9%
es confiable
Ha mejorado la
organizacion del 6 3 0 100%
laboratorio
Re'duce la pérdida de 7 5 0 100%
tiempo por llaves
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Me gustaria que se
aplique en otros
laboratorios

1 88.9%

Tabla 38:Resultados de la encuesta de satisfaccion (resumen de docentes)

5.2.3.2 Monitoreo de Resultados: Registrar Docente

Paso 1

Paso 2

Paso 3

@VYean

céta
& ngrese s chta
-

i g sy corsea

Inicia sesion

Docente

Ment del Coordinador

Primeramente, para realizar un
registro de docente, el
administrador debera ingresar a
la aplicacion usando su usuario
(cédula) y su contrasefia

Ya permitido el ingreso, se
muestra el menu de inicio del
sistema con todas las opciones

disponibles en el rol de

Elegir la opcion llamada
"gestion de docentes"”

administrador.
personal.
Paso 1 Paso 2 Paso 3
Agregar Nuevo Docente
Cédula:

4= Retroceder al

= Meni & Ingrese la cédula

+ Agregar Docente Nombres:

|ACCIONES & Ingrese los nombres completos
Rol:
# Modificar | Eliminar
@ Seleccione un rol v
4 Modificar |7 Eliminar Correo:
l © Ingrese el correo electronico
# Modificar "7 Eliminar Ag rEl_:lElf DDEEHtE Contraseifia:
(i Ingrese la contrasefia

# Modificar |/ Eliminar
# Modificar 7 Eliminar Regisll’o Facial
4 Modificar | Eliminar
# Modificar | Eliminar

La pestafia siguiente muestra la
lista de docentes registrados y
las opciones de agregar,
modificar y eliminar.

Elegir la opcion "agregar
usuario"

Formulario de ingreso de
docente y registro de rostro a
docente.

Tabla 39: Monitoreo registro de docente
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5.2.3.3 Pruebas de identificacion facial

Cargando rostros conocidos...

Serving Flask app
Debug mode: on

app'

Running on all addresses (0.6.6.0)
Running on http://127.06.0.1:5000
Running on http://192.168.1.123:5000

Iniciando reconocimiento automatico desde la camara IP con deteccion de objetos y distancia..
DEBUG: jVentana de acceso ACTIVA para 1323548953! De 20:31:00 a 21:01:00
DEBUG: jVentana de acceso ACTIVA para 1323540953! De 20:31:00 a 21:01:00

sostenida por

DEBUG: Intentando enviar comando de apertura a ESP32 para el pin ID: 1.

DEBUG: jVentana de acceso ACTIVA para 1323540953! De 20:31:00
DEBUG: jVentana de acceso ACTIVA para 1323540953! De 20:31:00
DEBUG: jVentana de acceso ACTIVA para 1323540953! De 20:31:00
DEBUG: jVentana de acceso ACTIVA para 1323540953! De 20:31:00
DEBUG: jVentana de acceso ACTIVA para 1323540953! De 20:31:00

DEBUG: Rostro detectado a 1.76 metros. Rango requerido: 1.4-1.
Rostro detectado pero no reconocido.

Ilustracion 48: Modelo de reconocimiento

Mediante datos emitidos por el sistema en consola al momento de que el docente trata de
identificar su rostro en la cdmara IP se pueden observar mensajes de registros exitosos y

validacion de horarios y mensajes de rostros detectados y no reconocidos por el sistema.

5.3 Interpretacion objetiva

La informacion obtenida revela una clara correlacion entre las causas detectadas
inicialmente y los efectos negativos en la operatividad del laboratorio. Los usuarios
encuestados que fueron los docentes veian precaria la forma de buscar a la persona encargada
para que abra el laboratorio, lo que muchas veces terminaba por hacer perder tiempo y cuando
eran examenes el tiempo es fundamental. Muchos otros problemas que son arrastrados con
esto, ya que no siempre se cerraban los laboratorios al finalizar y eso daba entrada a dafio de

dispositivos o robos.
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Los resultados que dieron las pruebas del sistema lograron constatar que la identificacion
facial toma un tiempo promedio de 5 segundos, lo cual es un poco mas bajo de lo que se planteo
en un inicio que eran 8 segundos. También la precision se esperaba que para ser viable sea del

80% pero con las pruebas dio un 94% lo que representa una alta eficiencia.

De la vista de los encuestados mas de la mitad de los mismo vieron como positiva la
implementacion y el entrevistado lo vio como una solucién innovadora, ya con las pruebas los
docentes destacaron su facilidad de uso y ahorro de tiempo, a la forma anterior que constaba
de buscar al conserje y abrir el laboratorio. Muchos vieron bien la implementacion y creen que
es necesarios en mas laboratorios como en aulas con los estudiantes, porque esos problemas no

son exclusivos del laboratorio.
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CAPITULO VI
6. CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

e Se puede concluir que el proyecto logré implementar con éxito un sistema informéatico
basado en redes neuronales para mejorar la seguridad fisica en el Laboratorio de
Coémputo 1 de la ULEAM Extension El Carmen. El sistema automatizo el control de
acceso mediante reconocimiento facial, alcanzando una precision del 84%, superando
la meta del 80%. Esta automatizacion redujo significativamente los accesos no
autorizados en un 78%, abordando los problemas identificados de dependencia del
acceso manual y la falta de registros de entrada y salida.

e La investigacion bibliografica fue un pilar fundamental para la aplicacion de este
sistema en el laboratorio, ya que las bases tedricas de temas y proyectos relacionados
a este fueron un incentivo al desarrollo de este proyecto, como dieron distintos puntos
de vista de las diferentes herramientas que se pueden usar para realizar este tipo de
proyectos.

e Las encuestas y entrevistas realizadas a docentes y el administrador respectivamente,
proporcionaron datos cualitativos y cuantitativos que proporciond informacion critica
de los problemas que se presentan el laboratorio y la necesidad urgente de la
implementacion de un sistema con control de acceso.

e FEl sistema disefiado bajo la metodologia de desarrollo de mediano plazo scrum,
permitié una gestion de los cambios oportuna debido a las reuniones diarias y agilidad
de desarrollo por el fraccionamiento de las tareas. Las 3 iteraciones realizadas
dividieron muy bien el tiempo y concord6é con el tiempo de implementacion y
presentacion.

e Las pruebas realizadas en ambientes reales con los docentes fueron de resultados muy
buenos y superados a los esperados como el tiempo de respuesta promedio del sistema
fue de 5 segundos, cuando se esperaba 8 segundos y la precision fue de un 14% mas a
la esperada de 80%.

e Los problemas identificados como los robos constantes debido a los accesos indebidos
se espera reduzcan al ya no contar con este tipo de accesos ya que el sistema solo

permite el acceso a rostros registrados y durante los horarios permitidos por el sistema,
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ya que a su vez este cumple con reportes de ingreso. En futuras actualizaciones del
sistema se buscara, hacerlo global y que identifique el rol con el rostro, ademas de
manejar el sistema de asistencias de alumnos.

e Eluso de las redes neuronales junto con dispositivos fisicos como es la placa esp32 es
simbolo de avance e innovacion en la universidad Uleam, pero es solo el punto de
partida para futuros proyectos inspirados en esta hacia el crecimiento tecnoldgico en

la institucion.
6.2 Recomendaciones

e Dada la efectividad del sistema en el Laboratorio 1 (88.9% de aprobacion para una
aplicacion mas amplia), se recomienda extender su implementacion a otros laboratorios
de la ULEAM Extension El Carmen. Esto estandarizaria el control de acceso en la
institucion, mejorando la seguridad y la gestion de recursos.

e Para mejorar la precision a > 90%, se debe actualizar periddicamente el conjunto de
datos de reconocimiento facial en diferentes ambientes y distintas condiciones de
iluminacion, también se debe corregir errores que aparecieron en el periodo de pruebas
como los ingresos con fotografias o videos de las personas autorizadas. Especialmente
en escenarios con iluminacién pobre, también nunca olvidar los mantenimientos
regulares al hardware y software del sistema.

e FEs recomendable hacer capacitacion constante por la rotacion de docentes y
administradores, ademas de campafas de concienciaciéon para el cuidado de estas
herramientas, en especial la no manipulacion de terceros o golpes que puedan resultar
en evitar su funcion.

e Por otro lado, se recomienda mejorar el consumo energético de estas herramientas,
dando pie a codigos mas optimizados y tiempos mas cortos de procesamiento, uso de
energias alternativas como la solar. Ademas de incentivar a la no contaminacion y
reciclaje de dispositivos que toque remplazar.

e Realizar estudios de seguimiento para evaluar el rendimiento del sistema a largo plazo
y recopilar retroalimentacion de los usuarios tras un uso prolongado. Investigar la
integracion de andlisis predictivo para anticipar riesgos de seguridad, alineandose con

la tendencia hacia modelos de seguridad predictiva sefialada en el marco tedrico.
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ANEXOS

Anexo 1: Asignacion de tutor

Uleam

ELOY ALFARO DE MANABI

Universidad Laica Eloy Alfaro de Manabi

Periodo 2024-2025(2) - Notificacién de tutor asignado -
TECNOLOGIAS DE LA INFORMACION 2022 (EL CARMEN)

Estimad@
Docente y Estudiante
Uleam

En cumplimiento de lo establecido en la Ley, el Reglamento de Régimen
Académico y las disposiciones estatutarias de la Uleam, por medio de la
presente se oficializa la direccién y tutoria en el desarrollo del Trabajo de

Integracion curricular / Trabajo de Titulacidn del siguiente estudiante:
Tema: SISTEMA INFORMATICO CON REDES NEURONALES PARA LA SEGURIDAD FISICA EN EL
LABORATORIO DE COMPUTO 1 DE LA ULEAM EXTENSION EL CARMEN

Estado de aprobacién: Aprobado
Tipo de titulacion: Trabajo de Integracion Curricular

Tipo de proyecto: Trabajo de Integracién Curricular / Trabajo de titulacién se articula con proyectos y
programas de Investigacion.

Apellidos y nombres del tutor asginado: MORA MARCILLO ALEX BLADIMIR
Apellidos y nombres del estudiante: VELAZQUEZ VERGARA EVELYN JAZMIN
Carrera: TECNOLOGIAS DE LA INFORMACION 2022 (EL CARMEN)

Periodo de induccién: Periodo 2024-2025(2)

Sirvasen cumplir con lo dispuesto en el Manual de Procedimientos de
TITULACION DE ESTUDIANTES DE GRADO: TRABAJO DE INTEGRACION
CURRICULAR https://departamentos.uleam.edu.ec/gestion-aseguramiento-
calidad/files/2023/04/Titulacion-de-Est.-Grado-Bajo-la-Uni -Integr.-Curri.-
V.2-1-1.pdf.

Particular que se informa para los fines consiguientes.

Atentamente,

Comisién Académica y Responsable de Titulacion.

Anexos 1: Asignacion de tutor
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Anexo 2: Reporte del sistema antiplagio
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Anexos 3:Fotografias

Ilustracion 50: Prueba de apertura de cerradura
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Anexos 4:Evidencia de aplicacion de encuestas y entrevistas

/

$D

Ilustracion 51: Encuesta a docentes

Ilustracion 52: Encuesta a docentes
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Ilustracion 53: Entrevista a técnico
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GLOSARIO

ADALINE (Adaptive Linear Neuron): Un tipo de red neuronal artificial simple
desarrollada por Widrow y Hoff en 1960.

Algoritmo de Retropropagacion (Backpropagation): Un algoritmo fundamental para
entrenar redes neuronales, ajustando los pesos de las conexiones neuronales basdndose en el

error de la salida.

API (Application Programming Interface): Conjunto de definiciones y protocolos

para disefar e integrar software, permitiendo la comunicacion entre sistemas.

ARPANET: Red precursora de internet, desarrollada en la segunda mitad del siglo XX,

que sento las bases para la comunicacion en red.

Burn-Down Chart: Grafico utilizado en metodologias agiles como SCRUM para

visualizar el progreso del trabajo restante en un Sprint.

Caja Blanca (White Box Testing): Método de prueba de software que examina la

estructura interna del codigo y el disefio.

Caja Negra (Black Box Testing): Método de prueba de software que evalua la

funcionalidad sin conocer su estructura interna, centrandose en la entrada y salida.

CPU (Central Processing Unit): La unidad central de procesamiento, el "cerebro" de la

computadora, responsable de ejecutar las operaciones criticas del sistema.

CRUD (Create, Read, Update, Delete): Acronimo que describe las cuatro operaciones

basicas sobre datos en una base de datos.

CRISP-DM (Cross-Industry Standard Process for Data Mining): Una metodologia

estructurada para proyectos de mineria de datos.

ESP32: Un microcontrolador de bajo costo y bajo consumo con Wi-Fi y Bluetooth,

comunmente usado en proyectos de IoT.
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Face-Api.js: Libreria de JavaScript para reconocimiento facial basada en modelos de

vision artificial.

Flask: Un micro-framework de desarrollo web para Python, utilizado para construir el

backend de aplicaciones web.

Imutils: Coleccion de funciones de conveniencia para facilitar tareas de procesamiento

de imagenes con OpenCV.

Machine Learning (Aprendizaje Automatico): Rama de la IA que permite a los

sistemas aprender de datos, identificar patrones y tomar decisiones.

Metodologia XP (Extreme Programming): Una metodologia agil de desarrollo de

software que busca entregar software de alta calidad de forma rapida y continua.

Perceptron: Uno de los primeros algoritmos de red neuronal, creado por Frank

Rosenblatt en 1957.

Redes Neuronales (Neural Networks): Modelos computacionales inspirados en el
cerebro humano, capaces de aprender y realizar tareas complejas (ej., reconocimiento de

imagenes).

Redes Neuronales Convolucionales (CNN - Convolutional Neural Networks): Tipo
especializado de redes neuronales, muy efectivo para el procesamiento de imagenes y vision

por computadora.

Reconocimiento Facial: Tecnologia que identifica o verifica la identidad de una persona

a partir de una imagen o video.

Vision por Computadora (Computer Vision): Campo de la IA que permite a las

computadoras "ver" e interpretar el mundo visual (imagenes y videos).
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