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RESUMEN

El proyecto surge de la necesidad identificada de proteger los equipos informaticos
esenciales para los estudiantes de TI de la ULEAM Extension El Carmen. La alta dependencia
de computadoras portatiles para el estudio, almacenamiento de proyectos y conexion a clases
representa un riesgo significativo, ya que un incidente de seguridad o una falla eléctrica podria

ocasionar la pérdida total de informacion.

Para abordar esta problematica, se disefid un Plan de Contingencia basado en la norma
ISO/IEC 27001:2022. Mediante la aplicacion de una encuesta a 60 estudiantes y una entrevista
al coordinador de la carrera, se identificoé que, aunque algunos usuarios instalan software
antivirus, la mayoria desconoce como actuar ante una emergencia, evidenciando la ausencia de

protocolos establecidos.

En el andlisis, se determinaron los riesgos mas criticos: malware (47 %), fallas
eléctricas (24 %) y robo o hurto (59 %). Si bien se cuenta con dispositivos de proteccion como
reguladores de voltaje y sistemas de videovigilancia, no existe un plan formal para la

recuperacion de datos ni para el reemplazo 4gil de equipos en caso de siniestro.

La propuesta presentada incluye tres componentes principales: capacitaciones para los
usuarios, implementacion de un sistema de copias de seguridad automatizadas y elaboracion
de un manual de respuesta a incidentes. El enfoque no es tinicamente técnico, sino también
educativo, con el objetivo de proporcionar seguridad a la comunidad estudiantil y fomentar la
cultura de que la proteccion informatica implica no solo prevenir problemas, sino también estar

preparados para resolverlos de manera efectiva cuando ocurran.

El objetivo general de este proyecto es disefiar un Plan de contingencia para equipos
informaticos de los estudiantes de TI de la ULEAM Extension El Carmen, en el periodo 2024-
2.
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ABSTRACT

The project arises from the identified need to protect the essential computer equipment
used by IT students at ULEAM Extension El Carmen. The heavy reliance on laptops for
studying, project storage, and attending classes represents a significant risk, as a security

incident or power failure could result in the total loss of information.

To address this issue, a Contingency Plan was designed based on the ISO/IEC
27001:2022 standard. Through the application of a survey to 60 students and an interview with
the program coordinator, it was identified that, although some users install antivirus software,
the majority are unaware of how to act in an emergency, highlighting the absence of established

protocols.

The analysis determined the most critical risks: malware (47%), power failures (24%),
and theft or robbery (59%). While protective devices such as voltage regulators and
surveillance systems are available, there is no formal plan for data recovery or rapid

replacement of equipment in the event of an incident.

The proposed plan includes three main components: user training, the implementation
of an automated backup system, and the development of an incident response manual. The
approach is not solely technical but also educational, aiming to provide security for the student
community and promote a culture in which IT protection involves not only preventing

problems but also being prepared to resolve them effectively when they occur.

The general objective of this project is to design a Contingency Plan for the computer

equipment of IT students at ULEAM Extension El Carmen for the 2024-2 academic period.
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CAPITULO I
1 INTRODUCCION

1.1 Introduccion

Este trabajo de titulacion tiene como objetivo principal disefiar e implementar un Plan
de Contingencia para los equipos informdaticos de los estudiantes de Tecnologias de la
Informacion (TI) en la ULEAM Extension El Carmen, con el fin de garantizar la continuidad
operativa y la proteccion de sus recursos tecnoldgicos ante posibles fallos, robos, ciberataques

u otros incidentes.

Para lograr este proposito, se realizd un diagndstico inicial mediante encuestas a
estudiantes y entrevistas al coordinador de la carrera, identificando las principales
vulnerabilidades, como la falta de protocolos de seguridad, la ausencia de copias de respaldo
automatizadas y la carencia de capacitacion en buenas practicas digitales. Ademas, se llevo a
cabo una auditoria basada en la norma ISO/IEC 27001:2022, que permitié evaluar el nivel de
madurez en la gestion de seguridad de la informacion. Los resultados mostraron que, si bien
existen medidas bésicas de proteccion fisica (como reguladores de voltaje y cdmaras de
vigilancia), hay areas criticas que requieren atencion inmediata, como la prevencion de

incendios (24% de proteccion) y la seguridad contra malware (47%).

El estudio se estructura en seis capitulos:

Capitulo I: Plantea la problematica, objetivos y justificacion del plan de contingencia.

e Capitulo II: Fundamenta tedricamente el proyecto con base en estandares

internacionales y antecedentes de planes similares en instituciones educativas.

e Capitulo III: Describe la metodologia de investigacién, combinando enfoques

cualitativos (entrevistas) y cuantitativos (encuestas).

e Capitulo IV: Presenta la propuesta detallada, incluyendo fases de implementacion,

recursos necesarios y analisis de riesgos mediante matrices.



Capitulo V: Aqui se hace una revision critica de los resultados alcanzados, poniendo el
foco en qué tanto se cumplieron los controles aplicados. Ademads, se dejan sobre la mesa
algunas recomendaciones concretas, practicas y, sobre todo, pensadas para reducir de manera

real los riesgos que se encontraron.

Capitulo VI: En este punto se recogen las lecciones mas valiosas que dejo la
investigacion y, a la vez, se plantea una especie de hoja de ruta con pasos estratégicos que

buscan reforzar y dar mas solidez a la seguridad tecnolédgica de la universidad.

Este proyecto no solo busca proteger los equipos informéticos, sino también fomentar
una cultura de prevencion entre los estudiantes, asegurando que su formacion académica no se
vea interrumpida por fallas técnicas o incidentes de seguridad. La implementacion de este plan
marca un precedente en la ULEAM, alineando sus procesos con normas internacionales y

promoviendo un entorno educativo mas resiliente y confiable.

1.2 Presentacion del tema

Plan de contingencia para equipos informaticos de los estudiantes de TI de ULEAM

Extension El Carmen.

1.3 Ubicacion y contextualizacion de la problematica

La ULEAM Extension El Carmen es una institucion de educacion superior
comprometida con la formacion de profesionales en diversas disciplinas, entre ellas la
Tecnologia de la Informacion (TI). La Extension EI Carmen de la Universidad Laica Eloy
Alfaro de Manabi (ULEAM), situada en la interseccion de la Avenida 3 de Julio y Carlos Aray
(sector El Carmen), se consolida como un pilar fundamental en la formacion de los
profesionales que lideraran la transformacion tecnologica de esta provincia en desarrollo.
Durante el periodo lectivo 2024-2, su programa de Tecnologias de la Informacion cuenta con
una comunidad de 239 estudiantes y 15 docentes, cuya actividad académica y practica depende

criticamente de la disponibilidad y confiabilidad de los recursos tecnologicos.

La extension cuenta con un buen nimero de computadoras, con caracteristicas

modernas que calzan bien con lo que exige la malla curricular. La plena verdad es que esos



equipos son la base para que los estudiantes puedan cumplir con sus proyectos y entrar sin
trabas a las plataformas virtuales. Pero, siendo sinceros, el mantenerlos en buen estado se ha

vuelto un dolor de cabeza permanente para la institucion.

En un mundo donde la tecnologia se queda vieja apenas la compras y donde los riesgos
en internet no paran de crecer, ya no hay cdémo hacerse de la vista gorda: se necesita si o si un
buen plan de contingencia para las computadoras de los estudiantes. No se trata solo de cuidar
el fierro y estar parchando cuando se dafia; la cosa va mas alla. Ese plan también tiene que
incluir la capacitacion de los usuarios, para que aprendan a usar la tecnologia de manera segura

y se hagan responsables de como la manejan.

El gran reto para la ULEAM Extension El Carmen esta, por tanto, en asegurar que todo
funcione sin interrupciones que afecten a las clases, a la vez que se protege la informacion de
posibles brechas. Al final del dia, poner en marcha una estrategia so6lida no es solo una cuestion
técnica, sino que es basico para exprimir al maximo las herramientas disponibles. La idea es
crear, en definitiva, un entorno digital que sea seguro, de fiar y que, sobre todo, esté al servicio

de una educacion de calidad.

1.3.1 Problematizacion

En la ULEAM Extension El Carmen, los estudiantes de Tecnologia de la Informacion
dependen en gran medida de sus equipos informaticos para desarrollar sus habilidades y
completar sus tareas académicas. Sin embargo, no contar con un plan de contingencia para
estos equipos representa un riesgo importante para que los estudiantes puedan seguir con su

aprendizaje sin interrupciones.

Los equipos de computo, si no reciben mantenimiento seguido y no hay una estrategia
clara para prevenir fallas, se vuelven presa facil de todo tipo de problemas: desde dafios en el
hardware hasta ataques cibernéticos. Y siendo francos, el lio no es solo que la maquina se ponga
lenta eso seria ver lo mas simple. El verdadero asunto es que la seguridad de la informacion
que usan los estudiantes queda en riesgo, y eso, la plena, puede afectar de forma seria su

formacidn académica.



Como no hay reglas claras sobre como usar los equipos ni a quién acudir cuando algo
falla, la verdad es que todo se maneja a la buena de Dios, puro improvisar. Y eso es un relajo.
Imagina que, de repente, la compu se te cuelgue justo en la defensa de tu trabajo de fin de
carrera o peor todavia, en medio de un examen en linea. Sin un protocolo que te respalde, el
estudiante queda botado, cargando ¢l solito con las consecuencias. Esa falta de respaldo,
ademds de hacer que uno desconfie de la tecnologia, termina siendo un peso en la cabeza:

genera estrés, desconcentra y al final afecta directamente el rendimiento.

En este contexto, armar un plan de contingencias serio ya no es un ‘“seria bueno
tenerlo”. Es una necesidad urgente. La clave esta en que sea un plan completo, que no solo se
centre en mantener los equipos, sino también en reaccionar de inmediato cuando las cosas se

complican. Algo coherente, que de verdad brinde proteccion.

El objetivo final es totalmente evidente: blindar el proceso educativo contra
interrupciones, garantizando que el foco permanezca en el aprendizaje y no en la gestion de

crisis evitables.

1.3.2 Génesis del problema

En un mundo cada vez mas dependiente de la tecnologia, la capacidad de los estudiantes
de Tecnologia de la Informacion para acceder a equipos informaticos confiables se ha
convertido en un pilar fundamental de su formacion académica. Sin embargo, a medida que
estos dispositivos se vuelven esenciales para el aprendizaje, también se ven amenazados por
una serie de riesgos que podrian comprometer su funcionamiento y, con ello, la calidad

educativa que reciben los estudiantes.

A nivel mundial est4 clarito que las organizaciones serias le ponen prioridad total a
contar con buenas medidas de seguridad. Y no es para menos, porque con lo sofisticados que
se han vuelto los ciberataques y lo lleno de vulnerabilidades que esta el mundo tecnoldgico de

hoy, las empresas no se pueden dar el lujo de confiarse ni un rato.

En el ambito educativo, la conciencia sobre la seguridad tecnoldgica no siempre ha

tenido la misma fuerza. Esto se nota con claridad, sobre todo en instituciones que cuentan con



menos recursos o donde la capacitacion en temas de ciberseguridad todavia es limitada y, en

muchos casos, casi inexistente.

Si nos centramos en Ecuador, y en especial en la ULEAM Extension El Carmen, la
situacion salta a la vista. Los estudiantes de TI dependen por completo de sus equipos. Para
ellos no son simples herramientas, son la ventana a una educacion actual y competitiva. Y sin
un plan de contingencia, la verdad, todo queda al azar. Cualquier falla puede frenar en seco su

proceso de aprendizaje.

La falta de mantenimiento preventivo, la vulnerabilidad frente a averias y la ausencia
de protocolos de emergencia generan un ambiente cargado de incertidumbre. Y 0jo, no es un
problema que golpea solo a los estudiantes, al final termina debilitando la misidon educativa de

toda la institucion.

Con lo répido que avanza la tecnologia, las universidades no pueden quedarse de brazos
cruzados. Tienen que actuar con vision y proteger sus recursos como corresponde. Levantar un
plan de contingencia para los equipos de TI va mas alla de lo técnico, se convierte en un
verdadero seguro de vida para la formacion de los estudiantes, en una apuesta firme por el
futuro de esos profesionales que se estan preparando. Al fin y al cabo, es invertir en ellos y

asumir un compromiso real con la excelencia académica.

1.3.3 Estado actual del problema

En la ULEAM Extension El Carmen se observa un problema importante: no existen
estrategias claras para proteger los equipos informaticos que usan los estudiantes de las carreras
de Tecnologias de la Informacion y Software. La falta de un plan para situaciones imprevistas
deja estos dispositivos expuestos a riesgos, tanto de dafios fisicos como de pérdida o

compromisos de la informacion que contienen.

Al no aplicarse un mantenimiento preventivo adecuado los dispositivos sufren un
deterioro acelerado; esto reduce su vida util y limita la disponibilidad de recursos tecnolégicos

indispensables para el aprendizaje.

Asimismo la carencia de politicas de seguridad institucional propicia practicas de riesgo

como el uso de contrasefias débiles el acceso sin restricciones a redes o la conexidn



indiscriminada de dispositivos externos. Estas vulnerabilidades no solo comprometen la
informacion almacenada sino que incrementan la exposicion del sistema ante ciberataques e

infecciones de malware.

Este problema va mas alla de lo técnico y termina impactando la calidad educativa.
Cuando los equipos dejan de funcionar en momentos cruciales, los estudiantes tienen
dificultades para terminar proyectos, asistir a clases en linea o llevar a cabo investigaciones.
Sin un plan de contingencia sélido, estos riesgos siguen presentes y continllan amenazando la

formacion de los futuros profesionales del area.
Frente a esta situacion, resulta urgente que la institucion adopte medidas inmediatas
para crear e implementar un plan de contingencia que no solo proteja los equipos, sino que

también asegure la continuidad del aprendizaje en un entorno seguro y confiable.

1.4 Diagrama causa — efecto del problema
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1.5 Objetivos

1.5.1 Objetivo general

Disefiar un Plan de contingencia para equipos informaticos de los estudiantes de TI de

ULEAM Extension El Carmen, en el periodo 2024 2.

1.5.2 Objetivos especificos

e Identificar las principales vulnerabilidades y riesgos asociados al uso de los equipos
informaticos de los estudiantes de T1 en la ULEAM Extension E1 Carmen, mediante un
analisis detallado de su estado actual y practicas de uso.

e Fundamentar tedricamente el desarrollo del plan de contingencia a partir de una revision
seria de la literatura académica y de la normativa vigente en seguridad informatica y
gestion de recursos tecnologicos en entornos educativos. Esto, en pocas palabras, sirve
para armar un marco sélido que dé sustento antes de ponerse manos a la obra.

e Diagnosticar la percepcion y las necesidades de estudiantes y docentes respecto al uso
de los equipos informaticos, mediante encuestas y entrevistas que permitan recoger
informacion tanto cualitativa como cuantitativa, o sea, entender de verdad como viven
y sienten su interaccion con la tecnologia.

e Desarrollar un plan de contingencia que no solo se quede en la teoria, sino que incorpore
medidas preventivas y correctivas reales, con protocolos de mantenimiento, seguridad
y respuesta ante incidentes. Todo ello basado en estandares reconocidos, pero pensado
para que funcione de verdad en la practica y sea aplicable en el dia a dia, no tinicamente
en el papel.

e Elaborar un documento final que refleje la implementacién del plan de contingencia,
detallando sus fases, los recursos necesarios y las recomendaciones para su correcta
ejecucion, con el objetivo de garantizar la proteccion y el buen funcionamiento de los
equipos informaticos a largo plazo. La verdad es que nadie quiere llevarse sorpresas

desagradables cuando dependen tanto de estos equipos.

1.6 Justificacion

En la era digital actual, la tecnologia constituye el nucleo de la educaciéon moderna,
especialmente en areas como Tecnologia de la Informacion. Para los estudiantes de TI de la

ULEAM Extension El Carmen, las computadoras representan mas que simples herramientas



de clase; funcionan como un medio de trabajo y una conexion directa con los conocimientos

necesarios para desarrollar un futuro profesional solido en este campo.

El problema es que estos equipos estin constantemente expuestos a diversos riesgos
que terminan afectando tanto su funcionamiento como la calidad de la educacion. No contar
con un plan B ante cualquier falla no solo interrumpe el aprendizaje, sino que también puede

ocasionar la pérdida de datos importantes, lo que impacta por igual a estudiantes y docentes.

En un entorno donde la tecnologia es tan crucial, se da por hecho que es necesario
contar con un plan que asegure que los equipos siempre funcionen y estén protegidos.
Implementar un plan de contingencia no es solo un tema técnico; se convierte en algo
imprescindible para la institucidon, de esos que no se pueden dejar de lado. No se trata
unicamente de saber como reaccionar ante fallas, sino de fomentar desde ya una cultura de

mantenimiento preventivo y de uso responsable de la tecnologia.

Al final, lo que justifica este plan es sencillo: garantizar que la formacidén nunca se
detenga. Todo apunta a proteger tanto la inversion educativa como el futuro de los estudiantes,
evitando que un fallo técnico arruine semanas de trabajo. Ademas, contribuye a que los equipos
tengan una vida util mas larga, lo que permite optimizar recursos y asegurar que estos futuros
profesionales siempre cuenten con lo necesario para formarse. Visto asi, parece puro sentido
comun. Por lo tanto, este trabajo no solo beneficiara a la generacion actual de estudiantes, sino
que también funcionard como un legado para las futuras cohortes, asegurando un entorno de

aprendizaje seguro, eficiente y tecnoldgicamente solido.

1.7 Impactos esperados

1.7.1 Impacto tecnologico

El impacto tecnoldgico de implementar un plan de contingencia para los equipos
informaticos de los estudiantes de TI en la ULEAM Extension El Carmen es profundo y
multifacético. Para empezar, asegura que el aprendizaje no se detenga en un entorno donde la
tecnologia se ha vuelto casi indispensable para adquirir conocimientos y habilidades. Al
proteger los equipos de posibles fallos o incidentes, los estudiantes mantienen siempre a mano

las herramientas necesarias para avanzar en su formacion.



Ademés, un plan de contingencia impulsa el uso responsable y seguro de la tecnologia,
al mismo tiempo que genera conciencia sobre la importancia del mantenimiento preventivo y
de una buena gestion de los recursos. Con ello no solo se alarga la vida util de los equipos y se
mejora su desempefio, sino que también se forma en los estudiantes una actitud de

responsabilidad tecnolédgica que les servira a lo largo de su carrera profesional.

Este enfoque integral, en definitiva, no solo resuelve problemas urgentes dentro de la
institucion, sino que también prepara a los futuros profesionales con competencias claves para
el mundo laboral actual: saber reaccionar frente a incidentes tecnoldgicos y manejar los

recursos digitales con eficiencia y seguridad.

En tultima instancia, este plan de contingencia posiciona a la ULEAM Extension El
Carmen como una institucién que no solo se adapta a las exigencias tecnoldgicas del presente,
sino que también anticipa y mitiga los riesgos del futuro, fortaleciendo asi su compromiso con

la excelencia educativa y la innovacion tecnologica.

1.7.2 Impacto social

La implementacién de un plan de contingencia para los equipos informaticos de los
estudiantes de TI en la ULEAM Extension El Carmen conlleva un impacto social significativo
que va mas alla del &mbito académico. En primer lugar, al asegurar la disponibilidad continua
de los recursos tecnologicos, se promueve la equidad educativa al brindar a todos los
estudiantes, independientemente de su situacidon socioecondmica, la oportunidad de acceder en

igualdad de condiciones a herramientas fundamentales para su formacion.

Al implementar un plan de contingencia, no solo se obtiene una guia para actuar en caso
de fallas técnicas, sino que también se fortalece el sentido de comunidad dentro de la
universidad. Este tipo de iniciativas fomenta una cultura de corresponsabilidad, donde
estudiantes, docentes y personal administrativo valoran mas los recursos compartidos y
colaboran en su cuidado. Asi, se refuerzan principios fundamentales como el respeto por lo

comun y la solidaridad, que son esenciales para la vida universitaria.

De igual forma, la universidad transmite un mensaje claro a su comunidad: se preocupa
por sus miembros incluso en situaciones adversas. Esto genera confianza, fortalece los lazos

institucionales y proyecta una imagen positiva hacia la sociedad. Los estudiantes, al vivir esta
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experiencia, desarrollan una mayor conciencia y responsabilidad frente al uso de la tecnologia,

llevandose consigo valores que aplicaran en su vida profesional.

En definitiva, este plan trasciende lo técnico para convertirse en un motor de cambio
cultural. Promueve resiliencia, inclusion y la participacion activa de toda la comunidad

universitaria en la construccion de un entorno educativo mas soélido y sostenible.

1.7.3 Impacto ecologico

El impacto ecoldgico de implementar un plan de contingencia para los equipos
informaticos de los estudiantes de TI en la ULEAM Extension El Carmen es altamente
significativo, ya que trasciende la simple gestion de recursos tecnologicos. Al fomentar un
enfoque preventivo y responsable en el mantenimiento de los equipos, este plan contribuye
directamente a la reduccion de desechos electronicos, uno de los principales retos ambientales

de la actualidad.

Prolongar la vida util de los dispositivos mediante cuidados y mantenimientos
periddicos evita su reemplazo constante, lo cual representa un beneficio tanto para el
presupuesto institucional como para la sostenibilidad del planeta. Cada equipo que se conserva
en funcionamiento implica menos basura electronica acumulada y, a su vez, una menor
demanda de recursos naturales para la fabricacion de nuevos dispositivos. En consecuencia, se

optimizan los recursos y se disminuye la huella ambiental de la institucion.

De esta manera, la universidad promueve una cultura donde la responsabilidad
tecnoldgica estd estrechamente vinculada con el compromiso ambiental. Este enfoque no se
limita a lo institucional, sino que impacta también en la formacion de los estudiantes, quienes
al comprender la relacion entre el cuidado de sus equipos y la proteccion del medio ambiente,
adoptan practicas mas sostenibles. Asi, se convierten en agentes de cambio capaces de generar

transformaciones positivas en su entorno inmediato y en la sociedad en general.

En definitiva, este plan no solo garantiza la continuidad de las actividades académicas
ante fallos técnicos, sino que también reafirma el compromiso de la ULEAM con la
sostenibilidad. Demuestra que la tecnologia y la proteccion ambiental pueden y deben ir de la

mano para construir un futuro mas responsable y sostenible.
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CAPITULO II
2 MARCO TEORICO

2.1 Antecedentes historicos

2.1.1 Plan de Contingencia para Equipos Informaticos

El desarrollo de los planes de contingencia para los equipos informaticos en
universidades surge como una necesidad derivada de la creciente dependencia de la tecnologia
en las aulas. La presencia indispensable de estos recursos tecnologicos implica que cualquier
fallo técnico o ataque cibernético puede paralizar las actividades académicas. Por lo tanto, se
hace evidente la necesidad de implementar medidas preventivas y protocolos estructurados que

aseguren la continuidad del funcionamiento de los sistemas.

La digitalizacion masiva a finales de los afios noventa provoc6 un cambio profundo en
las universidades, afectando desde la gestion académica hasta la administracion institucional.
Esta transformacion obligd a las instituciones a enfrentar problematicas que previamente no
existian. Como respuesta, se fueron implementando progresivamente politicas de seguridad y
protocolos de recuperacion ante desastres. Sin embargo, fue unicamente hacia la década de
2010 cuando se adoptaron normativas internacionales, como la ISO 27001, para formalizar la
gestion de la seguridad informadtica, incorporando planes integrales que abarcan hardware,

software y aspectos humanos (Loaiza y Suasnabar, 2021).

Hoy estos planes integran no solo soluciones técnicas, sino también formaciéon en
ciberseguridad para estudiantes y el uso estratégico de infraestructuras cloud para redundancia
de datos. El enfoque actual prioriza asi una gestion holistica que asegura tanto la proteccion
como la recuperacion agil tras incidentes. Las instituciones que omiten estos mecanismos
enfrentan riesgos sustanciales de pérdida informacional e interrupciones prolongadas en los

procesos formativos (Herrera, 2021).

2.2 Antecedentes de investigaciones relacionadas al tema presentado

2.2.1 Propuesta de Plan de Contingencia en la Universidad Estatal Sur de Manabi

El presente estudio aborda un tema de gran relevancia: la necesidad de implementar planes de

contingencia para los equipos informaticos en las universidades. Un caso representativo es el
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de la Universidad Estatal Sur de Manabi, donde la ausencia de una estrategia clara para proteger
la infraestructura tecnoldgica y recuperar datos tras incidentes comprometia la continuidad de

las actividades académicas.

La propuesta presentada establece medidas preventivas concretas, como la implementacion de
servidores redundantes para garantizar respaldo en caso de fallas y la realizacion periddica de
copias de seguridad. El enfoque se centra particularmente en los estudiantes de TI, dado que
son los principales usuarios de estos recursos y quienes, en el futuro, deberdn gestionar
situaciones de crisis. La aplicacion del plan permitié6 mitigar los riesgos de pérdida de
informacion por fallos técnicos o ciberataques, asegurando la continuidad de las actividades

académicas (Quijije, 2022).

2.2.2 Implementacion de un Plan de Continuidad Operativa en Instituciones

Educativas

En esta investigacion realizada en una institucion educativa en Ecuador, se implement6
un plan de continuidad operativa para equipos informaticos, centrado en el uso de tecnologias
en la nube para respaldar los datos de los estudiantes y garantizar el acceso a herramientas
digitales durante fallos del sistema. El estudio mostré una mejora significativa en la resiliencia
de la infraestructura informatica tras la implementacion de soluciones basadas en servidores

remotos y herramientas de colaboracion en linea. (Gonzalez y Lopez, 2023)

2.2.3 Disefio de un Plan de Contingencia Informatico para Universidades

Publicas del Ecuador

Este estudio detalla un analisis exhaustivo de las universidades publicas de Ecuador,
enfocandose en la vulnerabilidad de sus sistemas informaticos. Al final, la conclusion es
bastante clara: no tener politicas de contingencia pone en serio peligro la integridad de toda la
informacion académica y administrativa. Sin embargo, existen alternativas viables. La
implementacién de un plan de contingencia bien estructurado, que contempla protocolos de
respuesta rapida, almacenamiento en la nube y revisiones periddicas, permitidé reducir

significativamente el riesgo de pérdida de informacion sensible (Guerra, 2022).
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2.2.4 Evaluacion de la Seguridad Informatica en Universidades y Propuesta de

Plan de Contingencia

En un estudio realizado sobre universidades en Ecuador, se identificd que la ausencia
de un plan de contingencia sélido constituia el factor de mayor riesgo. La propuesta derivada
de dicho andlisis incluyd medidas concretas, tales como la implementacion de firewalls
especializados, la capacitacion continua del personal técnico y la automatizacion de copias de
seguridad en medios externos. La aplicacion de estas medidas en un entorno piloto evidencio
una reduccion significativa de incidentes de seguridad y una estabilizacion notable de los

servicios académicos en linea (Loaiza y Suasnabar, 2021).

2.2.5 Plan de Contingencia y Recuperacion ante Desastres en Universidades

Este estudio se enfocod en desarrollar un plan de recuperacion ante desastres para
universidades en el contexto ecuatoriano. La investigacion destacé como los sistemas de
respaldo y las pruebas periddicas de restauracion son esenciales para garantizar que los
servicios académicos no se vean interrumpidos por fallos técnicos o desastres naturales. En
particular, se abordd la necesidad de implementar politicas de ciberseguridad y copias de
seguridad automadticas, que protegen los datos sensibles de los estudiantes y personal docente

(Herrera, 2021).

2.3 Definiciones conceptuales

2.3.1 Definicion de Plan de Contingencia

Un Plan de Contingencia es un conjunto de procedimientos y directrices disefiados para
asegurar la continuidad de las operaciones y la recuperacion rapida en caso de interrupciones
o desastres. En el contexto de los equipos informaticos, este plan aborda coémo manejar
situaciones como fallos de hardware, pérdida de datos o ataques cibernéticos. La
implementacion efectiva de un plan de contingencia permite mitigar el impacto de estos

incidentes y proteger la integridad de la informacion. (Navarrete, 2023).
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2.3.1.1 Importancia del Plan de Contingencia

La importancia de un Plan de Contingencia radica en su capacidad para reducir el riesgo
de pérdidas significativas y asegurar la estabilidad operativa de una organizacion. Para las
instituciones educativas, como la ULEAM Extension El Carmen, tener un plan solido es
esencial para proteger los recursos informaticos y garantizar que las actividades académicas no

se vean interrumpidas por problemas técnicos imprevistos (Guerra, 2022).

2.3.1.2 Caracteristicas del Plan de Contingencia

Un Plan de Contingencia eficaz debe incluir varias caracteristicas clave: debe ser claro
y accesible, contemplar una evaluacion continua de riesgos, y proporcionar procedimientos
detallados para la recuperacion de sistemas. Ademas, debe ser revisado y actualizado
regularmente para adaptarse a nuevas amenazas y cambios en la infraestructura tecnologica.
La participacion del personal en la elaboracion y ejecucion del plan es fundamental para su

éxito (Ponce, 2022).

2.3.1.3 Elementos del Plan de Contingencia

Segun Guato (2023) los principales elementos de un Plan de Contingencia para equipos

informaticos incluyen:

Politica de recuperacion de datos: Directrices para la proteccion y restauracion de

informacion.

o Evaluacion de riesgos: Identificacion y andlisis de posibles amenazas.

e Procedimientos de recuperacion: Pasos especificos para restaurar sistemas y datos.

o Entrenamiento y pruebas: Capacitacion del personal y simulaciones de incidentes.

e Documentaciéon: Registros detallados de los procedimientos y recursos necesarios.
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2.3.1.4 Fases del Plan de Contingencia

Segun Correa (2024) el desarrollo de un Plan de Contingencia suele dividirse en las

siguientes fases:

Preparacion: Identificacion de riesgos y desarrollo de estrategias de respuesta.

o Implementacion: Ejecucion de los procedimientos y capacitacion del personal.

e Pruebay ajuste: Realizacion de simulaciones para evaluar la eficacia del plan y hacer

ajustes necesarios.

e Mantenimiento: Revision periddica del plan para asegurar que siga siendo relevante y

eficaz.

2.3.1.5 Ventajasy Desventajas del Plan de Contingencia

Entre las ventajas de un Plan de Contingencia se encuentran la reduccion del tiempo de
inactividad y la proteccion de los activos criticos. Sin embargo, los costos asociados con su
implementacién y mantenimiento pueden ser elevados. Ademas, la aceptacion del personal y

la capacitacion adecuada son cruciales para el éxito del plan (Orjuela y Ruge, 2021).

2.3.1.6 Plan de Contingencia segiin Normas Internacionales

Segun las normas internacionales, un Plan de Contingencia debe cumplir con ciertos
estandares para garantizar una gestion efectiva de riesgos. Estas normas proporcionan un marco
para la evaluacion de amenazas y la implementacion de medidas preventivas. EI cumplimiento
con estas directrices asegura que el plan sea integral y que proteja adecuadamente los recursos

informaticos (Gonzabay, 2021).
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2.3.1.7 Implementacion de un Plan de Contingencia

Segiin Guerra (2022) la implementacion de un Plan de Contingencia requiere un

enfoque estructurado que incluye:

Desarrollo de politicas: Establecimiento de directrices claras para la gestion de

riesgos.

e Asignacion de responsabilidades: Definicion de roles y tareas para el personal

encargado.

e Desarrollo de procedimientos: Creacién de pasos detallados para la respuesta a

incidentes.

o Evaluacion y ajuste: Revision continua del plan para mejorar su efectividad.

2.3.1.8 Mecanismos de Comunicacion en el Plan de contingencia.

Segtn Orjuela y Ruge (2021) un aspecto crucial de un Plan de Contingencia es el
establecimiento de mecanismos de comunicacion efectivos para gestionar las emergencias y
coordinar la respuesta durante un incidente. La comunicacion debe ser clara, eficiente y
oportuna para asegurar que todos los involucrados estén informados y puedan actuar de manera

coordinada. Este mecanismo debe incluir:

[1 Canales de comunicacion: es necesario establecer de manera clara los medios de
comunicacion que se utilizaran durante una crisis. Estos pueden incluir el correo institucional,
la mensajeria instantanea o las plataformas internas. Lo fundamental es garantizar que todos
los usuarios tengan acceso a la informacion y disponer de multiples canales para evitar

situaciones de incomunicacion.

[ Roles y responsabilidades: cada integrante del equipo debe saber exactamente qué
le toca hacer. O sea, quién comunica, como lo hace y a quién se dirige en medio de un incidente.

Esa claridad evita confusiones y pérdida de tiempo.
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[ Protocolos de informacion: es necesario marcar un flujo claro para difundir datos

criticos, cuidando que sean precisos, verificados y transmitidos en el momento justo.

[1 Comunicacion externa: también hace falta pensar en como hablar con quienes estan
fuera de la institucion, como proveedores, entes reguladores o incluso medios de comunicacion.
La idea es mantener la transparencia, pero al mismo tiempo controlar la narrativa para no

generar alarmas innecesarias.

La comunicacion efectiva mitiga la confusion y organiza la respuesta, reduciendo asi el
impacto del incidente y acelerando la recuperacion. La revision periodica y la simulacion de

estos protocolos resultan cruciales para preservar su utilidad operativa.

2.3.1.9 Evaluacion y Pruebas del Plan de Contingencia

La fase de evaluacion y pruebas es crucial para verificar la eficacia del plan de
contingencia antes de enfrentarse a incidentes reales. Segiin un marco metodoldgico tipico, se

debe:

. Ejecutar simulaciones o ejercicios de prueba que involucren distintos
escenarios de riesgo, como fallos de hardware, pérdida de acceso o incidentes de

seguridad.

. Realizar analisis post-ejecucion que permitan identificar debilidades,

tiempos de respuesta y oportunidades de mejora continuas.

. Documentar resultados y generar acciones correctivas para optimizar

el plan con base en los hallazgos.

Estas practicas se alinean con modelos de continuidad de negocio utilizados en
instituciones publicas de Ecuador, donde se incluye la revision periddica, pruebas de

restauracion y formacion del personal (Gambin y Macias, 2017).

2.3.2 Definicion de Sistemas Informaticos

Su estructura tecnoldgica incluye desde el hardware, como las computadoras y

servidores que utilizamos dia a dia, hasta las capas de software que permiten que todo funcione:
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sistemas operativos, aplicaciones y bases de datos que sostienen nuestro trabajo académico y
profesional. En el contexto educativo de la ULEAM Extension El Carmen, estos sistemas se
han vuelto fundamentales para sostener tanto la gestion académica como la administrativa,
asegurando la continuidad operativa y facilitando el acceso agil a la informacion para

estudiantes, docentes y personal instituciona (Arco, 2024).

2.3.2.1 Importancia de los Sistemas Informaticos en la Educacion

La implementacion de sistemas informaticos en instituciones educativas es crucial para
el desarrollo académico y administrativo. Estos sistemas permiten automatizar procesos,
optimizar el acceso a la informacion y mejorar la comunicacion entre estudiantes, profesores y
el personal administrativo. Ademads, en tiempos de disrupciones tecnoldgicas, como
ciberataques o fallos en la infraestructura, un sistema informatico robusto permite la
continuidad operativa, asegurando que las actividades educativas no se vean afectadas. Para la
ULEAM Extension El Carmen, esto significa poder garantizar un entorno de aprendizaje

resiliente y seguro (Villamayor, 2024).

2.3.2.2 Caracteristicas de los Sistemas Informaticos

Los sistemas informaticos presentan una serie de caracteristicas fundamentales que
garantizan su eficacia y funcionalidad. Estas incluyen la interactividad, ya que permiten la
comunicacion entre los diferentes componentes del sistema y sus usuarios; la flexibilidad, que
les permite adaptarse a cambios tecnoldgicos y nuevas necesidades; y la seguridad, un aspecto
vital para proteger la informacion sensible de estudiantes y profesores frente a amenazas
externas. En un entorno educativo como el de la ULEAM Extensiéon El Carmen, estas
caracteristicas permiten una gestion eficiente de los recursos tecnologicos y aseguran que los
estudiantes puedan acceder a las plataformas y servicios sin interrupciones. La integracion de
las Tecnologias de la Informacion y Comunicacion (TIC) en el sistema educativo publico de
Ecuador ha marcado un cambio significativo en la manera en que se aborda el aprendizaje. La
disponibilidad de informacién instantanea y recursos educativos en linea ha mejorado
sustancialmente el acceso a conocimientos diversos, rompiendo barreras geograficas y
econdmicas. Esta democratizacion del acceso a la informacion es un paso crucial hacia una

educacion mas inclusiva y equitativa (Collahuazo, 2024).
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2.3.2.3 Componentes de los Sistemas Informaticos

Seglin Grimalt y otros (2022), los componentes esenciales de un sistema informatico se

dividen en hardware, software, redes y recursos humanos:

e El hardware comprende todos los componentes fisicos del sistema, incluyendo
ordenadores, servidores, discos duros, chasis y cables, que constituyen la
estructura necesaria para el funcionamiento del entorno informatico.

e El software representa los sistemas operativos, programas y aplicaciones que
permiten que el hardware funcione correctamente. Actia como el componente
intangible que da operatividad a los dispositivos fisicos.

e Las redes constituyen la infraestructura de comunicaciéon que conecta los
dispositivos y permite el intercambio seguro de informaciéon. Su correcto
funcionamiento es esencial para garantizar la continuidad y eficiencia de los
servicios tecnoldgicos.

e El factor humano incluye a los técnicos y especialistas responsables de la
administracion, mantenimiento y mejora continua de los sistemas. Su
participacion es fundamental, ya que sin ellos los componentes fisicos y

digitales carecerian de operatividad y gestion adecuada.

En el contexto de los estudiantes de TI en la ULEAM Extension El Carmen, estos componentes
se integran para proporcionar un ambiente tecnoldgico adecuado para el aprendizaje y la
investigacion.

2.3.2.4 Fases de Implementacion de un Sistema Informatico

Segun Sanchez (2021),la implementacion de un sistema informatico en una institucion

educativa sigue una serie de fases estructuradas, que incluyen:

1. Planificacion: Se definen los objetivos del sistema y se identifican las necesidades

tecnologicas de la institucion.
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2. Desarrollo: en primera instancia, se adquieren el hardware y el software necesarios.
Posteriormente, se procede a ensamblar y configurar el sistema, ajustando cada

componente para garantizar su correcto funcionamiento.

3. Implementacion: a continuacion, se instala el sistema en un entorno real y, al mismo

tiempo, se entrena al personal técnico para que pueda manejarlo sin contratiempos.

4. Evaluacion: finalmente, se revisa como esta funcionando el sistema, auditando su

rendimiento para asegurarse de que cumple los objetivos y opera correctamente.

Se audita el rendimiento del sistema para verificar el cumplimiento de objetivos y su

funcionamiento 6ptimo.

2.3.2.5 Ventajas y Desventajas de los Sistemas Informaticos

Entre las principales ventajas de un sistema informatico se destacan la eficiencia en la
gestion de datos, la automatizacion de procesos y la capacidad de proteger la informacion
académica y administrativa mediante mecanismos de seguridad. No obstante, también existen
desventajas relevantes, como los altos costos de implementacion y mantenimiento, asi como el
riesgo de brechas de seguridad cuando no se aplican las medidas adecuadas. En el caso de la
ULEAM Extension El Carmen, un sistema informdtico correctamente disefiado puede
incrementar la productividad y resguardar los datos sensibles de los estudiantes; sin embargo,
la disponibilidad limitada de recursos constituye un desafio significativo para garantizar su

sostenibilidad operativa (Sanchez, 2021).

2.3.2.6 Sistemas Informaticos en la Nube

En los ultimos anos, el uso de sistemas en la nube ha revolucionado la gestion de la
informacion en instituciones educativas. Este enfoque permite almacenar grandes cantidades
de datos de manera remota, reduciendo la necesidad de infraestructuras fisicas costosas.
Ademas, la nube proporciona acceso continuo a la informacién desde cualquier lugar y
dispositivo, lo cual es particularmente beneficioso para los estudiantes de TI en ULEAM

Extension El Carmen, ya que facilita el acceso a herramientas y recursos desde cualquier

20



ubicacion geografica. Sin embargo, es esencial garantizar la seguridad de los datos alojados en

la nube para evitar brechas de seguridad (Barbosa y otros, 2023).

2.3.2.7 Mantenimiento de los Sistemas Informaticos

El mantenimiento de los sistemas informéaticos es como llevar tu vehiculo al taller de
manera periodica. Si no lo haces, tarde o temprano surgiran problemas, y muchas veces de
manera inesperada. La idea es que todo funcione sin contratiempos, asegurando que los equipos

estén siempre listos para el estudio o el trabajo diario.

En la practica, esto implica actualizar periddicamente tanto el software como el
hardware, aplicar los parches de seguridad correspondientes y realizar revisiones regulares para
identificar oportunamente posibles vulnerabilidades, de manera similar a la inspeccion

preventiva de una infraestructura antes de una temporada de riesgo.

En la ULEAM Extension El Carmen, contar con un plan de mantenimiento definido
constituye una necesidad fundamental. Esto permite asegurar la operatividad continua de los
sistemas durante la realizacion de proyectos y exdmenes en linea por parte de los estudiantes
de TI. Un mantenimiento adecuado garantiza que los equipos funcionen de manera eficiente,
protegiendo la seguridad e integridad de los datos y permitiendo que el enfoque permanezca
en el aprendizaje. La ausencia de mantenimiento incrementa el riesgo de fallos que podrian

comprometer los sistemas y la informacion académica (Felices y Lopez, 2023).

2.3.2.8 Seguridad de los Sistemas Informaticos

La seguridad informatica es uno de los pilares mas importantes en la gestion de sistemas
informaticos, especialmente en el entorno educativo, donde se manejan datos personales y
académicos sensibles. Las principales amenazas incluyen ciberataques, malware y phishing,
que pueden comprometer la integridad de los sistemas. Para mitigar estos riesgos, las
instituciones como la ULEAM Extension El Carmen deben implementar medidas como el uso
de firewalls, antivirus y protocolos de encriptacion de datos, asi como capacitar al personal y a

los estudiantes en practicas de ciberseguridad (Pozo y otros, 2025).
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2.3.2.9 Interoperabilidad de los Sistemas Informaticos

La interoperabilidad de sistemas es la capacidad de que diferentes plataformas,
aplicaciones y dispositivos puedan comunicarse, compartir datos y operar coordinadamente, lo
cual es esencial en entornos educativos integrados. Un ejemplo de definicion clara proviene de
Gonzalez (2023), quien sefiala que interoperabilidad incluye la habilidad de "transferir y
traducir datos ttiles" entre sistemas educativos digitales América Latina en Linea. También,
en documentos sobre estandares tecnologicos, se menciona que la interoperabilidad facilita el

intercambio seguro entre sistemas y dispositivos

2.3.3 Metodologia de desarrollo.

Fases de la Norma ISO 27001

Planear

Ilustracion 2 Fases de la Norma ISO 27001

2.3.3.1 Relacion entre la Norma ISO/IEC 27001 y el Plan de Contingencia

Modelos académicos sobre continuidad de negocio también se sustentan en estandares ISO.
Un estudio realizado en universidades ecuatorianas analiza la madurez del sistema de gestion
de continuidad del negocio con base en normas internacionales, resaltando la necesidad de
clausulas documentadas, ejercicios de validacion y auditorias internas como parte del ciclo

continuo de mejora (Angulo et al., 2020).
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2.4 Conclusiones del marco tedrico

La revision exhaustiva de los antecedentes historicos y de las investigaciones
relacionadas revela que los planes de contingencia para equipos informaticos son elementos
fundamentales para la continuidad operativa en instituciones educativas, como la ULEAM
Extension El Carmen. Estos planes no solo abordan la recuperacion de datos tras incidentes
tecnologicos, sino que también promueven una cultura de prevencion y resiliencia ante las

crecientes amenazas cibernéticas.

Queda claro que implementar estos planes de manera efectiva, combinando estrategias
técnicas con capacitacion en ciberseguridad, es algo indispensable para proteger nuestra
infraestructura tecnoldgica. Esto se nota especialmente en el dmbito académico, porque
mantener la integridad de los sistemas informéaticos es fundamental para que estudiantes y

docentes puedan trabajar y aprender sin interrupciones ni contratiempos.

Por otro lado, estudios recientes muestran que los sistemas de respaldo solidos y el uso
de tecnologias en la nube han cambiado bastante la manera de manejar datos y servicios en las
universidades. No solo ayudan a recuperarse rapido ante cualquier fallo, sino que ademaés
permiten un acceso constante y seguro a la informacion, algo que hoy dia resulta indispensable

en la educacion.

Implementar normas internacionales como la ISO 27001 es un paso muy importante,
porque permite formalizar las politicas de seguridad de la institucion. Esta tendencia hacia la
estandarizacion muestra que se necesita un enfoque integral, que proteja los datos sensibles y
asegure que todo funcione de manera estable, aspectos fundamentales para que la ULEAM

Extension El Carmen contintie avanzando tanto en lo académico como en lo administrativo.

Asimismo, el analisis conceptual del marco teérico ha permitido evidenciar que la
existencia de un plan de contingencia articulado con sistemas informaticos solidos no es
unicamente una medida técnica, sino una herramienta estratégica para la gestion institucional.
En contextos con limitaciones presupuestarias o infraestructura restringida, como ocurre en
muchos centros de educacion superior publica del Ecuador, contar con una planificacion
adecuada frente a interrupciones tecnologicas puede marcar la diferencia entre la continuidad

o la paralisis de los procesos educativos.
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En este sentido, resulta indispensable que las instituciones de educacidon superior
desarrollen politicas claras de evaluacion de riesgos, capacitacion continua para el personal
técnico y docente, y actualizaciones periddicas de sus planes de contingencia, con base en
auditorias internas y en la evolucion de las amenazas. El enfoque proactivo y preventivo debe
reemplazar las respuestas reactivas, a fin de consolidar un ecosistema informatico resiliente,

sostenible y alineado con las necesidades actuales de la educacion digital.

En definitiva, el conocimiento sistematizado en este capitulo establece los fundamentos
conceptuales y metodologicos para disefiar un plan de contingencia contextualizado a la
realidad de la ULEAM Extension E1 Carmen. La articulacion entre normativa internacional,
mejores practicas, antecedentes investigativos y componentes técnicos funciona como base
estructural para el trabajo de campo subsiguiente y la formulacioén de una propuesta de mejora

institucional viable.
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CAPITULO 111

3 MARCO INVESTIGATIVO
3.1 Introduccion

La prevencion se reconoce como el instrumento mas eficaz para afrontar contingencias
en entornos tecnoldgicos. En este capitulo se presentan los hallazgos de una investigacion

exhaustiva que permitio el desarrollo de un plan de contingencia robusto y confiable.

Se analizaron diversos contextos y se identificaron los riesgos a los que estan expuestos
los equipos de computacién de los estudiantes. Con base en esta informacion, se desarrollaron
estrategias y procedimientos destinados a minimizar el impacto de posibles incidentes y

garantizar la continuidad de las actividades académicas.

3.2 Tipos de investigacion

3.2.1 Investigacion cualitativa

La investigacion cualitativa, como metodologia, permite explorar y comprender a
profundidad los significados, percepciones y comportamientos asociados a un fenomeno en
particular, priorizando el analisis de datos no numéricos para interpretar la realidad desde la
perspectiva de los involucrados. Este enfoque es especialmente valioso para detallar como se
desarrollan ciertos eventos y para disefiar estrategias efectivas en respuesta a situaciones

especificas (Satander Becas, 2021).

Este enfoque le dio mucha mas solidez al marco tedrico y nos permitié profundizar en
conceptos clave como la seguridad informatica, la continuidad operativa y la gestion de riesgos
tecnologicos. Como parte del proceso, fue necesario mantener largas conversaciones con las
autoridades académicas y administrativas, incluido el director de la extension universitaria,
para obtener informacion detallada sobre el estado de los equipos, las medidas de

mantenimiento aplicadas y las practicas de uso que ya estaban en funcionamiento.

De esos didlogos surgi6 un panorama revelador acerca de las debilidades del sistemay,
sobre todo, de codmo percibe la comunidad universitaria la importancia de contar con un plan

de contingencia. Los hallazgos sefialaron con claridad en qué aspectos habia que actuar con
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urgencia y sirvieron de base para disefiar propuestas ajustadas al contexto real, asegurando que
las soluciones no se vieran como parches momentaneos, sino como alternativas sostenibles y
con verdadero sentido. Al final, la investigacion cualitativa se convirtio en la herramienta que
permitié6 comprender el problema en profundidad y construir respuestas coherentes con la

realidad de la institucion.

3.2.2 Investigacion cuantitativa

La investigacion cuantitativa, puede entenderse como un método riguroso orientado a
recopilar datos medibles y objetivos que permitan analizar y comprender de manera estadistica
la problematica identificada. Este enfoque facilita la construccion de instrumentos como
encuestas y cuestionarios disefiados para recopilar informacion de los 239 estudiantes y 15
docentes, permitiendo identificar patrones, vulnerabilidades y necesidades relacionadas con el

manejo de los equipos informaticos.

Se emplearan herramientas estadisticas para el analisis de los datos, lo que permitira
presentar los hallazgos de manera clara mediante graficos, tablas y andlisis descriptivos. Este
enfoque no solo otorga mayor objetividad al estudio, sino que también facilita la formulacion
de conclusiones y la propuesta de estrategias basadas en evidencia concreta, garantizando la
efectividad del plan de contingencia. Ademas, el enfoque cuantitativo permite desarrollar
hipotesis fundamentadas y responder preguntas relevantes, minimizando interpretaciones
erroneas. De este modo, se genera informacion practica y confiable que respalda la toma de

decisiones basada en datos (Guillem, 2021).

3.2.3 Investigacion descriptiva

La investigacion descriptiva es una metodologia que se centra en caracterizar y analizar
fendmenos, poblaciones o contextos especificos mediante la observacion sistematica de sus
componentes. Este enfoque permite examinar en detalle los problemas y desarrollar modelos
que faciliten su comprension. Su objetivo principal es recopilar y procesar informacion de
manera exhaustiva, identificando comportamientos y patrones subyacentes en el sistema. Esta
informacion resulta fundamental para evaluar los problemas con criterio y proponer soluciones

efectivas (Guevara y otros, 2020).
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Se empleara una investigacion descriptiva para examinar y detallar la situacion de los
equipos informaticos en la institucion. El objetivo es recopilar datos concretos sobre el estado
fisico de los equipos, la frecuencia de uso, las politicas de mantenimiento existentes y las
necesidades de los estudiantes. Este andlisis permitird observar la situacion de manera objetiva
y establecer bases solidas para el disefio de propuestas viables que optimicen la utilizacion de

los recursos.

Aplicar esta metodologia también nos ayudara a identificar tanto las debilidades como,
y esto es importante, las fortalezas de los sistemas informaticos de la ULEAM Extension El
Carmen. Ademas, nos brindara un respaldo firme para elaborar estrategias preventivas, porque
el objetivo final es que los equipos continien funcionando sin sobresaltos y que todo marche

como debe ser.

3.3 Meétodos de investigacion

3.3.1 Método Inductivo

El método deductivo se basa en partir de conceptos generales, considerados validos,
para llegar a conclusiones mas especificas mediante la aplicacion de la logica. Este enfoque
permite estructurar el andlisis de manera coherente, asegurando que los resultados sean

consistentes al derivarse de la aplicacion sistematica de principios generales (Gomez, 2021).

En este proyecto se parte de teorias y normativas existentes sobre seguridad informatica
y gestion de recursos, a partir de las cuales se derivan conclusiones mas precisas. Este enfoque
permite garantizar que las propuestas sean realistas, aplicables y pertinentes al contexto de la

universidad, asegurando su utilidad y viabilidad operativa.

3.3.2 Método deductivo

El método deductivo se caracteriza por partir de premisas generales para llegar a
conclusiones especificas, basandose en la reflexion logica y la aplicacion de principios
preestablecidos. Este enfoque permite estructurar los analisis de manera coherente, obteniendo
resultados validos que se derivan de la aplicacion sistematica de reglas generales (Gomez,

2021).
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A partir de teorias y normativas generales sobre seguridad informatica y gestion de
recursos tecnologicos, se podran derivar conclusiones especificas que se ajusten a la realidad
de la institucion. Para ello, se tomaran como referencia estandares internacionales, como la
ISO/IEC 27001, y principios de gestion de riesgos, los cuales seran adaptados para el disefio

de politicas y procedimientos que respondan a las necesidades de estudiantes y docentes.

Este enfoque permite organizar las soluciones de manera logica, de modo que cada
accion cuente con un respaldo tedrico solido y esté orientada a resolver los problemas

identificados de forma practica y eficaz.

3.3.3 Método analitico

El método analitico es fundamental para descomponer fendmenos complejos en
elementos mas manejables, identificando sus componentes y relaciones para obtener una
comprension profunda del objeto de estudio. Este enfoque implica el analisis sistematico de
factores, causas y efectos para desarrollar una solucion basada en evidencia y razonamiento

critico (Question Pro, 2023).

Este enfoque permite crear estrategias concretas y aplicar medidas de proteccion que

realmente tengan sentido en el contexto de la institucion.

Con este método, se pueden analizar las causas de los problemas que se repiten en los
equipos, detectar los puntos mas criticos dentro de la infraestructura tecnologica y revisar qué
tan preparados estan los estudiantes ante posibles contingencias. A partir de ese andlisis, se
puede armar un plan integral que no solo atienda las vulnerabilidades actuales, sino también
los riesgos que podrian aparecer, mejorando asi la seguridad y el funcionamiento de todo el

sistema informatico.

3.3.4 Método sintético

El método sintético permite consolidar informacion fragmentada en un todo coherente,
reconstruyendo elementos esenciales para la comprension integral de un fenomeno. Este
enfoque es crucial para conectar teorias y datos aislados, transformandolos en un conocimiento

estructurado y significativo que respalda el analisis y la toma de decisiones (Rodriguez y Pérez,
2024).
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El método sintético facilita la integracion de investigaciones previas y analisis
fragmentados en una estrategia cohesionada. Por ejemplo, se puede resumir informacion clave
sobre riesgos informaticos, politicas de seguridad y protocolos de mantenimiento, creando un
marco completo que sustente las propuestas del plan. Este enfoque garantiza una visiéon amplia
y fundamentada que abarca desde las necesidades especificas de los estudiantes hasta la

proyeccion de soluciones viables.

3.4 Fuentes de informacion de datos

3.4.1 Fuente Primaria

Las fuentes primarias constituyen un recurso fundamental para comprender de manera
directa la situacion que enfrentan los estudiantes de T1 de la ULEAM Extension El Carmen en
relacion con el uso de sus equipos informaticos. La recoleccion de datos se llevard a cabo
mediante entrevistas estructuradas y cuestionarios aplicados a los estudiantes, con el objetivo
de identificar problematicas recurrentes, tales como fallas técnicas, practicas de uso

inadecuadas y la ausencia de medidas preventivas de mantenimiento.

Se recopilara informacion detallada sobre aspectos como la frecuencia de averias de los
equipos, sus métodos de almacenamiento y transporte, y las condiciones ambientales en las que
operan. Adicionalmente, se realizaran entrevistas con representantes estudiantiles y técnicos
especializados, con el fin de obtener una visidn integral de las necesidades reales y de los

recursos disponibles en la institucion.

Esta metodologia permitira desarrollar un plan de contingencia basado en experiencias
reales, contribuyendo a mantener los equipos en condiciones Optimas y garantizar su correcto

funcionamiento, lo cual resulta fundamental para el desempefio académico de los estudiantes.

3.4.2 Fuente secundaria

Las fuentes secundarias son esenciales para complementar el analisis de las condiciones
de los equipos informaticos personales de los estudiantes de T en la ULEAM Extension El
Carmen. Estas fuentes, conformadas por libros, articulos académicos y reportes técnicos,
aportan datos previamente recopilados y analizados por otros investigadores, lo que permite

contextualizar la problematica desde perspectivas externas y generalizadas.
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Se recurrird a estudios previos sobre el uso, mantenimiento y vulnerabilidades de
equipos informaticos personales en entornos educativos similares. Se consideraran referencias
relacionadas con practicas de gestion de riesgos tecnologicos y guias de mantenimiento
preventivo dirigidas a estudiantes universitarios. Adicionalmente, se analizardn informes
estadisticos y encuestas generales sobre la vida 1til de laptops y otros dispositivos utilizados
en el ambito académico, con el objetivo de identificar patrones aplicables a la realidad de los
estudiantes de la extension. Esta informacion permitird disefiar un plan de contingencia

alineado con las necesidades institucionales y las mejores practicas documentadas.

3.4.3 Encuestas

Para el desarrollo del Plan de Contingencia para Equipos Informaticos de los
Estudiantes de TI de ULEAM Extension El Carmen, se aplicd una encuesta a 239 estudiantes
de la carrera. Este instrumento permitio recolectar datos sobre el estado actual de los equipos
informaticos personales, las practicas de mantenimiento implementadas, y las principales
vulnerabilidades percibidas. Con los resultados, se pudo identificar patrones comunes y

establecer prioridades para disefiar estrategias de contingencia efectivas (Hernandez y

Mendoza, 2023).

3.4.4 Entrevista

Las entrevistas son una herramienta clave para recopilar informacion directa y confiable
mediante la interaccidon con los participantes, permitiendo explorar tanto sus comportamientos
como sus percepciones sobre un tema. Este método facilita un entendimiento mas profundo y
personalizado del contexto investigado, integrando aspectos comunicativos en la recoleccion

de datos (UPRRP, 2020).

Para este estudio se llevaron a cabo entrevistas con un grupo de estudiantes de T1 de la
ULEAM Extension El Carmen que usan sus propios equipos informaticos. La idea de estas
conversaciones era conocer de primera mano las principales dificultades que enfrentan con el
mantenimiento, el uso y la proteccion de sus dispositivos, asi como entender cuales son sus
habitos en materia de seguridad de la informacion. Toda la informacion recogida servira como
base solida para elaborar un plan de contingencia que realmente se ajuste a sus necesidades y

al contexto en el que se desenvuelven.
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3.5 Estrategia operacional para la recoleccion de datos

3.5.1 Poblacion

La poblacion se define como el conjunto de estudiantes matriculados en el periodo
2024-2, que asciende a 239 personas y el coordinador de la Carrera de TI y Software. Este
grupo representa una muestra accesible y delimitada, lo que permite la implementacion de
instrumentos de recoleccion de datos. La caracterizacion de esta poblacion es fundamental para
identificar sus necesidades especificas en cuanto al uso y proteccion de equipos informaticos

(Goémez, 2021).

3.5.2 Muestra

La poblacién total, como se especificod anteriormente, estd conformada por 239
estudiantes de la carrera de TI en la ULEAM Extension El Carmen. Para este estudio, se
selecciond6 una muestra de 60 estudiantes, lo que representa un grupo suficientemente
representativo para obtener resultados confiables sobre las condiciones y necesidades de los
equipos informaticos. Esta seleccion se respalda en la férmula de muestreo para poblaciones
finitas, considerando un nivel de confianza del 95% y un margen de error del 10%, que indica
que este numero de participantes es adecuado para reflejar la realidad de toda la poblacion.
Cabe destacar que, ademas de las encuestas a los estudiantes, se realizd una entrevista con el
coordinador de la carrera, lo que permiti6 obtener informacién mas detallada sobre las politicas

de seguridad informatica y la gestion de los recursos tecnologicos (Guato, 2023).

3.5.3 Analisis de las herramientas de recoleccion de datos a utilizar

3.5.3.1 Cuestionario

Encuesta dirigida a: Estudiantes de la ULEAM Extension el Carmen.

Objetivo: Evaluar las condiciones actuales de los equipos informaticos de los
estudiantes de TI de la ULEAM Extension El Carmen y la existencia de politicas de seguridad
informatica. Este andlisis busca determinar el grado de preparacion ante posibles contingencias,
identificando las medidas necesarias para garantizar la proteccion y recuperacion de los
equipos en situaciones de riesgo o fallo, con el fin de disefiar un plan de contingencia adecuado

que resguarde los recursos tecnologicos de los estudiantes y apoye su continuidad educativa.
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Nombre de la empresa: Universidad Laica Eloy Alfaro de Manabi Extension El

Carmen.

1. ¢(Conoces algun plan de contingencia para equipos informaticos?
SI() NO ()

2. ¢Sabes cuales son los procedimientos para seguir en caso de pérdida, dafio o robo
de tu equipo (computadora o laptop)?

SI() NO ()

3. (Tienes identificado un lugar seguro para guardar una copia de seguridad de
tus archivos importantes?

SI() NO ()

4. (Has realizado alguna prueba de restauracion de tus archivos desde la copia de
seguridad?

S1() NO ()

5. ¢Conoces los riesgos mas comunes que pueden afectar a tus equipos informaticos
(virus, malware, etc.)?

SI() NO ()
6. ¢Utilizas software antivirus y antimalware actualizado en tu equipo?
SI() NO ()

7. ¢Has recibido capacitacion sobre como identificar y reportar posibles amenazas
a la seguridad informatica?

S1() NO ()

8. ;Sabes como activar el modo seguro en tu sistema operativo en caso de
¢
problemas?

S1() NO ()

9. ¢Tienes registrado el nimero de serie y otras caracteristicas de tu equipo en
caso de pérdida o robo?

SI() NO ()
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10. ;Consideras que la informacion almacenada en tu equipo es importante y
requiere proteccion adicional?

SI() NO ()

3.5.3.2 Guia de Entrevista

Entrevista dirigida a: Coordinador Académico de la carrera TI en la ULEAM

Extension El Carmen.

Objetivos: Objetivo: Analizar el estado actual de los equipos informaticos de los
estudiantes de la carrera de TI en la ULEAM Extension El Carmen, identificando las
necesidades de seguridad y la preparacion frente a situaciones de emergencia. Este estudio tiene
como fin establecer las bases para el desarrollo de un plan de contingencia que garantice la
continuidad operativa de los equipos, protegiendo los datos e infraestructura tecnoldgica ante
posibles fallos, robos o desastres, y asegurando el funcionamiento adecuado de los sistemas

durante el ciclo académico.

Nombre de la empresa: Universidad Laica Eloy Alfaro de Manabi Extension El

Carmen.

1. ¢éConoces la existencia de un plan de contingencia para proteger tus equipos
informaticos en caso de pérdida, robo o daiio?

2. ¢Has recibido alguna capacitacidon sobre como actuar en caso de un incidente de
seguridad con tu equipo?

3. ¢Sabes como realizar una copia de seguridad de tus archivos importantes?
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4. ¢Con qué frecuencia realizas copias de seguridad?

5. ¢éTienes identificado un lugar seguro para almacenar tus copias de seguridad?

6. ¢éHas probado a restaurar tus archivos a partir de una copia de seguridad?

7. ¢éUtilizas contraseias seguras y diferentes para cada una de tus cuentas?

8. ¢Has instalado algun software de seguridad en tu equipo (antivirus, antimalware)?

9. ¢éConoces los riesgos mas comunes que pueden afectar a tus equipos informaticos
(virus, phishing, etc.)?

10. ¢Has reportado algulin incidente de seguridad con tu equipo al personal encargado?

3.5.3.3 Estructura de los instrumentos de recoleccion de datos aplicados

La recoleccion de datos para este estudio se llevé a cabo mediante una encuesta
compuesta por 10 preguntas, cada una con opciones de respuesta cerradas. Una de las preguntas
clave fue la nimero 1, que investigaba si los estudiantes conocian los procedimientos
establecidos en el plan de contingencia de los equipos informaticos. Ademas, se incluy6 una
entrevista con los presidentes de la carrera de TI, también compuesta por 10 preguntas, para
profundizar en las medidas de seguridad y proteccion de los equipos de los estudiantes, con el

objetivo de evaluar la implementacion de politicas de contingencia y su efectividad.
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3.5.4 Plan de recoleccion de datos

Dia Hora Personal Tipo de Instrumento
07/05/205 09-00 horas | Estudiantes de la Carrera de T1 Encuesta
08/05/2025 | 10-15 horas | Coordinador académico de la | Entrevista
Carrera de TI

Tabla 1 Plan de Recoleccion de Datos

3.6 Analisis y presentacion de resultados

3.6.1 Presentacion y descripcion de los resultados obtenidos

3.6.1.1 Encuesta aplicada a los estudiantes de la Carrera de TI de la ULEAM Extension

El Carmen.
PREGUNTAS RESPUESTAS INTERPRETACION
1. De la muestra
.Conoce encuestada la gran
s algin plan de mayoria desconoce lo
contingencia m S| que es un Plan de
para equipos mNO Contingencia para
informaticos? equipos informaticos.
2. Sabes Mas de la mitad de
cuales son los los encuestados
procedimientos desconoce sobre los
para seguir en S| procedimientos a
caso de pérdida, B NO seguir en caso de
daiio o robo de pérdida, dafio o robo
tu equipo de su equipo propio.
(computadora o
laptop)?
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PREGUNTAS

RESPUESTAS

INTERPRETACION

3. . Tienes
identificado un
lugar seguro

Mas de la mitad de
estudiantes si tiene
identificado un lugar

para guardar s seguro para guardar

una copia de mNO archivos importantes

seguridad de de la copia de

tus archivos seguridad.

importantes?

4. JHas Un poco mas de la

realizado mitad de los

alguna prueba estudiantes afirma que

de restauracion sl si ha realizado pruebas

de tus archivos mNO de como restaurar

desde la copia archivos desde la

de seguridad? copia de seguridad.

5. La gran mayoria de
.Conoce estudiantes si conoce

s los riesgos mas cuales suelen ser los

comunes que riesgos mas comunes

pueden afectar x| que pueden afectar los

a tus equipos equipos informaticos.

informaticos ENO

(virus, malware,

etc.)?

6. ;Utilizas Un poco mas de la

software mitad si usa una

antivirus y antivirus actualizado

antimalware m S| para su equipo.

actualizado en ENO

tu equipo?




PREGUNTAS RESPUESTAS INTERPRETACION
7. JHas La gran mayoria no
recibido ha recibido
capacitacion - capacitaciones de
sobre como . como identificar
identificar y posibles amenazas
reportar informaticas.
posibles
amenazas a la
seguridad
informatica?
8. Sabes Un poco mas de la
como activar el mitad de los
modo seguro en ’ estudiantes no sabe
tu sistema :NO como activar el modo
operativo en seguro en su sistema
caso de operativo.
problemas?
9. . Tienes La gran mayoria no
registrado el tiene registrado o
numero de serie apuntado el numero de
y otras . serie de su equipo
caracteristicas ki informatico.
de tu equipo en
caso de pérdida
o robo?
10. La gran mayoria de

,Conside estudiantes si
ras que la considera que es
informacion . importante la

HNO

almacenada en
tu equipo es
importante y
requiere
proteccion
adicional?

informacion
almacenada en sus
equipos informaticos.




3.6.1.2

Entrevista aplicada al Coordinador de la Carrera de TI/Software de la ULEAM

Extension El1 Carmen.

PREGUNTAS RESPUESTAS CONCLUSION

1. ¢Conoces algin plan SI No existe conocimiento de un Plan
de contingencia para de Contingencia Institucional de la
equipos ULEAM Extension El Carmen, mas
informaticos? bien usa un Plan de Contingencia

Personal como uso de medida en
este caso.

2. ¢(Has recibido alguna NO No ha recibido una capacitacion
capacitacion sobre interna Institucional, las
cOmo actuar en caso capacitaciones buscadas y recibidas
de un incidente de se han realizado fuera de 1la
seguridad con tu ULEAM Extension El Carmen.
equipo?

3. ¢Sabes como realizar SI Como Profesional en el Area de
una copia de TI/Software si conoce y realiza los
seguridad de tus procesos correspondientes para las
archivos copias de seguridad.
importantes?

4. ¢;Con qué frecuencia SI Acorde a las necesidades puntuales
realizas copias de que se presentes es el periodo de
seguridad? tiempo que realiza la copia de

Seguridad.

5. ¢(Tienes identificado SI Las  copias de  Seguridad
un lugar seguro para usualmente las Realizas en la Nube,
almacenar tus copias aunque en ocasiones existen
de seguridad? excepciones de realizarlo en un

Disco Externo.

6. ¢Has probado a SI En ocasiones en que el equipo a
restaurar tus presentado fallas técnicas y necesita
archivos a partir de algln archivo de suma importancia.
una copia de
seguridad?
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PREGUNTAS RESPUESTAS CONCLUSION

7. ¢Utilizas contraseias SI En cuentas que no almacenan
seguras y diferentes informacion delicada utiliza la
para cada una de tus misma contrasefia, pero en las de
cuentas? mucha importancia si utiliza

contrasefias de mucha seguridad.

8. ¢Has instalado algin SI Cuenta con Antivirus con Licencia
software de porque asi es la manera mas segura
seguridad en tu de mantener la Seguridad de la
equipo (antivirus, Informacion.
antimalware)?

9. ¢Conoces los riesgos SI Cuenta con conocimiento de riesgo
mas comunes que comunes informaticos por lo que
pueden afectar a tus siempre es bastante precavido al
equipos informaticos abrir un correo o instalar una
(virus, phishing, aplicacion.
etc.)?

10. ;Has reportado NO Cuando existe un incidente siendo

algun incidente de
seguridad con tu
equipo al personal
encargado?

profesional en el area es quien se
encarga de dar una pronta solucion.

3.6.2 Presentacion y descripcion de los resultados obtenidos

El diagnostico obtenido mediante una encuesta aplicada a estudiantes de Tecnologias

de la Informacién de la ULEAM Extension El Carmen revel6 hallazgos criticos sobre su

preparacion frente a contingencias tecnologicas.

Principales hallazgos cuantitativos:

La mayoria desconoce la existencia y utilidad de un plan de contingencia para sus

equipos (P1) y carece de protocolos de actuacioén ante pérdida, dafio o robo de dispositivos

(P2). Si bien una parte importante identifica lugares seguros para almacenar archivos y realiza

pruebas de restauracion (P3-P4), estas practicas son autodidactas y no sistematizadas. Aunque

reconocen riesgos digitales comunes (P5) y utilizan antivirus actualizados (P6), la mayoria no
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ha recibido capacitacion formal para identificar o reportar amenazas (P7). Se observan también
carencias técnicas basicas: desconocimiento para activar el modo seguro del sistema operativo
(P8) y ausencia de registro de nimeros de serie de equipos (P9). Cabe destacar que existe

conciencia sobre el valor de sus datos (P10), aunque sin traduccion en practicas robustas.
Hallazgos cualitativos (entrevista a especialista en TI):

Se confirm6 que no existe un plan de contingencia institucional que haya sido
socializado entre la comunidad académica. Las medidas de proteccion que se aplican, como la
realizacion de copias de seguridad periddicas y el uso de software licenciado, son iniciativas
propias del profesional entrevistado, basadas en su experiencia y formacion externa, y no

responden a politicas oficiales de la institucion.

Conclusion integrada:

Los resultados demuestran que las précticas de proteccion son individuales, empiricas
y desarticuladas de una estrategia institucional. Esta brecha operativa evidencia la necesidad
urgente de disefiar e implementar un plan de contingencia formal para equipos informaticos,

que sistematice la seguridad tecnoldgica y operativa de los estudiantes de T1.

3.6.3 Informe final del analisis de los datos

A partir de los datos recopilados mediante la encuesta aplicada a los estudiantes de la
carrera de Tecnologias de la Informacion de la ULEAM Extension El Carmen, y
complementados con la entrevista a un profesional del drea de T1 de la institucion, se ha logrado

identificar una realidad que amerita atencion institucional prioritaria.

Los resultados de la encuesta resultaron reveladores. En una de las preguntas iniciales,
referente al conocimiento sobre la existencia de un plan de contingencia para equipos
informaticos, mas del 80 % de los encuestados indico desconocer el concepto, evidenciando un
nivel generalizado de desconocimiento sobre un tema fundamental. Esta situacion se confirmo
con otra pregunta clave, relacionada con la capacitacion proporcionada por la institucion sobre
como actuar ante fallos técnicos o pérdida de informacion, en la que la mayoria de los

participantes sefiald no haber recibido formacion alguna al respecto.

40



La falta de conocimiento identificada resulta preocupante tanto a nivel académico como
operativo, ya que la continuidad de las clases y la proteccion de la informacion personal y
académica dependen en gran medida de la existencia de un plan de contingencia correctamente
estructurado y comunicado. Esta situacion se confirmé durante la entrevista con el especialista
en TI, quien indicd que no existian documentos formales ni protocolos institucionales
establecidos para guiar a los estudiantes en caso de emergencias tecnoldgicas, lo que representa

un riesgo significativo.

A pesar del vacio institucional identificado, los resultados de la encuesta evidenciaron
que los estudiantes han comenzado a desarrollar cierta cultura de autogestion. Por ejemplo,
mas de la mitad indico realizar copias de seguridad de sus archivos importantes. Sin embargo,
al consultar si estas acciones se efectuaban siguiendo alguna politica institucional, la mayoria
respondio que se realizaban de manera independiente, sin lineamientos ni respaldo oficial, lo

que refleja iniciativa personal aunque sin coordinacién institucional.

Algo similar ocurre con las practicas relacionadas a la seguridad informatica. La
pregunta ““; Utiliza usted antivirus actualizado en sus dispositivos?” mostro respuestas positivas
en mas del 60% de los casos, lo cual indica una conciencia individual sobre los riesgos
tecnologicos. Sin embargo, en la entrevista, al consultarle al profesional *“;Se brinda
capacitacion sobre como identificar y reportar amenazas informaticas?”, la respuesta fue
negativa, dejando en evidencia una ausencia institucional de formacion preventiva en seguridad

digital.

Finalmente, en la encuesta, la pregunta “;Considera que la informacion almacenada en
sus equipos merece una proteccion especial?”’ obtuvo mayoritariamente respuestas afirmativas,
lo que evidencia una valoracion consciente de los recursos informaticos por parte de los
estudiantes. No obstante, esta percepcion no se refleja en acciones sistematicas ni en una

cultura de prevencion respaldada por la institucion.

En conclusion, la evidencia recogida a través de la encuesta y la entrevista demuestra
la inexistencia de un Plan de Contingencia institucional para los equipos informaticos de los
estudiantes, por lo que se hace urgente crearlo con toda su estructura, es decir que este proyecto
es factible realizarlo e implementarlo y al final obtener conclusiones y recomendaciones del

mismo, con €l se marcaria una investigacion que en un futuro se podria actualizar.
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CAPITULO IV
4 MARCO PROPOSITIVO
4.1 Introduccion

El presente capitulo expone el desarrollo de una propuesta técnica y estratégica
orientada al disefio de un plan de contingencia para los equipos informaticos de los estudiantes
de la carrera de Tecnologia de la Informacion de la ULEAM Extension El Carmen. Esta
iniciativa surge como respuesta a la necesidad detectada en el anélisis diagnodstico, donde se
evidencid la ausencia de lineamientos institucionales claros para enfrentar situaciones que
comprometan la disponibilidad, integridad y continuidad operativa de los dispositivos

personales utilizados con fines académicos.

El plan se fundamenta en la gestion proactiva de riesgos tecnoldgicos, respaldado
metodoldgicamente por la norma internacional ISO/IEC 27001:2022, reconocida por su rigor
en la seguridad de la informacion. Esta norma ha permitido estructurar un conjunto de medidas
preventivas y correctivas para anticipar, mitigar y responder de manera efectiva ante incidentes

como fallos técnicos, ciberataques o pérdida de datos.

Este capitulo detalla ademas los recursos humanos, tecnolégicos y financieros que
hicieron viable la propuesta, junto con las fases de desarrollo guiadas por el ciclo de mejora
continua PHVA (Planificar, Hacer, Verificar, Actuar). Este marco no solo asegura solidez
técnica, sino que facilita una implementacion progresiva en el entorno académico, fomentando

asi una cultura de seguridad digital entre los estudiantes.

4.2 Descripcion de la propuesta

La propuesta presentada consiste en el disefio de un Plan de Contingencia para los
equipos informaticos personales de los estudiantes de la carrera de Tecnologia de la
Informacion de la ULEAM Extension El Carmen. Esta iniciativa surge a partir de la
identificacion de un problema: la mayoria de los estudiantes carece de una guia que indique
como actuar ante fallas o compromisos de sus equipos, incluyendo laptops y ordenadores de
sobremesa, los cuales se han convertido en herramientas esenciales para el desarrollo

académico.
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El objetivo principal es garantizar que los dispositivos se encuentren siempre
disponibles, funcionen correctamente y puedan recuperarse rapidamente en caso de fallas. Para
ello, se incorporan principios de gestion de riesgos, continuidad operativa y buenas practicas
en el manejo de la informacidn, permitiendo prevenir incidentes y establecer procedimientos

adecuados de respuesta ante eventualidades.

La metodologia se basa en el enfoque de mejora continua propuesto por la norma
ISO/IEC 27001:2022, adaptado al contexto de los estudiantes universitarios. Esto permite
implementar medidas preventivas, como copias de seguridad automaticas, software de
proteccion y talleres de ciberseguridad, junto con protocolos definidos para enfrentar
situaciones criticas, tales como pérdida de datos, ataques de malware o fallas de hardware. El
objetivo es no solo prevenir incidentes, sino también garantizar una respuesta efectiva ante

cualquier eventualidad.

Finalmente, el plan contempla un conjunto de recomendaciones précticas y sostenibles,
pensadas desde una perspectiva educativa y realista, de modo que puedan ser adoptadas
progresivamente por los estudiantes y eventualmente promovidas desde la institucion como

parte de una cultura de proteccion tecnologica.

4.3 Determinacion de recursos

4.3.1 Humanos

Cantidad Recursos Funcion Actividad

1 Ing. Bladimir Mora | Coordinador Participara de la Entrevista
Académico de la | como Coordinador Académico.
Carrera T1/Software

1 Neicer Zambrano Investigador Consultara las bases teoricas
que sustentan la propuesta.

60 Estudiantes de la | Estudiantes de la | Serd la poblacioén participe de
Carrera TI/Software | Carrera Periodo | la encuesta para la obtencion de
2024-2 datos.

Tabla 2 Recursos Humanos
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4.3.2 Tecnologicos

Cantidad Recursos Actividad
1 Portatil Dell core i5 16 GB | Equipo informdtico utilizado para el
de RAM desarrollo de la investigacion.
1 Celular TECNO POVA 5 Movil usado para la toma de evidencias
durante la realizacion de la investigacion.
1 Impresora EPSON L210 Equipo para las hojas de la encuesta,
entrevista y tesis.
1 Programa Microsoft Excel | Usado para la tabulacion de datos de las
encuestas y entrevista.
1 Programa Microsoft Word | Usado para la redaccion del Proyecto de
Titulacion.
10 meses Conexion a Internet Usado para investigar sobre el tema del
proyecto de titulacion

Tabla 3 Recursos Tecnologicos

4.3.3 Economicos

Cantidad Descripcion Precio Subtotal
1 Portatil Dell core i5 16 GB de RAM 765.008 765.00%

1 Celular TECNO POVA 5 200.00% 200.00%

10 Conexion a Internet 28.00% 280.00$%
330 Impresiones 0.20$ 66.00%
80 Transporte 0.408 32.00%

TOTAL 1343.00%

Tabla 4 Recursos Economicos

44




4.4 Desarrollo (Metodologia PHVA (Planificar-Hacer-Verificar-Actuar)
alineada con la norma ISO/IEC 27001:2022)

Para la elaboracion del Plan de Contingencia, se adopto como marco metodologico el
ciclo PHVA (Planificar-Hacer-Verificar-Actuar), alineado con los lineamientos de la norma
internacional ISO/IEC 27001:2022, referente fundamental en la gestién de la seguridad de la
informacion. En la fase inicial se realizé un diagndstico exhaustivo de los equipos utilizados
por los estudiantes de TI en la ULEAM Extension El Carmen. Se aplicaron cuestionarios
especializados para recopilar informacion sobre la antigliedad de los dispositivos, la realizacion
de copias de seguridad, la frecuencia de fallas y las medidas de seguridad implementadas. Este
analisis permitio identificar puntos criticos y establecer las bases para un plan de contingencia

funcional y efectivo.

Con la informacién recopilada, se disefio el plan incorporando acciones tanto
preventivas como correctivas. La propuesta contempla talleres sobre buenas practicas en
seguridad digital, implementacion de software antivirus actualizado, recomendaciones para el
uso de reguladores de corriente y rutinas periddicas de respaldo en la nube. El objetivo es doble:
prevenir la ocurrencia de incidentes y, en caso de que se presenten, garantizar una recuperacion

rapida y eficiente.

Para validar la efectividad del plan, se consultd a expertos en seguridad informatica,
gestion de riesgos y docencia universitaria. Su evaluacion confirmé que el plan se encuentra
alineado con la norma ISO/IEC 27001 y que resulta factible en el contexto de los estudiantes
de extension universitaria. Ademas, se proporcionaron recomendaciones orientadas a optimizar

la gestion de incidentes y el seguimiento de las practicas implementadas.

Finalmente, se procedié a la fase de ejecucion. Con base en las recomendaciones
recibidas, se incorporaron las mejoras necesarias y se elabord un plan de implementacion
progresiva. Este incluye actividades de sensibilizacién, monitoreo continuo del estado de los
equipos y la creacion de protocolos para responder de manera rapida ante eventos adversos,
tales como dafos fisicos, pérdida de datos o ciberataques. De esta manera, el plan no solo

constituye un documento, sino una guia concreta para la accion efectiva.

45



Este enfoque integral busca consolidar una cultura de responsabilidad y resiliencia
tecnologica, entendiendo que la seguridad comienza desde el cuidado individual, pero se

fortalece con el apoyo institucional.

4.4.1 Fase 1 Planificar

4.4.1.1 Programa de Auditoria

Programa de auditoria informatica de seguridad de la informacion plan de contingencia
(ISO/IEC 27001:2022 y Ciclo PHVA)

Objetivo

e Evaluar la implementacion y eficacia del Plan de Contingencia basado en el ciclo
PHVA vy alineado a ISO/IEC 27001:2022.

o Identificar riesgos y vulnerabilidades en la proteccion de equipos informaticos y datos

estudiantiles.
Técnicas y procedimientos
Actividad Ref. a Papel Fecha
1.1 Revisar ISO/IEC 27001:2022 (Anexo A) 44.1.2 28/04/2025
1.2 Auditoria inicial (diagndstico de equipos y practicas) 44.13 04/05/2025

1.3 Analisis de contexto (vulnerabilidades y controles 4.4.2 30/05/2025

existentes)
443 03/06/2025

2.1 Elaborar cuestionarios para validacion de expertos
4432 06/06/2025

2.2 Aplicar andlisis de riesgos (simulacros de contingencia)
4433 10/06/2025

2.3 Tabulacioén de resultados (matriz de riesgos)
4434 13/06/2025

2.4 Evaluacion de impacto (efectividad de capacitaciones y
respaldos) 4435 16/06/2025

2.5 Valoracion final de riesgos (priorizacion) 5.1 17/06/2025

2.6 Elaborar informe de auditoria (hallazgos 'y
recomendaciones)

Tabla 5 Programa de Auditoria
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4.4.1.2 Revision ISO/IEC 27001

La norma ISO/IEC 27001:2022 constituye el estandar internacional mas reconocido
para la gestion de la seguridad de la informacion, proporcionando un marco sistematico para
la proteccion de los activos digitales de una organizacion, incluidos los equipos informaticos
utilizados por estudiantes en entornos académicos. Esta norma establece los requisitos para
crear, implementar, mantener y mejorar continuamente un Sistema de Gestion de Seguridad de
la Informacion (SGSI), aplicando el enfoque de mejora continua basado en el ciclo PHVA

(Planificar, Hacer, Verificar, Actuar).

La estructura de la norma se organiza en diez cldusulas principales que abarcan desde
el contexto de la organizacion y el liderazgo, hasta la planificacion, el soporte operativo, la
evaluacion y la mejora continua. Adicionalmente, incluye un Anexo A con 93 controles
distribuidos en cuatro areas clave: organizativa, de personal, tecnoldgica y fisica, que funcionan
de manera integral para garantizar la confidencialidad, integridad y disponibilidad de la
informacion. La revision de la norma ISO/IEC 27001:2022 permitié adaptar sus lineamientos
al contexto académico especifico, guiando el disefio del plan de contingencia bajo estandares

internacionales de gestion de riesgos y continuidad operacional (Calder, 2022).

4.4.1.3 Auditoria Inicial

La auditoria inicial constituye un proceso esencial para determinar el estado actual de
los controles de seguridad implementados en los equipos informaticos de los estudiantes de la
carrera de Tecnologia de la Informacion en la ULEAM Extension El Carmen. Esta fase se llevo
a cabo mediante un andlisis de brechas (GAP Analysis), con el propdsito de identificar las
discrepancias existentes entre las practicas actuales y los requisitos establecidos por la norma

ISO/IEC 27001:2022 (International Organization for Standardization, 2022).

El anélisis de brechas consiste, basicamente, en comparar la situacion actual con la
situacion deseada. Nos permite identificar claramente donde estamos y hacia donde debemos
avanzar. Esta comparacion es fundamental, porque ayuda a detectar las fallas en las medidas
de seguridad existentes, o incluso la ausencia de algunas, y nos brinda una guia concreta para

implementar mejoras de manera efectiva (Mora, 2022).
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Se utilizard una escala de niveles de madurez con el objetivo de evaluar el grado de
implementacion de los controles de seguridad. Esta evaluacion considera no solo la existencia
de los controles, sino también su documentacion, ejecucion efectiva y revision periddica para
su mejora continua. Este enfoque permite identificar areas de debilidad y fortalezas en la

gestion de la seguridad de la informacion de manera practica y sistematica.

Nivel de Madurez Descripcion

Nivel 0 - No existencia No se ha implementado ninguin control.

Existe reconocimiento parcial de la necesidad del

Nivel 1 - Ad hoc . ST -
control, sin aplicacion sistematica.

Los controles estan presentes, pero no documentados

Nivel 2 - Ejecutado formalmente.

Nivel 3 - Definido Los controles estan implementados y documentados.

Se aplica un control interno sistematico para

Nivel 4 - Manipulable y Medible .
supervisar los controles.

Los controles estan completamente integrados y

Nivel 5 - Optimizado . ..
continuamente optimizados.

Tabla 6 Nivel de Madurez

Nivel Medio Cumplimiento = Puntuacion total de cada Control /Nimero de controles

Por debajo de 1.65 El control no cumple con los requisitos de la norma.

Entre 1.66 y 3.25 El control cumple parcialmente.

Por encima de 3.26 | El control cumple adecuadamente con los requisitos normativos.

Tabla 7 Nivel de Cumplimiento
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La evaluacion incluy6 los siete capitulos principales de la norma ISO/IEC 27001:2022,
entre los cuales se destacan: el entendimiento del contexto organizacional, el liderazgo, la
planificacion, el soporte, la operacion, la evaluacion del desempefio y la mejora continua del
SGSI. Cada requisito fue operacionalizado mediante preguntas especificas que permitieron

cuantificar su grado de cumplimiento (International Organization for Standardization, 2022).

Paralelamente, se diseiidé un instrumento de evaluacion pormenorizado que incluyd

indicadores como:

Identificacion de objetivos del SGSI

e Delimitacion del alcance del sistema

o Existencia de politicas de seguridad formalizadas

e Asignacion explicita de roles y responsabilidades

e Mecanismos de supervision y revision interna

La aplicacion de este instrumento permitio establecer una linea base del cumplimiento

normativo en la institucion y definir prioridades para la implementacién del plan de

contingencia.

Este diagndstico preliminar no solo facilito el disefio estratégico de medidas correctivas

y preventivas, sino que también generd insumos técnicos valiosos para la posterior ejecucion

del andlisis de riesgos (Mora, 2022).

N.° | Capitulo Descripcion breve
1 Alcance Define los limites de aplicacion del SGSI.
2 | Referencias normativas Muestra otras normas complementarias requeridas.
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N.° | Capitulo Descripcion breve

3 | Términos y definiciones Proporciona el vocabulario técnico usado en la norma.

Analiza factores internos y externos que afectan al

4 | Contexto de la organizacion SGSIL

Establece el compromiso de la alta direccion con la

5 | Liderazgo seguridad de la informacion.

Reconoce riesgos y oportunidades para definir objetivos

6 Planificacion del SGSI.

Incluye recursos, competencia, concienciacion,

A rt L .
! poyo (Soporte) comunicacion y documentacion.

Aborda la implementacion y control de los procesos de

8 Operacion seguridad.

9 | Evaluacion del desempefio | Define como medir, analizar y evaluar el SGSI.

Establece acciones para mejorar continuamente el

10 | Mejora .
sistema.

Tabla 8 Capitulos principales de la norma ISO/IEC 27001:2022

Disefio del instrumento de evaluacion del cumplimiento de requisitos segun ISO/IEC

27001:2022

Requisito ISO 27001 Preguntas para Evaluacion Cumplimiento

1. (Estan identificados los objetivos del
plan de contingencia para los equipos
informaticos de los laboratorios?

4. Contexto de la Organizacion
2. (Se han identificado cuestiones
internas y externas que podrian afectar
la disponibilidad de los equipos?

50



3. (Se han identificado posibles
amenazas o riesgos para los equipos
informaticos?

Requisito ISO 27001 Preguntas para Evaluacion Cumplimiento

1. ¢La direccion ha establecido
objetivos para el plan de contingencia

alineados con las necesidades
5. Liderazgo académicas?

2. (Se asignan recursos adecuados para
mantener el plan de contingencia?

3. (La direccion revisa peridodicamente
la eficacia del plan?

Tabla 9 Diseiio del instrumento de evaluacion del cumplimiento de requisitos segun ISO/IEC 27001:2022

4.4.1.4 Ejecucion

La entrevista al Ing. Jean Carlos Cedefio quien es el encargado de los laboratorios de la
carrera Tl en la ULEAM Extension El Carmen, tuvo como fin principal obtener detalles sobre
la seguridad actual, las normativas aplicables, los documentos esenciales y el cumplimiento de

la norma ISO 27001:2022.

r————— y

=

=
e

T SLren o

Ilustracion 3 Fotografia de Entrevista
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Tabulacion de datos del cumplimiento de requisitos de la Norma ISO 27001

Los datos que se recopilaron se trabajaron en Microsoft Excel para ver qué tanto se
cumplian los requisitos, usando una evaluacion de brechas basada en un modelo de madurez
por niveles, que va del 0 al 5.

El procedimiento se desarrollo de la siguiente manera:

. Primero, se calcul6 el promedio ponderado de cada requisito.

. Luego, se cuantifico la brecha (GAP) dividiendo ese promedio entre 5 y

expresando el resultado como un porcentaje de déficit.

Los resultados mostraron que la ULEAM Extension El Carmen cumple con la mayoria
de los requisitos de la norma, logrando un nivel de madurez global que refleja, en buena

medida, su alineacidn con el estandar internacional.

Requisitos Pregunta Cumplimiento |Observacion |PromediolEstado GAP (Brecha  |Estado de Madurez

1, ;Estan identificadas los
objetivos del plan de
contingencia para 1os
equipos informaticos de los
laboratorios? 4|Tema de mants|
2, ;5¢ han identificado
tuestiones internas y externas
gue podrian afectar la
disponibilidad de los ]
3. ¢5¢ han identificado
posibles amenazas o riesgas
para los equipos g
1, ;la direccion ha
establecido objetivos para el
plan de contingencia
alineadas con las necesidades ]
5. Liderazgo 2 3¢ asgnan fecursos IEEET|  Tm | 2 CUMPLE
adecuados para mantener el
plan de contingencia? Z
3. ;La direccidn revisa
periadicamente |a eficacia del
plan? 4

4. Contesto
dela
Organizacion

4866667 334 [ CUMPLE

Tabla 10 Tabulacion de los requisitos de la norma ISO 27001:2022
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Cumplimiento de controles

Este marco, definido por la norma ISO, ofrece un conjunto de controles y practicas
recomendadas para fortalecer la gestion de la seguridad de la informacion en organizaciones.
Su estructura incluye multiples clausulas que cubren distintos ambitos de proteccion de datos.
A continuacion, se detallan los requisitos de cumplimiento de controles alineados con la norma

ISO 27002:

Numeral | Clausulas Descripcion
AS Politicas de | Protocolos para responder a emergencias y minimizar
Contingencia impactos.
A6 Organizacion Estructura de roles y responsabilidades en seguridad de

la informacion.

A7 Recursos Humanos Gestion de riesgos asociados a empleados (formacion,
contratacion, desvinculacion).

A8 Gestion de Activos Inventario y proteccion de datos, software y hardware
criticos.
A9 Control de Acceso Restricciones para garantizar que solo personal

autorizado acceda a recursos.

Al10 Seguridad Fisica Proteccion de instalaciones contra accesos no
autorizados o dafios.

All Operaciones Procedimientos seguros en sistemas (monitoreo,
malware, logs).

Al2 Copias de Seguridad | Respaldos periddicos para recuperar datos ante
pérdidas.

Al3 Incidentes Deteccion, reporte y manejo de brechas de seguridad.

Al4 Continuidad Planes para mantener operaciones durante crisis.
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Numeral

Clausulas

Descripcion

AlS

Cumplimiento

Alineacién con leyes, regulaciones y estandares
aplicables.

Tabla 11 Descripcion de Clausulas segiin la norma ISO

Diseio del instrumento de cumplimiento de controles de la Norma ISO 27001

Numeral Clausula Requisito CUMPLE
1. ¢ Existe una politica documentada para el plan
de contingencia de equipos?

AS Pohgcas dc?
Contingencia
2. (Se revisa periddicamente la politica de
contingencia?
1. ;Hay responsables designados para cada
laboratorio?
A6 Organizacion
2. (Existen procedimientos para coordinar entre
los 3 laboratorios?
1. (El personal y estudiantes conocen sus roles
en el plan?
A7 Recursos
Humanos
2. (Se capacita a los usuarios sobre el uso
correcto de los equipos?
1. ;{Hay un inventario detallado de equipos por
laboratorio?
AS Gestion de

Activos

2. (Se clasifican los equipos por criticidad
académica?

Tabla 12 Diseiio de instrumentos de controles
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4.4.1.5 Ejecucion

Se llevo a cabo una entrevista con al Ing. Jean Carlos Cedefio responsable de los equipos
informaticos de la carrera TI en la ULEAM Extension El Carmen, para recabar datos
especificos sobre la implementacion de los controles de seguridad exigidos por la norma ISO

27001 y el estado de su cumplimiento.

Ilustracion 4 Fotografia de Entrevista

Tabulacion de datos del cumplimiento de controles de la Norma ISO 27001
El procesamiento de datos se ejecutd en Microsoft Excel para verificar el cumplimiento
de los controles de la norma ISO 27001 en la ULEAM Extension El Carmen. Se implementd

un codigo de evaluacion con valores: Si (1), No (0) y No aplica (2) por cada control.

Metodologia aplicada:
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1. Conteo del total de controles evaluados y excluidos.

2. Caélculo de controles conformes (restando los excluidos al total).

3. Determinacion del porcentaje de cumplimiento vs. no cumplimiento.

Numeral Clausula Requisito CUMPLE
1. ;Existe una politica documentada para el plan de 1
15 Politicasde contingencia de equipas?
Contingencia , L N , ,
2. ;5e revisa periodicamente la politica de contingencia? 1
1. jHay responsables designados para cada laboratorio? 1
A Organizacidn : — -
2. jExisten procedimientos para coordinar entre los 3 1
laboratorios?
1. ;El personal y estudiantes conocen sus roles en el plan? 1
A7 Recursos Humanos - -
2. j5e capacita a los usuarios sobre el usc correcto de los 1
Bquipos?
y , 1. jHayuninventario detallado de equipos por laboratorio? 1
AR Gestion de Activos eney Aiipesp
2. ;58 clasifican los equipos por criticidad academica? 1
1. jExisten controles para prevenir danosintencionales a 1
A Controlde Acceso  |equipos?
2. ;e registra el uso de equipos por estudiantes? 0
Tabla 13 Datos de la institucion
Nivel de Madurez

Tras evaluar los controles, se cuantificod el porcentaje de requisitos cumplidos y no

cumplidos. Este analisis permitio:

1. Medir el nivel de conformidad con la norma ISO 27001 para cada requisito.
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REQUISITO DE ISO 27001 CUMPLE LA NORMA BRECHA

4. La Organizacion y su Contexto 93% 7%
5. Liderazgo 73% 27%
6. Planificacion 73% 27%
7. Soporte 67% 33%
8. Operacion 53% 47%
9. Evaluacion y desempeio 60% 40%
10. Mejora 100% 0%

Promedio Requisitos 74% 26%

Tabla 14 Nivel de madurez de requisitos

2. Identificar la brecha de cumplimiento mediante los porcentajes obtenidos.

Clausulas CUMPLE NO CUMPLE
AS. Politicas de Contingencia 100% 0%
A6. Organizacion 100% 0%
A7. Recursos Humanos 100% 0%
AS8. Gestion de Activos 100% 0%
A9. Control de acceso 50% 50%
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Clausulas CUMPLE NO CUMPLE

A10. Seguridad Fisica 50% 50%
Al1. Operaciones 100% 0%

A12. Copias de Seguridad 0% 100%
A13. Incidentes 50% 50%

Al4. Continuidad 100% 0%

A15. Cumplimiento 100% 0%
PROMEDIO: 77% 23%

Tabla 15 Nivel de Madurez de Controles

Conclusion

En la fase inicial se realiz6 una auditoria basada en los lineamientos de la norma ISO
27001. Este proceso fue fundamental para evaluar el Plan de Contingencia implementado en la
ULEAM Extension El Carmen, donde se verifico el cumplimiento de los controles y requisitos
de seguridad informatica establecidos. Los resultados de la auditoria determinaron que la
institucion cuenta con un elevado nivel de madurez en su gestion de seguridad de la

informacion.

4.4.2 Analisis del Contexto

Se evalu¢ el contexto interno y externo de la ULEAM Extension El Carmen conforme
a los lineamientos de la norma ISO/IEC 27001:2022, con el objetivo de identificar los factores
que pueden influir en la seguridad de la informaciéon y en la continuidad operativa de los
equipos informaticos utilizados por los estudiantes de la carrera de Tecnologias de la
Informacion. Este andlisis permitio reconocer riesgos, oportunidades y necesidades de

proteccion frente a eventos disruptivos.
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Contexto externo

Aspecto

Detalle

Partes interesadas

- Estudiantes de TI: principales usuarios de los equipos
informaticos.

- Docentes y personal técnico: responsables del uso, monitoreo
y mantenimiento.
- Proveedores externos: encargados del suministro de
repuestos, soporte técnico y licencias de software.
- Autoridades académicas: responsables de la toma de
decisiones institucionales.

Entorno politico, legal y

contractual

- Politico: Autonomia académica universitaria.
- Legal: Cumplimiento de la Ley Organica de Educacion
Superior (LOES), normativas internas ULEAM, y politica de
gestion tecnologica.
- Contractual: Contratos con proveedores de tecnologia,
internet y mantenimiento técnico.

Entorno competitivo

Instituciones de educacion superior cercanas como la
Universidad Técnica Estatal de Quevedo (UTE) o extensiones
del Instituto Superior Tecnologico Tsachila que también ofrecen
carreras tecnologicas.

Entorno econémico

La mayoria de los estudiantes pertenecen a estratos
socioecondmicos medio y medio-bajo, lo que limita en
ocasiones el acceso a equipos personales. Por ello, los
laboratorios institucionales cumplen una funcion esencial.

Entorno tecnologico

La instituciéon cuenta con laboratorios equipados con
computadoras de escritorio, red local, servicios de internet,
camaras de videovigilancia y software especializado. No
obstante, el mantenimiento preventivo y correctivo enfrenta
limitaciones presupuestarias que impactan en la sostenibilidad
operativa.

Entorno social
ambiental

y

La comunidad estudiantil esté integrada predominantemente por
jovenes provenientes de El Carmen y zonas aledafias. Se
observan iniciativas incipientes para fomentar la conciencia
ambiental, particularmente en reciclaje de componentes
electronicos, aunque sin un programa institucional formalizado.

Tabla 16 Contexto Externo ULEAM Extension El Carmen
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Contexto interno

Aspecto

Descripcion

Partes interesadas

- Coordinacion de carrera TI: responsable de coordinar el uso
de laboratorios.
- Docentes: usuarios directos y responsables del uso académico
de los equipos.
- Técnicos en sistemas: encargados del mantenimiento de
hardware y software.
- Estudiantes: usuarios frecuentes que requieren continuidad
operativa.

Mision y Vision
institucional

- Misién: Formar profesionales integrales, competentes y
comprometidos con el desarrollo local y nacional, mediante una
educacion de calidad.
- Vision: Ser una institucion lider en formacion superior,
innovacion y responsabilidad social.

Organizacion, procesos
y funciones

- Procesos estratégicos: Planificacion académica, inversion en
infraestructura tecnologica, asignacion de recursos.

- Procesos operativos: Uso diario de laboratorios, practicas de
programacion, simulaciones de redes y ciberseguridad.

- Procesos de apoyo: Soporte técnico, gestion de inventarios,
seguridad fisica.

Recursos disponibles

- Infraestructura: Tres laboratorios  equipados con
computadoras de escritorio, switches, routers, camaras de
vigilancia y proyectores.

- Personal: Técnico informatico responsable, docente
coordinador de TI, personal de limpieza y seguridad.

- Servicios: Acceso a internet institucional, software educativo
licenciado, sistema de autenticacion unificado.

Tecnologia vigente

- Equipos: computadoras de escritorio marca DELL (modelo
2024), routers TP-Link, switches Cisco.
- Software: Windows 10 Pro, Linux Ubuntu, simuladores de
redes (Packet Tracer), entornos de programacion (Visual Studio,
NetBeans), y plataformas de aprendizaje como Moodle.
- Sistemas complementarios: antivirus ESET, camaras de
seguridad, sistema de respaldo de datos local.

Tabla 17 Contexto Interno ULEAM Extension El Carmen
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4.4.3 Justificacion Técnica del Plan de Contingencia

La necesidad de implementar un Plan de Contingencia para los equipos informaticos
de los estudiantes de TI de la ULEAM Extension El Carmen surge como respuesta a la creciente
dependencia de la tecnologia en los procesos académicos y a los riesgos latentes que

comprometen la disponibilidad, integridad y confidencialidad de los recursos tecnolégicos.

Desde una perspectiva técnica, se justifica esta propuesta por varios factores concretos
evidenciados durante la auditoria inicial y el analisis contextual realizado. Se identificaron
deficiencias criticas en los procedimientos de respaldo y recuperacion de informacion, junto
con la ausencia de protocolos de respuesta ante fallos de hardware, incidentes de malware o
interrupciones eléctricas. Estas vulnerabilidades comprometen directamente la continuidad
académica, particularmente durante evaluaciones en linea, practicas de laboratorio y defensas

de trabajos finales.
Incidente ilustrativo

Durante el segundo semestre de 2024, una subida de tension en el Laboratorio de
Informatica 2 afectd gravemente tres estaciones de trabajo, inutilizdndolas por mas de una
semana. Este evento evidencio la falta de medidas preventivas basicas —como reguladores de
voltaje o sistemas UPS— y la inexistencia de procedimientos documentados para responder

ante emergencias técnicas.
Alineacion con marco normativo

Con base en los principios de la norma ISO/IEC 27001:2022 (especificamente el
control A.5.29 sobre continuidad operativa), el plan propuesto establece protocolos
estandarizados, reduce tiempos de respuesta y garantiza la resiliencia de los procesos

académicos frente a fallas técnicas previsibles.
Estrategias de mitigacion

El andlisis de riesgos revelo alta exposicion a amenazas fisicas (humedad, polvo,
accesos no controlados), reforzando la necesidad de implementar controles ambientales,

técnicos y administrativos. La propuesta incorpora:
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e Creacion de imagenes de respaldo (ghosting)
e Inventario técnico actualizado
e Pruebas periddicas de restauracion de sistemas

e Esquema definido de roles y responsabilidades durante emergencias

Por lo tanto, este plan no solo representa una herramienta de gestién, sino un
componente técnico esencial para asegurar la resiliencia operativa de los laboratorios de
informatica de la extension universitaria, salvaguardando la infraestructura tecnologica y, por

ende, la calidad del proceso educativo.

4.4.4 Elaboracion de Cuestionarios para Analizar Riesgos

Se disefio un cuestionario dividido en cinco bloques teméticos con el objetivo de
identificar los principales riesgos que afectan a los equipos informaticos utilizados por los
estudiantes de la carrera de Tecnologias de la Informacion en la ULEAM Extension El Carmen.

El instrumento de evaluacion consta de 75 items distribuidos en cinco dimensiones criticas:

15 items sobre dafios fisicos a equipos
e 15 items sobre riesgo de incendios
e 15 items sobre vulnerabilidad ante inundaciones
e 15 items sobre prevencion y respuesta ante robos
o 15 items relacionados con infecciones por malware o software malicioso
Cada dimension evalta aspectos especificos de vulnerabilidad, medidas preventivas y
protocolos de respuesta ante incidentes que podrian comprometer la operatividad tecnoldgica
de los laboratorios.
Para la construccion de los cuestionarios, se disefaron dos matrices complementarias:
una matriz general enfocada en la evaluacion global de los riesgos que afectan a los equipos

informaticos y una matriz especifica orientada a analizar de manera individual cada laboratorio

de la institucion donde se encuentran instalados dichos equipos.
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4.4.4.1 Ejecucion de los cuestionarios para analizar riesgos

Se realiz6 una evaluacion de los equipos informaticos ubicados en los tres laboratorios
de la ULEAM Extension El Carmen, considerando los riesgos asociados al robo, dafios fisicos,
incendios, inundaciones y malware. El propdsito fue determinar el nivel de seguridad y el grado

de exposicion al riesgo en cada uno de estos espacios tecnologicos.

Tlustracion 5 Ejecucion de Cuestionarios para Analizar Riesgos

4.4.4.2 Aplicacion de Analisis de Riesgo
Se efectud un recorrido por la ULEAM Extension El Carmen, durante el cual se llevd

a cabo una entrevista con el responsable de los equipos informaticos de cada laboratorio, con

el objetivo de analizar los controles que se encuentran en funcionamiento.
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Fotografia

Descripcion

Extintores revisados y en funcionamiento.

Las Computadoras no cuentan con claves de
acceso.

Aires acondicionados para garantizar la
adaptacion del clima para mejor
funcionamiento de los equipos.

Reguladores de Energia en cada uno de los
equipos informaticos para evitar dafios que
puedan causar cortes eléctricos.

64




Descripcion

Cableado perfectamente estructurado y
ordenado para un correcto funcionamiento.

Breque regulador de energia, para asi evitar
algin tipo de incendio que pueda llegar a
provocar un cortocircuito.

Luces de emergencia que se activan en el
momento que ocurre un corte eléctrico.

Céamara de seguridad para el monitorio de
como es el uso de cada uno de los equipos
informaticos.
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Fotografia Descripcion

En caso de presentarse un Incendio el
detector de humo emitira la alarma.

El Orden de todos los equipos dentro de los
laboratorios.

Tabla 18 Aplicacion de Andlisis de Riesgo

4.4.4.3 Evaluacion de Recursos Disponibles para Contingencia

La elaboracion de un plan de contingencia efectivo requiere partir del reconocimiento
de los recursos con los que actualmente cuenta la institucion para enfrentar posibles incidentes.
Esta evaluacion técnica permite dimensionar las capacidades reales de respuesta, identificar

brechas y priorizar adecuadamente las acciones correctivas o preventivas dentro del plan.

. Durante las visitas técnicas a los tres laboratorios de informatica de la
ULEAM Extension El Carmen, se levanto un inventario detallado de activos fisicos,
logicos y humanos disponibles para enfrentar situaciones criticas como fallas de
hardware, cortes eléctricos, ataques de malware o desastres naturales. Entre los
recursos identificados se incluyen:

o Actualmente, solo hay tres laptops institucionales asignadas a la
coordinacion académica, por lo que no hay disponibilidad inmediata para

emergencias en los laboratorios.
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J En cuanto a los sistemas de respaldo de informacion, no existen copias
de seguridad automatizadas. Depender tnicamente del almacenamiento local en
cada equipo se vuelve un problema, mas atn porque no hay politicas ni frecuencias
de backup definidas.

. El soporte técnico también es limitado: solo hay un técnico para toda la
extension universitaria, lo que dificulta atender incidencias que ocurran al mismo
tiempo.

o Sobre los recursos energéticos, inicamente un laboratorio cuenta con
UPS funcional y sin registros de pruebas de autonomia mientras que los demas
operan sin ninguna estabilizacion eléctrica.

. Finalmente, no existen manuales ni protocolos documentados para
contingencias; cuando surge algin problema, el personal docente suele resolverlo

de manera empirica o improvisada.

En conjunto, esta situacion evidencia vulnerabilidades importantes en los mecanismos actuales
de recuperacion y mitigacion, dejando a la infraestructura tecnologica expuesta a riesgos
operativos significativos. Por eso, el plan de contingencia debera priorizar no solo el disefio de
procedimientos claros, sino también la adquisicion, el mantenimiento y el fortalecimiento de
recursos, con el fin de garantizar que el sistema se mantenga sostenible ante cualquier

interrupcion critica.

4.4.4.4 Tabulacion de Analisis de Riesgos

Se empled Microsoft Excel para organizar y tabular los datos obtenidos a partir de los
instrumentos aplicados en los 3 laboratorios de la ULEAM Extension El Carmen. Asimismo,
las respuestas de los cuestionarios fueron clasificadas utilizando una escala de valores: 0 para

indicar peligro, 1 para seguridad y 2 para no aplica.
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Cuestionario para Alizar
Riesgos
Laboratorio 1 Laboratorio 2 Laboratorio 3

Daiios de Equipos

1. {Se utilizan protectores de
voltaje en las estaciones de
trabajo? 1 1 1

2. ;Se realiza mantenimiento
preventivo a los equipos con
frecuencia? 0 0 0

3. (Los equipos estan
expuestos a calor, polvo o
humedad en los laboratorios? 1 1 1

4. ;Se manipulan
adecuadamente los cables de
alimentacion y datos? 1 1 1

5. (Se reportan fallos técnicos
apenas ocurren? 1 1 1

6. ;Los estudiantes reciben
instrucciones claras sobre el
uso correcto del equipo? 0 0 0

Tabla 19 Tabulacion de Andlisis de Riesgos

Escala de Probabilidad de Ocurrencia

Para estimar la probabilidad de aparicion de los riesgos identificados en el analisis, se
aplico una tabla con cinco niveles, basada en rangos porcentuales. Esta escala permite asignar
un valor numérico segun la frecuencia estimada de ocurrencia, distribuyéndose de la siguiente

mancra.
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Escala para determinar el valor de Ocurrencia

Nivel de Ocurrencia (probabilidad):

1 Muy Bajo 1% -10%

2 Bajo 11% - 30%
3 Moderado 31% - 50%
4 Alto 51% - 75%
5 Muy Alto 76% - 100%

Tabla 20 Escala Valor de Ocurrencia

Nivel de Gravedad (Impacto)

Para valorar la magnitud del impacto ante la ocurrencia de un riesgo, se aplicd una
escala de cinco niveles. Esta tabla permite clasificar el grado de afectacion en funcion de las

consecuencias que podrian presentarse, como se detalla a continuacion:

Escala de impacto Consideraciones por nivel:

Nivel 1 | Muy bajo Cierre temporal de instalaciones o afectacion menor que no
impide la continuidad de actividades. La interrupcion no
supera las 8 horas y los dafios a los activos son limitados, sin
repercusion significativa en la operatividad general.

Nivel 2 | Bajo Interrupciones o dafios que requieren atencion especifica pero
no comprometen la operacion general de la institucion. El
impacto se circunscribe a dreas o servicios no criticos.
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Escala de impacto Consideraciones por nivel:

Nivel 3 | Medio Afectaciones que demandan intervenciones técnicas
importantes para restablecer la normalidad operativa. Inciden
en servicios clave pero sin colapsar la infraestructura

tecnoldgica principal.

Nivel 4 | Alto Dafios graves con interrupciones relevantes, que exigen
respuestas inmediatas y podrian comprometer la continuidad
operativa.

Nivel 5 | Muy alto Dafios irreversibles en las instalaciones, que las vuelven

inhabitables. Pérdida o destruccion total de datos y activos, sin
posibilidad de recuperacion.

Tabla 21 Escala de Impacto

Clasificacion del Nivel de Riesgo

El riesgo se agrupa en distintas categorias segun el grado de impacto que pueda generar,
asignandole un color representativo y estableciendo las medidas correspondientes para su

tratamiento, como se detalla a continuacion en ambas tablas:

Riesgo Color | Rango Medidas

Muy Grave De 15a25 | Implica un nivel de riesgo critico que exige atencion
inmediata previo a la ejecucion de cualquier actividad
del proyecto. Requiere la implementacion de medidas
preventivas urgentes y control riguroso mediante

protocolos estandarizados.

Importante De9al2 | Necesita acciones preventivas obligatorias y
supervision constante de las variables asociadas
durante todo el ciclo de vida del proyecto.

Apreciable De3 a8 Puede mitigarse mediante medidas preventivas,
siempre que su aplicacién sea técnicamente viable y
econdmicamente sostenible.
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Riesgo

Color | Rango

Medidas

Marginal Dela2 No demanda medidas inmediatas, pero debe ser objeto
de observacion continua para evitar su evolucion a
niveles superiores.

Tabla 22 Escala Nivel de Riesgo
Nivel de Riesgo Descripcion Medidas de Tratamiento
BAJO Riesgos con una probabilidad de | Pueden ser aceptados o gestionados
ocurrencia muy baja o baja y/o un | mediante controles rutinarios. Se
impacto muy bajo. Su | requiere monitoreo peridodico para
materializacion no genera | asegurar que no escalen. No se
interrupciones  significativas ni | necesitan acciones inmediatas o
pérdidas mayores. recursos adicionales.
MODERADO Riesgos con una probabilidad de | Elaboracion de planes de accion
ocurrencia moderada y/o un documentados  con  controles
impacto bajo a medio. Su preventivos y correctivos
materializacion puede causar

. . oo Gestion a cargo de equipos

interrupciones menores o pérdidas
operativos con supervision directa

recuperables, pero no compromete

.. ) . de la coordinacion
la continuidad operativa critica.
Monitoreo continuo y reporting
periodico del estado del riesgo
ALTO Riesgos con probabilidad de | Exigen atencién prioritaria y la

ocurrencia alta o muy alta y/o

impacto medio a alto. Su
materializacion puede generar
interrupciones operativas

asignacion de recursos dedicados.
Se deben desarrollar planes de
contingencia detallados y realizar

simulacros. La gestion requiere el
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significativas, pérdidas

cuantificables o afectar Ia
reputacion institucional. Exigen
atencion prioritaria y asignacion de

recursos especificos.

involucramiento de la alta direccion

y revisiones frecuentes.

Nivel de Riesgo

Descripcion

Medidas de Tratamiento

CRITICO

Riesgos con una probabilidad de
ocurrencia alta o muy alta y/o un
alto. Su

impacto muy

materializacion  puede  causar
dafios irreversibles, interrupciones
prolongadas o la paralizacion total
de las actividades, con graves
consecuencias financieras,

operativas o reputacionales.

Demandan una respuesta inmediata
y la implementacion de planes de
emergencia. La maxima direccion
debe estar directamente involucrada
en la toma de decisiones y en la
asignacion de todos los recursos
necesarios para mitigar el impacto y

asegurar la recuperacion.

Tabla 23 Clasificacion del Nivel de Riesgo

4.4.4.5 Evaluacion del impacto en el analisis de riesgos

Para determinar el impacto asociado a distintos tipos de riesgo como dafio a los equipos,

incendio, inundaciones, robo y malware, se utiliz6 Microsoft Excel como herramienta de

calculo. El andlisis considero tres pilares fundamentales de la seguridad de la informacion:

confidencialidad, integridad y disponibilidad. Estos aspectos fueron evaluados con base en los

datos recogidos en los 3 laboratorios, permitiendo asi asignar un valor de impacto a cada tipo

de riesgo identificado.
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Resultados del impacto segun categoria de riesgo:

Riesgo Confidencialidad | Integridad | Disponibilidad | Impacto Total
Daiios de Equipos 1 4 4 3
Incendio 1 3 5 3
Inundaciones 1 1 1 1
Robo 4 2 5 4
Malware 4 5 4 4

Tabla 24 Impacto Andlisis de Riesgos

4.4.4.6 Evaluacion de los riesgos

El proceso de valoracion comenzé con la identificacion y conteo de los controles

marcados como "No Aplica" (valor 2). Posteriormente, se determind el nimero total de

controles efectivamente evaluados, restando aquellos que no aplicaban del total general.

Se procedi6 a contabilizar tanto los controles que representan condiciones de seguridad

como aquellos considerados riesgos. Con estos datos, se calculd el porcentaje de seguridad

dividiendo el nimero de controles seguros entre el total de controles evaluados. De igual

manera, se obtuvo el porcentaje de riesgo mediante la division del total de controles de riesgo

sobre el mismo total evaluado.

Finalmente, se establecié un promedio general que incluyo los totales de seguridad y

riesgo, asi como sus respectivos porcentajes.
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Pregunta

Daiios de Equipos

Laboratorio 1

Laboratorio 2

Laboratorio 3

12. ;El software instalado presenta
errores por mal uso o instalacion

Porcentaje Seguridad

67%

indebida? 1 1 1
13. ;Se realizan respaldos antes de
manipular el sistema operativo? 0 0 0
14. ;Elambiente donde se encuentran
los equipos es seguro y controlado? 1 1 1
15. ;Los equipos son utilizados
Unicamente para fines académicos? 1 1 1
Total Controles No Aplica: 0 0 0
Total Controles Evaluados: 15 15 15
Total Seguridad 10 10 10

67%

67%

Tabla 25 Evaluacion de Riesgos

4.4.4.7 Matriz de riesgos

Se elabord una matriz de riesgos en Microsoft Excel para los eventos de dafio a equipos,

incendio, inundaciones, robo y malware. En primer lugar, se evalué la probabilidad de

ocurrencia de cada riesgo tomando como referencia el porcentaje de incidencia. A

continuacion, se estimo su impacto considerando los principios de confidencialidad, integridad

y disponibilidad de la informacion.

El valor del riesgo fue calculado multiplicando la probabilidad de aparicion por el nivel

de impacto determinado. Con base en ese resultado, se clasificé cada riesgo dentro de un nivel

especifico, al que se le asignd un color representativo segun su gravedad.
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Riesgo Probabilidad Impacto | Valor del Riesgo Nivel
Daiios de Equipos 3 3 9
Incendio 2 3 6 Apreciable
Inundaciones 3 1 3 Apreciable
Robo 4 4 15
Malware 2 4 9 Apreciable

Tabla 26 Matriz de Riesgo
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CAPITULOV
5 EVALUACION DE RESULTADOS

5.1 Informe de Auditoria

Dirigido a:
Ing. Jean Carlos, Responsable de Infraestructura Tecnologica, ULEAM Extension El

Carmen.

Tipo de auditoria:
Auditoria de seguridad informatica fisica y ldgica aplicada a los laboratorios de computacioén

de la carrera de Tecnologias de la Informacion.

Motivo:
Cumplir con los requerimientos del trabajo de titulacion correspondiente al disefio e
implementacion de un Plan de Contingencia para Equipos Informéticos, aplicando principios
de la norma ISO/IEC 27001:2022.

Objetivos:

e Evaluar el nivel de madurez en la gestion de seguridad de los equipos informéticos de

los laboratorios de la ULEAM Extension El Carmen.

e Identificar los principales riesgos y determinar el grado de exposicion de los activos

frente a eventos que comprometan su disponibilidad, integridad y confidencialidad.

Alcance:

e Revision de los requisitos aplicables de la norma ISO/IEC 27001:2022.

e Ejecucion de una auditoria inicial en los tres laboratorios de informatica.

e Aplicacion de instrumentos de recoleccion de informacion (entrevista, cuestionario y

observacion directa).

76



e Andlisis de contexto y categorizacion de amenazas.

e Evaluacion del nivel de madurez por requisitos y controles.

e Elaboracion de matriz de riesgos.

e Valoracion del impacto y probabilidad.

e Propuesta de medidas correctivas y de mejora.

Personal involucrado:

e Coordinador académico

o Responsable de laboratorios

o Estudiantes asistentes técnicos

5.2 Presentacion y monitoreo de resultados

5.2.1 Requisito ISO/IEC 27001:2022

Requisito Cumplimiento (%) Nivel de madurez
4. Contexto de la organizacion 93.3% Cumple
5. Liderazgo 73.3% Cumple
6. Planificacion 78.3% Cumple
7. Soporte 70.0% Cumple
8. Operacion 60.0% Parcialmente
9. Evaluacion del desempeno 66.7% Parcialmente
10. Mejora 60.0% Parcialmente

Tabla 27 Requisito ISO/IEC 27001:2022

Promedio general: 71.6% — Nivel de cumplimiento: Medio.

77




5.2.2

Interpretacion y causas por requisito

Contexto de la organizacion (93.3% — Cumple): Se ha identificado adecuadamente
el entorno interno 'y externo que influye en la  seguridad.

Causas del éxito: Analisis contextual bien definido y documentado.

Liderazgo (73.3% — Cumple): Existe compromiso directivo en el manejo de la
seguridad.
Causas de brecha: La politica de seguridad no ha sido difundida formalmente a todos

los actores.

Planificacion (78.3% — Cumple): Se han definido objetivos, pero no estan vinculados
a indicadores.
Causas de brecha: Falta establecer criterios de riesgo aceptable y una declaraciéon de

aplicabilidad clara.

Soporte (70.0% — Cumple): Se reconocen recursos, pero no hay control sobre
competencias.
Causas de brecha: Ausencia de evidencia sobre la formacion técnica y concienciacion

del personal.

Operacion (60.0% — Parcial): Existen procesos, pero son inconsistentes.
Causas: No hay seguimiento continuo ni documentacion actualizada sobre los procesos

criticos.

Evaluacion del desempeiio (66.7% — Parcial): No se realizan auditorias internas
planificadas.

Causas: Ausencia de un cronograma y responsables definidos para seguimiento.
Mejora (60.0% — Parcial): Hay iniciativas, pero no estdn sistematizadas.

Causas: No existen procesos formales de mejora continua ni gestion de no

conformidades.

78



5.3 Evaluacion de Controles

5.3.1 Principales controles evaluados

Control

Cumplimiento (%)

Nivel de madurez

A.5 Politicas de Contingencia 50% Bajo

A.6 Organizacion de la Seguridad 50% Bajo

A.7 Seguridad de Recursos Humanos 50% Bajo

A.8 Gestion de Activos 50% Bajo

A.9 Control de Accesos 66% Medio
A.10 Criptografia 33% Muy bajo
A.11 Seguridad Fisica y del Entorno 66% Medio
A.12 Seguridad en las Operaciones 66% Medio
A.13 Seguridad en las Comunicaciones 83% Alto
A.14 Adquisicion y desarrollo de sistemas 33% Muy bajo
A.15 Relacién con Proveedores 33% Muy bajo
A.16 Gestion de Incidentes 50% Bajo
A.17 Continuidad del Negocio 33% Muy bajo
A.18 Cumplimiento 33% Muy bajo

Tabla 28 Principales Controles Evaluados

Promedio general de cumplimiento: 51.7% — Nivel de madurez: Bajo-Medio.
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5.4 Analisis de Riesgo

Riesgo Nivel de seguridad | Nivel de riesgo Causas identificadas

Sin mantenimiento

Dario de equipos Medio Importante programado, exposicién a
polvo.
Incendio Bajo Muy grave No hay detectores, ni

extintores accesibles.

No hay sistemas de drenaje ni

Inundaciones Bajo Muy grave . :
proteccion fisica.

Accesos sin control, ausencia

Robo Medio Importante .
de camaras.

No se usan antivirus,
Malware Bajo Muy grave navegacion libre, dispositivos
externos sin restriccion.

Tabla 29 Andlisis de Riesgo

Evaluacion general del riesgo: 44% — Muy grave.

5.5 Conclusiones y Recomendaciones

La auditoria evidencia un nivel medio de madurez en requisitos y bajo en controles, lo cual es

un riesgo para la continuidad académica y operativa de los laboratorios.

Los riesgos mas criticos identificados son incendios, malware e inundaciones, que requieren

acciones inmediatas.

Se recomienda:

Implementar un Sistema de Gestion de Seguridad de la Informacion (SGSI) formal.

Crear y socializar politicas de seguridad institucionales.
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Establecer medidas fisicas (extintores, UPS, alarmas) y logicas (antivirus, backups, control de

accesos).

Realizar capacitaciones periodicas para estudiantes y docentes.

Definir e implementar un plan de mejora continua y un cronograma de auditorias internas.
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CAPITULO VI
6 CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

o Gracias al compromiso institucional de la ULEAM Extensiéon El Carmen,
especialmente al apoyo del responsable de los laboratorios de informatica, fue posible llevar a
cabo una auditoria integral que permiti6é diagnosticar las debilidades en materia de seguridad

de los equipos utilizados por los estudiantes de la carrera de Tecnologias de la Informacion.

. Se construyo6 una base teorica solida, fundamentando las variables de estudio: Plan de
Contingencia como variable dependiente y los equipos informaticos del area académica como
variable independiente. Esta revision se sustentd en bibliografia reciente y relevante, lo que
facilito el desarrollo del marco tedrico con una estructura clara, contenido pertinente y

redaccion académica precisa.

. La recopilacion de informacion mediante entrevistas al personal responsable y la
aplicacion de instrumentos de evaluacion permitio identificar con claridad el estado actual de
los laboratorios en cuanto a su exposicion frente a riesgos como incendios, malware, dafios
fisicos, inundaciones y robos. El analisis de los datos permitié comprender de manera objetiva
los factores criticos que afectan la disponibilidad, integridad y confidencialidad de los activos

tecnologicos.

. Al aplicar la norma ISO/IEC 27001:2022 como marco metodologico, se evalud qué tan
bien se cumplen los requisitos y controles clave del SGSI. La evaluacién mostrd que, aunque
hay avances en la organizacion de la seguridad y en algunas practicas operativas, todavia
existen deficiencias en areas sensibles, como la planificacidon ante emergencias, la capacitacion
del personal y la gestion de incidentes. Por este motivo se pudo realizar un plan de contingencia

el cudl se lo puede apreciar en el Anexo 1.
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o Finalmente, se elabor6 un informe de auditoria que expuso los hallazgos mas relevantes
y se disenid una propuesta de plan de contingencia orientada a mejorar la seguridad de los
equipos informaticos. Este trabajo aporta herramientas ttiles para fortalecer la infraestructura

tecnologica y fomentar una cultura preventiva entre los usuarios de los laboratorios.

6.2 Recomendaciones

Se recomienda que la ULEAM Extension El Carmen adopte formalmente el Plan de
Contingencia propuesto, el cual permitird reducir la exposicion a eventos como incendios,

malware y fallas eléctricas, garantizando asi la continuidad operativa de los laboratorios.

Es fundamental que se implemente un proceso de capacitacion permanente dirigido a
estudiantes, técnicos y docentes sobre buenas practicas en seguridad informatica. Esta accion
no solo previene errores humanos, sino que promueve la responsabilidad compartida en el uso

de los recursos tecnologicos.

Se recomienda la creacion e institucionalizacion de politicas internas de seguridad de
la informacién que definan explicitamente roles, normas de uso, controles de acceso y
protocolos de respuesta ante incidentes. La existencia de este marco normativo consolida la

gobernanza tecnologica institucional.

Adicionalmente, la carrera de Tecnologias de la Informacion podria integrar estas
auditorias como parte de sus practicas académicas, permitiendo que los estudiantes participen
en proyectos reales que fortalezcan su formacidon profesional mientras contribuyen con

soluciones concretas a su institucion.

Finalmente, es recomendable que se actualicen periddicamente los inventarios, se
instalen mecanismos basicos de proteccion fisica y logica, y se adopte un enfoque de mejora
continua para que el sistema de seguridad informatica evolucione junto a las necesidades

educativas.
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Anexo 3 : Entrevista con el Coordinador de la Carrera de TI y Sotfware.

ANEXO 3 Entrevista Coordinador de la Carrera TI y Software
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Anexo 4 : Encuesta a los estudiantes de TI y Software de la ULEAM Extension El

Carmen.
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Anexo 5 : Cuestionarios de Analisis de Riesgos

Cuestionarnio para Amalizar iesgos

ci

Dianos de Equipos

Aespuestas

5l

HD

DObzersaciones

1. ;5= utilizan protectares de voltaje en las
estaciones de trabajo?

2. ;5= realiza mantenimiento preventiva a
los equipos con frecuencia?

3. ;Los equipos estan expuestos a calor,
nolvo a humesdad en bos laboratorios?

4. ;5e manipulan adecuadamente los cables
de alime=ntaciany datos?

3. ;5= reportan fallos tecnicas apenas
acunnen?

G. ;Los estudiantes recioen mstuccones
claras sobre &l uso carrecto del equipa?

7. iExisten mormativas visibles sobre el uso
afecusdo de los equipos?

8. jLos equipos son apagados
& E
correctaments despuss del wsa?

9. ;Hayincidentes frecusntes de cavdas o
galpes a los dispositivas?

10. ;5e almacenan bebidas o alimentos
cerca de los computad ores?

11. ;Las pernféricos [mauwss, teclado,
audifonos) presentan danos wsibles
frecuentes?

1Z. ;El software instalada presenta errores
por mal wza a instalacion ndebida?

13, ;5e realizan respaldos antes de
mianipular ol sistema cperativo?

14. ;El ambi=nte donde se encwentran los
equipas &5 segurn y cantrolado?

15. ;Las =quipas san wilzados onicamente
para fines académicos¥

Realizado por:

Revisadopor: | Observaciones:

Fecha:

Feche:

ANEXO 5 Cuestionarios Para Analizar Riesgos
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8 Glosario

|

Anexo
Seccién complementaria del plan con detalles
AdiCIONAIES. cevviiicieeiee e 77
antivirus
Software para detectar y eliminar amenazas
dIigitales. .ueeveeeeeeeee e 20

auditoria informatica

Evaluacion de sistemas para detectar riesgos. ........ 45
\'\%
backups

Copia de seguridad de datos para recuperacién ante
PErdidas. ..c..coevereririeierienenene e 76
brechas de seguridad

Fallos que compromete la confidencialidad de datos.

capacitacion

Entrenamiento para manejar herramientas y riesgos.

.............................................................................. 77
confidencialidad
Proteccion de datos para que solo accedan
AULONZAdOS. ..ocveeiieieiiecercee e 68

continuidad operativa

Capacidad de mantener servicios tras incidentes. .. 21
Control de Acceso

Restricciones para usar recursos informaticos. ....... 52
cultura de seguridad

Conciencia colectiva sobre practicas seguras. ......... 41

°> 1

disponibilidad

Acceso a sistemas y datos cuando se requiera. ....... 68
documentacion

Registros escritos de politicas y procedimientos.....73

|

encriptacion

Proteccion de datos mediante codificacion. ............ 20
equipos informaticos
Dispositivos tecnoldgicos (laptops, computadoras)
usados por estudiantes para actividades
ACAEMICAS. ¢ttt 2

Evaluacion de impacto

Analisis de consecuencias ante un incidente. .......... 45
\%
firewalls

Sistema de seguridad que bloquea accesos no

UL o1 g 7.2 Lo o1 USRSt 13
\%
GAP Analysis

Analisis de brechas entre el estado actual y el

deSEadO. e 46
\'\%‘;
hardware
Componentes fisicos de un equipo informatico. ....... 3
\%
incidente
Evento que interrumpe la operatividad normal. .....37
integridad

Garantia de que la informacién no sea alterada...... 68



ISO/IEC 27001:2022

Norma internacional para sistemas de gestién de

seguridad de la informacion..........ccceeeveevienienne. 41
\'\%
malware

Software malicioso que dafia sistemas o roba
INfOrMacion. ......cveeeeeeceeeree e 42
mantenimiento preventivo
Acciones para evitar fallos en equipos........cccceeuen. 28
Matriz de riesgos
Herramienta para priorizar amenazas segun
impacto/probabilidad...........ccceceeveveevieiieieneee 70

mejora continua

Proceso iterativo para optimizar el plan.................. 73
monitoreo
upervision constante de sistemas. ......c.ccceeeevervennen. 58
" m

Nivel de Madurez
Grado de desarrollo de un proceso o control.......... 47

normativas internas ULEAM

Reglas establecidas por la universidad..................... 58
\'\%
[ d o 1Y/ S 41

Plan de contingencia
Documento estratégico con procedimientos para
responder a emergencias que afecten equipos
INFOrMATICOS. vevvervieiieieiererecec e 2
protocolo
Conjunto de pasos estandarizados para actuar ante
INCIAENTES. c.veveeirieeeeeeeere et 38
Proveedores externos

Empresas que brindan servicios técnicos o repuestos.

recuperacion de datos

Proceso para restaurar informacién perdida............ 11
Recursos Econémicos

Presupuesto asignado para implementar medidas. 43
Recursos Humanos

Personal involucrado en la ejecucién del plan......... 74
recursos tecnoldégicos

Herramientas digitales y dispositivos utilizados. .....10
redes

Infraestructura que permite comunicacion entre

AISPOSItIVOS. ..veiiieiieriieieseseere e 17

resiliencia tecnolégica

Capacidad de adaptarse y recuperarse de fallos. ....45
responsable de los equipos informaticos

Persona encargada de gestionar la infraestructura

LE=Tel Vo] [o 4T TR RSSO 53

Seguridad Fisica
Proteccidon de equipos contra robos o dafios
ambientales. ... 52
SGSI
Sistema de Gestion de Seguridad de la Informacién
(5egUN ISO 27001). ..c.evveereerreereerieenieneeerieneeeneene 46
simulacro

Prueba practica para evaluar la efectividad del plan.

.............................................................................. 45
software
Programas y aplicaciones que ejecutan tareas en
AiSPOSItIVOS. ..eeeeiiiieieeiete e 11

1

Tecnologia de la Informacién (TI)
Area académica enfocada en sistemas

computacionales y gestion de datos..........ccc...... 2

v |

Uleam Extension El Carmen.

Institucidon educativa universitaria en Manabi,
Ecuador, donde se implementa el plan. ............... 2

UPS



Sistema de alimentacion ininterrumpida para cortes Vv
ElECLIICOS. .eeuvereririereeeeteeree e 76 |
vulnerabilidad

Debilidad en un sistema que puede ser explotada....3
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