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Resumen

El Ecuador enfrenta la discrepancia entre su normativa electoral, que faculta el uso del
voto electronico, y la falta de implementacidn practica, limitando el derecho al sufragio
especialmente para ciudadanos en el exterior y zonas de dificil acceso, incluso dentro del
territorio nacional. Este estudio plantea un analisis de la viabilidad del sufragio
electronico como derecho y garantia politica, considerando barreras legales, técnicas y
sociales, y comparando modelos internacionales exitosos. Se plantea el llegar a
modernizar el sistema electoral, mejorar la transparencia y facilitar la participacion de
todos los ciudadanos, eliminando desigualdades y fortaleciendo la democracia. Para
alcanzar este propdsito se utilizaron los métodos documental, descriptivo, explicativo y
cuantitativo, aplicados en la revision normativa y tedrica, el analisis comparado
internacional y la encuesta como herramienta para medir percepciones ciudadanas. La
investigacion aporta un diagndstico critico sobre los vacios normativos y las barreras
técnicas, destacando la necesidad de un marco legal especifico, estrategias graduales de
implementacién y mayor inversion en infraestructura tecnolégica. Ademas, ofrece
recomendaciones basadas en mejores précticas internacionales para fortalecer la
confianza publica, la seguridad del sistema y la inclusion electoral, contribuyendo a

consolidar el derecho al sufragio como garantia politica efectiva en Ecuador.

Palabras clave: Sufragio electrénico, Derecho politico, Participacién

ciudadana, Modernizacion electoral, Transparencia



Abstract

Ecuador faces a gap between its electoral legislation, which allows the use of electronic
voting, and the absence of practical implementation, restricting the right to vote,
especially for citizens abroad and in remote areas, even within the national territory. This
study analyzes the feasibility of electronic voting as a political right and guarantee,
considering legal, technical, and social barriers, while comparing successful international
models. The research aims to modernize the electoral system, enhance transparency, and
facilitate inclusive citizen participation. Using documentary, descriptive, explanatory,
and quantitative methods, the study examines normative frameworks, theoretical
perspectives, international experiences, and survey-based citizen perceptions. The
findings highlight regulatory gaps, technical challenges, and the need for a specific legal
framework, gradual implementation strategies, and improved technological
infrastructure. Recommendations are offered to strengthen public trust, system security,
and electoral inclusion, contributing to consolidating the right to vote as an effective

political guarantee in Ecuador.

Keywords: Electronic voting, Political right, Citizen participation, Electoral

modernization, Transparency.
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Introduccion

El desarrollo democratico de las naciones ha estado vinculado al fortalecimiento
de mecanismos que aseguren la participacion ciudadana plena, libre y transparente. En
Ecuador, el sufragio constituye un derecho politico fundamental consagrado
constitucionalmente, que busca garantizar la soberania popular a través de procesos
electorales auténticos y accesibles. Sin embargo, a pesar de los avances normativos que
facultan el uso de tecnologias para modernizar el voto, tal como lo establece el Cadigo
de la Democracia y la Resolucion P.L.E-CNE-6-29-12-2020, es por eso por lo que aun

persiste la ausencia de una implementacion efectiva del sufragio electrénico.

Esta situacion ha generado una brecha significativa entre lo que la ley permite y
lo que realmente ocurre en la practica, limitando la participacion de sectores como los
ciudadanos en el exterior, personas con discapacidad y poblaciones rurales que enfrentan
barreras logisticas y geogréaficas para ejercer su derecho al voto. Como explica
(Hernandez A. , 2022), un mundo cada vez mas interconectado y digitalizado, la falta de
un sistema de votacion electronica en el Ecuador no solo refleja un rezago tecnoldgico,
sino que compromete la universalidad, igualdad y eficacia del proceso democrético,

dejando fuera a miles de ciudadanos de la toma de decisiones colectivas.

El escenario internacional muestra ejemplos de paises que han logrado superar
estas barreras mediante la adopcion de sistemas electrénicos auditables vy
progresivamente implementados, con experiencias como las de Brasil, Estonia, India o
Estados Unidos en algunos estados, evidencian que la tecnologia puede fortalecer la
transparencia electoral, agilizar los escrutinios y reducir el margen de error humano,
siempre que esté respaldada por un marco legal sélido, medidas de seguridad cibernética
y estrategias inclusivas. Segun explica (Delgado, 2025), este contraste de la gestion
internacional, con la situacion ecuatoriana evidencia la urgencia de analizar las barreras
normativas, técnicas y sociales que han limitado su adopcidn, asi como la necesidad de

construir confianza pablica en la modernizacién del sistema electoral.

Por ello, esta investigacion, explora las posibilidades y desafios de implementar
el sufragio electronico en Ecuador como un derecho y garantia politica efectiva,

considerando el contexto actual, donde la migracion ecuatoriana crece y las exigencias



ciudadanas de transparencia se intensifican, se vuelve esencial reflexionar sobre la
viabilidad real de este mecanismo, las reformas necesarias y los pasos estratégicos para
cerrar la brecha entre legislacion y aplicacion. La investigacion no pretende imponer una
Unica via, sino ofrecer un andlisis critico que contribuya a la discusion sobre cémo
modernizar el sistema electoral de manera segura, inclusiva y confiable, respetando los

principios democraticos y los derechos humanos.

La metodologia empleada en este estudio combina enfoques cuantitativo y
cualitativo, de tipo documental, descriptivo, explicativo, que han permitido integrar la
revision normativa vigente, el analisis de experiencias internacionales y la recoleccion de
percepciones ciudadanas a traves de encuestas estructuradas. Estos métodos han servido
para evidenciar vacios legales, identificar desafios técnicos y sociales, y fundamentar
propuestas realistas que respondan al contexto ecuatoriano, asegurando un diagndstico

integral y fundamentado.

En cuanto a su estructura, el Capitulo | aborda el planteamiento del problema,
destacando la discrepancia entre el marco legal ecuatoriano que permite el sufragio
electrénico y su falta de implementacion préactica, examinando cdmo esta brecha limita
el ejercicio efectivo del derecho al voto, especialmente para ciudadanos en el exterior,
personas con discapacidad y comunidades rurales, profundizando en el impacto que ello
tiene sobre la participacién democrética y la equidad electoral. Ademas, se presenta la
formulacion del problema de investigacion, junto con los objetivos generales y
especificos, que orientan el analisis hacia la identificacion de vacios normativos, barreras
técnicas y sociales, y la blasqueda de soluciones basadas en modelos internacionales

exitosos, estableciendo asi las bases conceptuales y estratégicas del estudio.

El Capitulo Il desarrolla el marco conceptual que sustenta el estudio, abordando
definiciones clave que permiten delimitar su alcance y comprender los elementos que
configuran el sufragio electrénico, detallando conceptos como el derecho al voto, la
transparencia electoral, la seguridad cibernética y la modernizacion del sistema electoral,
asi como sus implicaciones para el fortalecimiento democratico. Este capitulo facilita la
construccion de una base tedrica comun desde la cual analizar los desafios y

oportunidades que acompafian la implementacion de tecnologias en los procesos



electorales, resaltando la necesidad de garantizar la igualdad, la inclusién y la confianza

ciudadana.

El Capitulo 111 expone el marco tedrico, recogiendo antecedentes historicos que
evidencian la evolucidon del sufragio como derecho politico fundamental y la progresiva
incorporacion de medios tecnologicos para su ejercicio en diversas partes del mundo, a
través de un andlisis detallado, donde se revisan los modelos internacionales de voto
electrénico aplicados en paises como Brasil, Estonia y Estados Unidos, identificando sus
principales ventajas, desafios y lecciones aprendidas. Este analisis comparativo permite
valorar qué aspectos podrian ser replicables o adaptables al contexto ecuatoriano y cuéles
requieren ajustes normativos o técnicos, ofreciendo una vision amplia de las experiencias

globales mas relevantes.

El Capitulo 1V aborda el marco legal de la investigacion, examinando de manera
detallada los instrumentos normativos nacionales e internacionales que reconocen y
respaldan el sufragio como un derecho politico esencial. Se estudian disposiciones
contenidas en la Constitucion de la Republica del Ecuador, el Codigo de la Democracia
y la Resolucion P.L.E-CNE-6-29-12-2020 del Consejo Nacional Electoral, asi como
tratados internacionales que consagran estandares de participacion politica y
transparencia electoral. Este capitulo permite identificar los vacios regulatorios y las areas
donde es necesario fortalecer la normativa, con el fin de crear condiciones seguras y

confiables para la eventual implementacion del voto electrénico en el pais.

El Capitulo V describe el disefio metodoldgico de la investigacion, explicando los
enfoques y métodos aplicados para abordar el problema de manera integral. Incluye el
analisis documental de normativa nacional e internacional, la revision teorica sobre
modalidades y experiencias comparadas, el enfoque descriptivo y explicativo para
caracterizar los desafios locales, y la aplicacion de la metodologia cuantitativa a traves de
encuestas para conocer percepciones ciudadanas. Este disefio ha permitido construir un
diagndstico sélido y propositivo, fundamentado tanto en fuentes normativas y doctrinales

como en la realidad social del electorado

En la parte final del estudio se evidencian las conclusiones y recomendaciones

que proponen reformas normativas, estrategias de implementacion progresiva y medidas



para fortalecer la infraestructura tecnologica, la seguridad del sistema y la confianza
ciudadana. Los aportes de este trabajo radican en ofrecer un diagnostico claro y realista
sobre el estado actual del sufragio electronico en Ecuador, asi como proponer vias de
solucion que integren mejores practicas internacionales y respondan a las necesidades
locales. Al hacerlo, se contribuye no solo al debate académico y técnico sobre
modernizacion electoral, sino también a la construccion de un sistema mas inclusivo y
eficiente, que garantice el derecho al voto de todos los ecuatorianos y fortalezca la
legitimidad de la democracia en el pais.



CAPITULO |
PLANTEAMIENTO DEL PROBLEMA
1.1. Descripcion de la realidad problematica

El Sufragio Electronico en el Ecuador enfrenta discrepancias notables entre la
normativa vigente y su falta de implementacion practica, principalmente por la ausencia
de un marco procedimental claro y de la infraestructura tecnoldgica adecuada, como
sistemas biométricos confiables para autenticar la identidad del votante. Estos sistemas,
que utilizan caracteristicas fisicas unicas, como huellas dactilares o reconocimiento facial,
que son ampliamente empleados en paises como Brasil, donde las urnas electronicas
incorporan identificacion biométrica para evitar la suplantacion de identidad y mitigar el

fraude electoral (Freidenberg, 2024)

La legislacion ecuatoriana, a través del Cédigo de la Democracia y la Resolucion
(P.L.E-CNE-6-29-12-2020, 2020), facultan al Consejo Nacional Electoral (CNE) para
implementar métodos electronicos o telematicos de votacién y escrutinio de acuerdo a la
disposicion transitorio nove, sin embargo, la carencia de un sistema integrado que incluya
autenticacion biométrica, protocolos de seguridad cibernética y plataformas auditables

limita su aplicacion efectiva y erosiona la confianza publica.

La experiencia internacional destaca que la implementacion exitosa del voto
electronico requiere no solo normativa habilitante, sino estdndares técnicos robustos,
auditorias independientes y estrategias de educacion ciudadana (Hernandez A. , 2022).
Lo antes mencionado destaca la necesidad de un Marco Normativo procedimental y
congruente con la realidad nacional, su viabilizacion en Ecuador demanda un esfuerzo
coordinado entre el CNE y el Estado para modernizar el sistema electoral y garantizar el
derecho al voto de manera inclusiva, segura y accesible, particularmente para los

ciudadanos en el exterior y en zonas de dificil acceso.

La Resolucion (P.L.E-CNE-6-29-12-2020, 2020), si bien es cierto busca dar un
marco normativo para la adopcion de nuevas tecnologias en el proceso electoral
ecuatoriano y modernizar el sistema electoral, promoviendo una mayor participacion de

los ciudadanos, incluidos aquellos que residen en el exterior, y asegurando la integridad



y la eficiencia del proceso electoral, la falta la infraestructura de orden electronica,
ademas, se contempla la posibilidad de voto anticipado por correspondencia, con el fin
de garantizar que todos los votantes puedan ejercer su derecho al voto en condiciones de
seguridad y confidencialidad.

Sin embargo, hasta la actualidad no existe una plataforma o infraestructura en
funcionamiento que permita a los ciudadanos ejercer su derecho al sufragio de manera
electronica o telematica. Esta falta de accion ha creado una disparidad considerable entre
lo que establece la ley y la realidad operativa del sistema electoral en Ecuador. Es crucial
analizar qué pasos han sido tomados por el CNE para abordar estos aspectos desde la
aprobacion de la resolucion y cuales han sido los principales desafios. Pero todo esto
apunta a que una vez que se implementen estos procesos, tendra un gran impacto en la
Participacion Ciudadana, pues esta falta de implementacion afecta de manera particular a
los ciudadanos ecuatorianos que residen en el exterior, quienes enfrentan barreras
significativas para participar en el proceso electoral debido a la ausencia de métodos de

votacion accesibles y seguros.

Se hace necesario considerar las consecuencias en la Transparencia y Eficiencia
del Proceso Electoral, debido a que en plena era moderna la no adopcién de tecnologia
electoral puede comprometer la integridad, transparencia y eficiencia de los procesos
electorales. Lo que ha podido evidenciarse en paises donde se ha implementado con éxito
el voto electrénico, en los que se ha demostrado que este puede mejorar la rapidez del
escrutinio y reducir el margen de error humano. No se puede dejar de lado los desafios
técnicos, logisticos y de confianza publica, ya que, aunque el marco legal pueda avalar el
procedimiento, los desafios de implementacion pueden incluir no solo los problemas
técnicos, sino también la seguridad cibernética, la logistica de instalacion de
infraestructura tecnologica, y la construccion de confianza publica en la fiabilidad y

privacidad del voto electrénico.

Si se establece la implementacion del sufragio electrénico internacional como
modelo para Ecuador, se puede apreciar que existen modelos exitosos tal como se
consideran en paises como Estados Unidos, Brasil, Francia, Suiza, entre otros, donde se
han superado desafios técnicos y se ha asegurado la confianza de los votantes. Un analisis

comparativo podria ayudar a identificar lecciones que Ecuador podria aplicar para superar



sus barreras de implementacion. Este enfoque te permitird analizar tanto la brecha entre
la legislacion y la realidad operativa en Ecuador, como también los posibles caminos para
superar estos desafios, apoyandonos en experiencias de otros paises donde el sufragio

electronico ha sido exitosamente implementado.
1.2. Formulacion del problema

¢Como afecta la falta de implementacion del sufragio electronico por parte del CNE,
a la participacion democratica y el derecho al voto de los ciudadanos ecuatorianos, y
qué lecciones pueden extraerse de modelos exitosos de otros paises para cerrar esta

brecha en Ecuador?
1.3. Objetivos de la investigacion
1.3.1. Objetivo general

Analizar la falta de mecanismos para implementar el sufragio electrénico en
Ecuador como un derecho y garantia politica, conforme al Codigo de la Democraciay la
Resolucién P.L.E-CNE-6-29-12-2020, mediante un analisis comparativo con modelos

internacionales exitosos.
1.3.2. Objetivos especificos

e Evaluar el marco legal ecuatoriano vigente sobre el sufragio electrénico, identificando
vacios normativos y barreras que dificultan su ejecucion.

o Investigar los factores técnicos, logisticos y sociales que han impedido el desarrollo
de los mecanismos necesarios para el sufragio electrénico en el pais.

e Comparar los modelos internacionales de sufragio electronico, destacando las mejores

practicas que podrian adaptarse al contexto ecuatoriano.
1.4. Justificacion de la Investigacion

El voto es un derecho fundamental y una garantia politica esencial en cualquier
sistema democratico, cuyo ejercicio pleno y efectivo es vital para la participacion
ciudadana en los procesos electorales. En Ecuador, la Ley Orgéanica Electoral y el Cadigo

de la Democracia establecen que el Consejo Nacional Electoral (CNE) tiene la capacidad



de implementar métodos electronicos y telematicos de votacion con el fin de modernizar
el sistema electoral, sin embargo, a pesar de los avances legislativos, y particularmente
de la Resolucion P.L.E-CNE-6-29-12-2020, el pais aun no ha logrado implementar un

sistema operativo de sufragio electronico.

La presente investigacion plantea como justificacion la necesidad de cerrar la
brecha existente entre el marco legal ecuatoriano y la falta de implementacion de un
sistema de votacion electrénica que permita agilizar los procesos electorales evitando que
la desconfianza que plantea este tipo de sufragio. La ausencia de esta modalidad no solo
restringe el acceso de miles de ecuatorianos, en especial aquellos que residen en el
extranjero, sino que también plantea desafios para la transparencia, accesibilidad y
eficiencia del proceso electoral. En el contexto actual, en el que otros paises se ha
implementado con éxito el voto electrdnico, es imperativo que Ecuador considere las

experiencias internacionales para evaluar su viabilidad en el pais.

Ademas, la falta de implementacion de las directrices contenidas en la Resolucién
P.L.E-CNE-6-29-12-2020, a pesar de estar estipuladas en la legislacion vigente, afecta
directamente el ejercicio del derecho al sufragio, consagrado en la Constitucion
ecuatoriana como una garantia politica, esta situacion genera una incongruencia que
impide a los ciudadanos ejercer plenamente su derecho a participar en los procesos
electorales de manera mas accesible y segura, lo cual se torna particularmente

problematico para quienes se encuentran en el extranjero o en zonas de dificil acceso.

El analisis comparativo de modelos exitosos de voto electronico en otros paises
permitira identificar soluciones viables para los desafios logisticos, tecnoldgicos y de
seguridad que Ecuador enfrenta, asi, este estudio se orienta a evaluar el impacto que la
implementacion del sufragio electronico tendria en la participacion ciudadana, la

transparencia del proceso electoral y la consolidacion democratica en el pais.

Es por esto se hace fundamental el realizar esta investigacion, para generar un
diagndstico sobre el estado actual del sufragio electronico en Ecuador, explorando su
viabilidad e impacto, al mismo tiempo que propone caminos para que el pais avance hacia
la modernizacion electoral, cumpliendo con el marco normativo existente y las

expectativas de la ciudadania.



CAPITULO 11
MARCO CONCEPTUAL

Este proyecto destaca la importancia del voto electronico como herramienta de
modernizacion y mejora en la participacion electoral, subrayando la necesidad de superar
las barreras actuales en Ecuador, los siguientes conceptos son fundamentales para
comprender esta investigacion y permitiran abordar los diferentes aspectos del sufragio

electrénico desde una perspectiva técnica, legal y social.
2.1. Sufragio

De acuerdo con el articulo. 10 de la Ley Organica Electoral y de Organizaciones
Politicas de la Republica del Ecuador, el sufragio constituye la voluntad soberana y un
derecho expreso de la ciudadania, por medio del voto popular el cual serd universal,
igual, periddico, directo, secreto y escrutado publicamente, la norma establece que esta
voluntad se manifestara en los tiempos, condiciones y bajo las normas dispuestas para

garantizar la permanencia y el perfeccionamiento de la democracia.
2.2. Sufragio Electrénico

Es la modalidad de votacion que utiliza medios electronicos o telematicos, como
dispositivos digitales o plataformas en linea, para el ejercicio del voto. En la opinion del
experto electoral el Licenciado. Juan Pablo Pozo, ex Consejero del Consejo Nacional
Electoral, “El voto electrénico es un sistema completo que abarca desde la recepcion de
los votos, hasta su transmision, consolidacion y publicacion de los resultados,
acompariado de una logistica eficiente supervisada por personal altamente calificado”.
(Pozo, 2013)

El sufragio electronico busca modernizar el proceso electoral, facilitando la
participacion de los ciudadanos, especialmente aquellos que se encuentran en el
extranjero o en zonas de dificil acceso. La implementacion de este sistema implica
desafios técnicos y legales, pero también ofrece la posibilidad de aumentar la
transparencia, rapidez y accesibilidad del proceso electoral, en Ecuador, aunque la ley

contempla su uso, su implementacién ha sido limitada e incluso criticada.



2.2. Derecho al Sufragio

Es el derecho fundamental de los ciudadanos a participar en las elecciones
mediante la emision de su voto, reconocido en las constituciones democréticas. El
observatorio Acceso a la Justicia, explica que el Derecho al sufragio o voto, es parte de
los Derechos Humanos, de caracter social y politico, a tomar y ser parte en las elecciones,
lo que implica el ejercicio constitucional de elegir a los representantes publicos y, a la
vez, la posibilidad de postularse para dichos cargos. En un sentido amplio, incluye tanto
el derecho a votar (activo), cumpliendo con los requisitos ciudadanos necesarios, cComo
el derecho a ser candidato (pasivo), junto a las condiciones que definen quiénes pueden

presentarse y como se lleva a cabo su eleccion. (Derecho al Sufragio, 2024)

El sufragio es una garantia politica que permite a los ciudadanos influir en la
conformacion de las instituciones del Estado. En el caso del sufragio electronico, este
derecho se extiende al uso de herramientas tecnologicas para facilitar su ejercicio,
asegurando que todos los ciudadanos, sin importar su ubicacion geogréafica, puedan

participar en condiciones de igualdad y seguridad.
2.3. Transparencia Electoral

Es el principio segun el cual todos los procesos electorales deben ser claros,
abiertos y verificables, garantizando que los resultados reflejen fielmente la voluntad de
los votantes. La transparencia es fundamental en la implementacion del sufragio
electrénico, ya que los sistemas tecnoldgicos deben garantizar que los votos emitidos sean
contados de manera correcta y sin manipulaciones. La percepcion de transparencia es
clave para la confianza puablica en el sistema electoral, y cualquier fallo en este ambito

podria erosionar la legitimidad del sufragio electrénico. (Casado, 2008)
2.4. Seguridad Cibernética

Es el conjunto de medidas y tecnologias destinadas a proteger los sistemas de
votacion electrénica contra ataques, manipulacién de datos o accesos no autorizados. En
un sistema de votacion electrdnica, la seguridad cibernética es crucial para proteger la
integridad del voto. Deben implementarse protocolos que garanticen la confidencialidad

del votante, la autenticidad del voto y la prevencién de ciberataques que puedan
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comprometer los resultados. En Ecuador, la falta de infraestructura de seguridad ha sido

una de las barreras para la implementacion del voto electronico. (Casado, 2008)
2.5. Participacion Electoral

Es el acto de los ciudadanos de ejercer su derecho al voto en un proceso electoral,
siendo un indicador clave de la salud de una democracia. La implementacion del sufragio
electronico puede aumentar la participacion electoral, especialmente entre aquellos
ciudadanos que enfrentan dificultades para acceder a los centros de votacion
tradicionales, como los residentes en el exterior. En el caso de Ecuador, donde existe una
diaspora significativa, el sufragio electronico podria ser una herramienta para aumentar
la participacion de estos ciudadanos y garantizar que puedan ejercer su derecho al voto.
(Arteaga Nava, 2022)

2.6. Modernizacion del Sistema Electoral

Es el proceso de actualizacion y mejora de los métodos y tecnologias utilizados
en las elecciones, con el fin de aumentar su eficiencia, accesibilidad y seguridad. La
modernizacion del sistema electoral implica la incorporacion de tecnologias como el
sufragio electronico, con el objetivo de hacer el proceso mas agil y accesible. En Ecuador,
aunque la legislacion permite la modernizacion del sistema a través del voto electrénico,
la falta de implementacion refleja una disparidad entre el marco normativo y la realidad
operativa. Este concepto es clave para entender como el pais puede avanzar hacia un

sistema mas inclusivo y eficiente
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CAPITULO 111
MARCO TEORICO
3.1 Antecedentes histoéricos

La evolucidon del sufragio ha sido un proceso dindmico que refleja los cambios
sociales, politicos y tecnologicos de la humanidad. En la historia de sociedad humana se
ha podido observar desde sus inicios que el voto ha sido una herramienta para la toma de
decisiones colectivas, aunque su acceso ha estado tradicionalmente restringido a
determinados grupos sociales. Segin Mark (Cartwright, 2018), en la Atenas clésica, el
voto era reservado para los ciudadanos varones libres, excluyendo a mujeres, esclavos y
extranjeros. Por otra parte, Eric (Hobsbawm, 1962) explica que, durante la Edad Media,
el poder politico se concentraba en las monarquias, con escasa participacion ciudadana,
sin embargo, con el advenimiento de las revoluciones burguesas —especialmente la
Revolucion Francesa de 1789— emergi6 la nocion de la soberania popular y el sufragio

como un derecho inherente a los ciudadanos.

En el siglo XIX, se consolidd el sufragio universal masculino en diversas
naciones, extendiéndose progresivamente a las mujeres en el siglo XX, este avance fue
acompariado por la necesidad de garantizar elecciones libres, periodicas y auténticas,
principios que hoy forman parte de instrumentos internacionales como la Declaracion
Universal de los Derechos Humanos (1948), el Pacto Internacional de Derechos Civiles
y Politicos (1966) y la Convencion Americana sobre Derechos Humanos (1969), estos
textos internacionales establecen que el voto debe ejercerse en condiciones de igualdad,

libertad y secreto.

Con la revolucion digital de finales del siglo XX e inicios del XXI, surgi6 el
sufragio electronico como respuesta a la necesidad de modernizar los procesos
electorales. Edy (Meza Pérez et al., 2021) indica que en 1989, paises como Bélgica y
Brasil comenzaron a utilizar sistemas electronicos de votacion, motivados por la
busqueda de eficiencia, reduccién de errores humanos y aumento de la transparencia
electoral, y posteriormente, Estonia se convirtio en pionera del voto por Internet (i-
Voting) en 2005, permitiendo el sufragio remoto mediante certificados digitales, de estas

experiencias internacionales se desprende que, si bien el voto electronico no esta exento
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de desafios técnicos y de seguridad, ofrece importantes ventajas para la consolidacion

democratica.

En el caso de Ecuador, el voto electrénico se introdujo de forma experimental en
elecciones seccionales durante los afios 2004 y 2014, sin embargo, no se ha consolidado
como practica regular debido a limitaciones técnicas, econdmicas y de infraestructura,
con la aprobacion de la Resolucion P.L.E-CNE-6-29-12-2020 por parte del Consejo
Nacional Electoral (CNE) se marcé un nuevo intento por normar su aplicacion, ya que
esta resolucion establece lineamientos para el uso de tecnologias de votacion electrénica,

aunque su implementacion ha sido limitada y mayormente teorica.

Actualmente, Ecuador cuenta con el respaldo normativo suficiente para promover
el sufragio electrénico, contemplado en el Cédigo de la Democracia, pero enfrenta retos
en su aplicacion préctica, esta brecha entre normativa y ejecucion resalta la necesidad de
fortalecer capacidades técnicas, asi como de fomentar la confianza ciudadana en los
sistemas tecnologicos aplicados al proceso electoral. La experiencia internacional
demuestra que el éxito del voto electronico radica tanto en la infraestructura tecnolégica

como en la legitimidad institucional y social del sistema.
3.2. Derecho al sufragio como garantia constitucional

El derecho al sufragio constituye uno de los pilares fundamentales de la
democracia, en el contexto ecuatoriano, se encuentra reconocido como una garantia
constitucional en la Constitucion de la Republica del Ecuador de 2008, particularmente
en los articulos 61 y 62, este derecho permite a los ciudadanos participar activamente en
la vida politica del pais mediante la eleccion de sus representantes, la conformacion de
los 6rganos del Estado y la incidencia directa en la toma de decisiones que afectan la
colectividad. (Constitucion de la Republica del Ecuador, 2008)

El articulo 61 de la Constitucidn establece que los ciudadanos ecuatorianos tienen
derecho a elegir y ser elegidos, participar en los asuntos publicos, y ejercer otras formas
de participacion como el referéndum, plebiscito e iniciativa popular. (Constitucion de la
Republica del Ecuador, 2008) Por su parte, el articulo 62 reafirma la obligatoriedad del

voto para los ciudadanos mayores de 18 afios y la voluntariedad del mismo para personas
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entre 16 y 18 afios, adultos mayores y ciudadanos residentes en el exterior. (Constitucién
de la Republica del Ecuador, 2008)

El sufragio, més que un derecho individual, constituye una garantia colectiva de
gobernanza democréatica. Su ejercicio efectivo asegura que las autoridades electas
representen auténticamente la voluntad popular. Esta garantia, sin embargo, debe estar
respaldada por mecanismos adecuados que aseguren la igualdad de condiciones en su
gjercicio, especialmente en contextos geograficos, sociales o tecnoldgicos que dificultan
la participacion. Es aqui donde la implementacion del sufragio electronico adquiere

relevancia como una herramienta para hacer efectivo este derecho.

En el plano internacional, la proteccion del derecho al voto esta contemplada en
diversos tratados. El Articulo 25 del (Pacto Internacional de Derechos Civiles y Politicos
(PIDCP) , 1966) sefiala que todo ciudadano tiene derecho y posibilidad de votar y ser
elegido en elecciones genuinas, periddicas, con sufragio universal e igualdad de
condiciones, mediante voto secreto que garantice la libre expresion de la voluntad del
elector, estos instrumentos tienen jerarquia constitucional, segun lo previsto en el articulo
424 de la (Constitucion de la Republica del Ecuador, 2008)

La incorporacion del voto electronico se presenta, entonces, N0 Como una mera
innovacion tecnoldgica, sino como una obligacion constitucional y convencional del
Estado para garantizar la accesibilidad, seguridad y universalidad del sufragio, esto
resulta particularmente relevante para los ecuatorianos que residen en el extranjero,
quienes muchas veces enfrentan obstaculos materiales para ejercer su derecho al voto. La
falta de mecanismos eficientes para que estos ciudadanos participen electoralmente

compromete la integridad del principio democrético.

Por ello, el fortalecimiento del marco legal y técnico que permita implementar el
sufragio electrénico no es solo una opcion de modernizacion, sino una necesidad para
cumplir con las garantias constitucionales y los estandares internacionales. La ausencia
de implementacion puede ser interpretada como una omision estatal que vulnera el
ejercicio pleno de los derechos politicos, en particular, del sufragio, desde esta

perspectiva, avanzar hacia la adopcion de sistemas de votacion electronicos es una forma
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de honrar los compromisos constitucionales y democraticos que ha asumido el Ecuador

tanto a nivel interno como internacional.
3.3. Definicion y marco legal del derecho al voto en Ecuador.

En el ordenamiento juridico ecuatoriano, el derecho al voto se configura como un
derecho politico fundamental que garantiza la participacion ciudadana en la toma de
decisiones del poder publico. Su reconocimiento se encuentra consagrado en la
(Constitucion de la Republica del Ecuador, 2008), particularmente en el articulo 61,
donde se establece que las ciudadanas y ciudadanos ecuatorianos tienen derecho a elegir

y ser elegidos, a participar en los asuntos de interes publico y a ser consultados.

El articulo 62 complementa este reconocimiento estableciendo el caracter
obligatorio del sufragio para las personas mayores de 18 afos y facultativo para los
jévenes entre 16 y 18 afios, las personas mayores de 65 afios, los miembros de las Fuerzas
Armadas y Policia Nacional en servicio activo, personas privadas de libertad sin sentencia
condenatoria ejecutoriada, y los ecuatorianos residentes en el exterior. Este enfoque
progresista responde a un principio de inclusion que busca fomentar una participacion
mas amplia en los procesos democraticos. (Constitucion de la Republica del Ecuador,
2008)

La definicidn legal del derecho al voto también se encuentra desarrollada en la
Ley Organica Electoral y de Organizaciones Politicas de la Republica del Ecuador,
Caodigo de la Democracia, que regula todos los aspectos operativos del proceso electoral.
En su articulo 10, la ley establece que el voto es un derecho y un deber, personal, igual,
directo, secreto, y escrutado publicamente. La disposicién transitoria novena faculta al
Consejo Nacional Electoral (CNE) a implementar medios electrdnicos, teleméticos o
informaticos para el desarrollo del sufragio, lo que sienta las bases legales para la eventual
aplicacion del voto electrénico en el pais. (Ley Organica Electoral / Cddigo de la

Democracia, 2009)

Por otro lado, el articulo 113 del mismo cuerpo normativo contempla mecanismos
para facilitar el sufragio de los ecuatorianos en el exterior, sefialando expresamente que
el CNE podra establecer medios tecnologicos para garantizar su participacion efectiva.

Aunque esta disposicién no impone una obligacion inmediata de implementar el voto
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electronico, si habilita legalmente su desarrollo y eventual implementacion, en la medida
en que se garantice su seguridad y transparencia. (Ley Organica Electoral / Cédigo de la

Democracia, 2009)

Este conjunto normativo muestra que el derecho al voto en Ecuador no solo esta
constitucionalmente garantizado, sino que se ha ido adecuando a los desafios
contemporaneos, incluyendo la necesidad de incorporar tecnologias que faciliten su
ejercicio, en este sentido, el marco legal ecuatoriano permite interpretar el sufragio no
solo como una herramienta politica, sino como una manifestacion de derechos humanos
y de ciudadania activa, cuya efectividad debe ser garantizada por el Estado, no obstante
a pesar de contar con normas que permiten la utilizacion de herramientas electronicas
para ejercer el voto, su aplicacion practica en el pais ha sido minima. Esta falta de
implementacién revela una distancia significativa entre el marco legal y la operatividad
real del sistema electoral, lo cual plantea desafios importantes en términos de derechos,

accesibilidad y modernizacién democratica.
3.4. Sufragio electronico: Modalidades y Caracteristicas

El sufragio electronico se refiere al proceso de emision y conteo del voto mediante
herramientas tecnoldgicas, ya sea a través de dispositivos electronicos en recintos
electorales o mediante plataformas digitales habilitadas para el voto remoto. Su propésito
es facilitar, agilizar y modernizar el acto electoral, garantizando la transparencia,

confidencialidad y accesibilidad del sufragio.

En el contexto ecuatoriano, el sufragio electrénico esta normado en la Resolucion
P.L.E-CNE-6-29-12-2020 emitida por el Consejo Nacional Electoral (CNE), la cual
establece las directrices y condiciones para su uso en su Capitulo Ill, la resolucién fue
elaborada conforme a las competencias otorgadas al CNE por el Codigo de la
Democracia, en especial los articulos 10 y la transitoria novena antes mencionados. El
documento regula aspectos técnicos, operativos y de seguridad que deben cumplir los
sistemas de votacion electrénica, incluyendo auditorias independientes, pruebas piloto y
protocolos de capacitacion para el personal electoral y los votantes. (Consejo Nacional
Electoral, 2020)
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3.4.1. Modalidades de votacion electronica

La votacion electronica, como mecanismo moderno de sufragio, ha evolucionado
en diferentes modalidades, adaptandose a los avances tecnoldgicos y a las necesidades
democraticas de cada pais, estas modalidades se han desarrollado con el objetivo de
garantizar un proceso electoral méas agil, accesible y seguro, y pueden clasificarse
principalmente en tres grandes categorias: la votacién presencial electrénica, la votacion
remota electrénica y la votacién mixta. Cada una presenta caracteristicas, ventajas y
desafios distintos que inciden directamente en la legitimidad del proceso electoral y la
confianza ciudadana. El investigador José (Thompson, 2013) plantea las siguientes

modalidades:

Votacion electrénica presencial. Se realiza en centros de votacion habilitados,
donde los electores emiten su sufragio mediante dispositivos electronicos ubicados en las
mesas electorales, estos pueden incluir urnas electrénicas o terminales con pantallas
tactiles, recalcando que esta modalidad permite mantener un control fisico sobre el
proceso, similar al voto tradicional, pero con mayor eficiencia en el conteo de votos y
reduccion de errores humanos. Paises como Brasil e India han implementado
exitosamente esta modalidad durante décadas, consolidando su legitimidad democratica

y transparencia.

Votacion electronica remota. Esta modalidad permite a los ciudadanos sufragar
desde cualquier lugar con acceso a internet, utilizando sus dispositivos personales, es
especialmente Gtil para ciudadanos en el extranjero o personas con movilidad reducida,
sin embargo, este sistema plantea retos técnicos y de ciberseguridad, como la verificacién
de identidad, la proteccién del anonimato del voto y la prevencion de fraudes electrdnicos.
Estonia es uno de los referentes méas reconocidos en este ambito, al haber instaurado el
voto en linea desde el afio 2005, respaldado por una robusta infraestructura digital

nacional y un marco normativo sélido.

Votacién mixta. En ella se combinan elementos de la modalidad presencial y la
remota, permitiendo a los votantes elegir como emitir su voto, de esta forma busca

garantizar mayor inclusién y participacion electoral, adaptandose a contextos diversos,
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pero su implementacion exige una arquitectura tecnologica mas compleja y normativas

claras que regulen ambos canales de votacidn para evitar inconsistencias o duplicaciones.

Es fundamental destacar que la adopcion de cualquiera de estas modalidades debe
regirse por principios rectores como la universalidad del sufragio, la equidad, el secreto
del voto, la transparencia, la integridad del proceso y la confianza publica. En este sentido,
el Codigo de la Democracia del Ecuador, en su articulo 113, permite la implementacién
de tecnologias electronicas en los procesos electorales, bajo el principio de garantizar la
transparencia, eficacia y acceso universal al sufragio. Aunque en la préctica ecuatoriana
aun no se ha institucionalizado una modalidad electronica a gran escala, se han realizado
programas piloto —como los desarrollados por el Consejo Nacional Electoral (CNE)—
que han puesto a prueba estos sistemas en determinadas zonas geogréficas y con
poblaciones especificas, como las personas privadas de la libertad sin sentencia

condenatoria ejecutoriada. (Ley Organica Electoral / Cédigo de la Democracia, 2009)

La implementacion efectiva de modalidades de votacion electrénica en Ecuador
requiere no solo de infraestructura tecnolégica adecuada, sino también de un marco legal
actualizado, una ciudadania educada digitalmente y una institucionalidad electoral
fortalecida. La experiencia comparada demuestra que el éxito de estos sistemas depende,
en gran medida, de la planificacion, pruebas piloto y auditorias externas que garanticen
su fiabilidad.

3.4.2. Caracteristicas del voto electronico

El (Instituto Internacional para la Democracia y la Asistencia Electoral, 2012)

destaca como las caracteristicas principales del sufragio electronico las siguientes:

Inmediatez y rapidez en el escrutinio: A diferencia del método tradicional, el
voto electrénico permite la transmision y consolidacion casi inmediata de los resultados,

reduciendo significativamente los tiempos de conteo y minimizando el error humano.

Seguridad y confiabilidad: Los sistemas deben implementar mecanismos de
cifrado, control de accesos, y registro de auditorias para garantizar la inviolabilidad del
voto. Esto incluye la confidencialidad del elector, la integridad del contenido del voto y

la autenticidad del proceso.
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Transparencia y trazabilidad: Los procesos de votacion electronica deben ser
auditablemente verificables por los actores politicos, organismos de control vy
observadores internacionales, garantizando que no haya manipulacion en ninguna fase

del sistema.

Accesibilidad: La votacion electronica facilita la participacion de sectores
tradicionalmente marginados del proceso electoral, como personas con discapacidad,

ciudadanos en zonas rurales o de dificil acceso, y ecuatorianos residentes en el exterior.

Flexibilidad en los mecanismos de votacion: El sufragio electronico puede

realizarse mediante diversos métodos, entre ellos:

e Urnas electronicas presenciales, como en el modelo brasilefio.
e Sistemas de escaneo oOptico, usados en Estados Unidos.

e Voto por Internet con autenticacion digital, como el i-Voting en Estonia.

En Ecuador, las experiencias piloto han sido implementadas en procesos
seccionales como en Santo Domingo de los Tsachilas en 2014, aungue sin continuidad ni
adopcion generalizada (Concejo Nacional Electoral, 2014), estas se ven afectadas por la
falta de infraestructura tecnoldgica, capacitacion y confianza publica que han constituido

obstaculos relevantes.

El sufragio electrénico, como mecanismo complementario al voto tradicional, no
pretende reemplazar completamente al sistema actual, sino coexistir con él como una
opcion moderna que facilite la participacion ciudadana, y su éxito dependerd de un
enfoque gradual, técnicamente solido y socialmente consensuado, que respete las

garantias constitucionales y refuerce la legitimidad del sistema democratico.
3.4.3. { Quiénes pueden sufragar por este medio?

El sufragio electronico, como modalidad de votacién, estd disefiado para ser
accesible a todos los ciudadanos habilitados legalmente para ejercer el derecho al voto,
es por eso que, en Ecuador, esta habilitacion se encuentra establecida en la Constitucion
de la Republica del Ecuador y en la Ley Organica Electoral y de Organizaciones Politicas/
Codigo de la Democracia, donde se define quiénes pueden participar en procesos

electorales, ya sea por via tradicional o por medios electronicos.
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Segun el articulo 62 de la Constitucion, tienen derecho al voto:

e Las personas ecuatorianas mayores de 18 afios (voto obligatorio).

e Laspersonas entre 16 y 18 afios, mayores de 65 afios, personas privadas de libertad
sin sentencia condenatoria ejecutoriada, miembros de las Fuerzas Armadas y
Policia Nacional en servicio activo, y ecuatorianos residentes en el exterior (voto

facultativo). (Constitucion de la Republica del Ecuador, 2008)

El articulo 113 del Cddigo de la Democracia refuerza esta garantia al disponer que
los ecuatorianos residentes en el exterior pueden ejercer su derecho al sufragio en
elecciones presidenciales, referendos y consultas populares, para este grupo, la
posibilidad del voto electronico representa una alternativa viable, segura y eficiente frente
a las dificultades logisticas del voto presencial en consulados o embajadas. (Ley Organica

Electoral / Cédigo de la Democracia, 2009)

Por esto, si bien la legislacién ecuatoriana no establece un listado especifico de
personas autorizadas a votar por medios electronicos, el marco legal permite interpretar
que todos aquellos ciudadanos que estan habilitados constitucional y legalmente para
votar pueden hacerlo a través de medios electronicos, siempre que se garanticen las

condiciones de seguridad, accesibilidad y transparencia.

La Resolucion (P.L.E-CNE-6-29-12-2020, 2020) del Consejo Nacional Electoral,
en su texto, no restringe la participacion por voto electrénico a ningln grupo especifico,
sino que establece los lineamientos generales para su uso, priorizando la inclusion y la
modernizacion del sistema electoral, no obstante, en sus disposiciones técnicas sugiere la
aplicacion progresiva de esta modalidad, por lo que en una etapa inicial se ha considerado

a ciertos grupos prioritarios para su implementacion piloto, tales como:

e Personas con capacidades especiales

e Adultos mayores.

e Ecuatorianos en el exterior.

e Habitantes de zonas rurales o de dificil acceso.

e Personas con limitaciones de movilidad.
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Estas prioridades no implican exclusion, sino una estrategia de implementacion
que permita evaluar el funcionamiento del sistema con poblaciones que suelen enfrentar
barreras de acceso al voto tradicional. En el futuro, una vez evaluados los resultados de
estas fases piloto y fortalecida la infraestructura tecnoldgica, el sufragio electrénico

podria extenderse a toda la ciudadania habilitada.

En el marco normativo ecuatoriano actual, toda persona que esté legalmente
facultada para votar puede hacerlo por medios electronicos, siempre que se habiliten las
plataformas necesarias y se garantice el principio de igualdad en el acceso, en
consecuencia, este tipo de sufragio debe concebirse como un mecanismo complementario
al voto tradicional, que busca ampliar el ejercicio del derecho politico mas fundamental

de una democracia: el voto.
3.5. Ventajas y desafios del voto electronico.

La incorporacién del voto electrénico en los procesos democraticos ha sido
promovida como una forma de modernizar los sistemas electorales, mejorar su eficiencia
y ampliar la participacion ciudadana. En el contexto ecuatoriano, este tipo de sufragio
esta permitido por el Cadigo de la Democracia, en sus articulos 10 y la transitoria novena,
asi como por la Resolucion P.L.E-CNE-6-29-12-2020 del Consejo Nacional Electoral
(CNE), que regula su aplicacion, sin embargo, su implementacion enfrenta tanto

oportunidades como retos que deben ser analizados integralmente.
3.5.1. Ventajas del voto electrénico

Las ventajas del voto electronico destacan las bondades de su aplicacion,
motivando la confianza que necesita el elector para su aplicacion dentro de los procesos
electorales. EIl (Instituto Internacional para la Democracia y la Asistencia Electoral,

2012) explica que entre las ventajas se encuentran:
3.5.1.1. Agilizacion del proceso electoral

Una de las principales ventajas del sufragio electrénico es la rapidez en el
escrutinio y la transmision de resultados. Esto reduce significativamente el tiempo entre
el cierre de las urnas y la proclamacion de los resultados, minimizando la posibilidad de

errores humanos en el conteo.
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3.5.1.2. Mayor accesibilidad

El uso de tecnologias permite facilitar el acceso al voto a personas con
discapacidad, adultos mayores, ciudadanos en zonas rurales o de dificil acceso, y
ecuatorianos residentes en el exterior. Esto responde directamente a lo previsto en el
articulo 62 de la Constitucion, que reconoce el voto facultativo para varios de estos

grupos.
3.5.1.3. Reduccion de costos operativos a largo plazo

Aungue la inversion inicial en infraestructura tecnoldgica puede ser elevada, el
uso continuo de estos sistemas puede reducir gastos relacionados con impresion de

papeletas, transporte de materiales electorales y personal temporal.
3.5.1.4. Fortalecimiento de la transparencia y trazabilidad

Si los sistemas estan adecuadamente disefiados y auditados, el voto electrénico
puede mejorar la confianza en los resultados electorales, al permitir verificaciones

independientes y auditorias en tiempo real.
3.5.1.5. Estimulo a la participacién ciudadana

Al facilitar el proceso y hacerlo mas accesible, especialmente para los jovenes
nativos digitales, se puede generar mayor interés y compromiso civico, favoreciendo un

aumento en los niveles de participacion electoral.
3.5.2. Desafios del voto electronico

Los desafios en el desarrollo del voto electronico varian de acuerdo con la
aplicacion, ubicacion y estrategia que el Estado establezca para su ejecucién, el (Instituto
Internacional para la Democracia y la Asistencia Electoral, 2012), como uno de los
principales consultores que han investigado como se puede instaurar estos procesos en

diferentes paises han establecido los siguientes desafios:
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3.5.2.1. Seguridad cibernética y proteccion de datos

Uno de los retos mas importantes es garantizar la seguridad informatica del
sistema. Esto incluye la proteccion contra ciberataques, la confidencialidad del voto, y la
integridad de los datos electorales. En este sentido, el CNE, mediante su resolucion de
2020, ha establecido que todo sistema de voto electrénico debe cumplir con estandares
internacionales de seguridad, aunque en la practica alin no se ha implementado de forma

integral.
3.5.2.2. Desconfianza ciudadana

La confianza en el proceso electoral es un pilar de la democracia. Cualquier fallo
0 percepcién de manipulacion puede socavar la legitimidad del sistema. Por ello, es
fundamental que el voto electrénico sea auditable, transparente y acompafiado de

campafias de informacion ciudadana.
3.5.2.3. Brecha tecnoldgica y desigualdad de acceso

En un pais con marcadas desigualdades sociales y territoriales, como Ecuador, el
acceso a internet o a dispositivos electronicos no es equitativo. Esto podria provocar
exclusion involuntaria de sectores vulnerables si no se aplican medidas compensatorias

adecuadas.
3.5.2.4. Costo de implementacion inicial

Aunque el sistema puede ser mas barato a largo plazo, su desarrollo requiere una
inversion inicial significativa en equipos, capacitacion, infraestructura y pruebas piloto,

lo que ha sido una barrera persistente para el CNE.
3.5.2.5. Necesidad de marco normativo complementario

A pesar de que la legislacion permite el uso del voto electrénico, no existe una ley
especifica que lo regule de manera detallada, lo cual puede generar inseguridad juridica

sobre su aplicacién y resultados.
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3.6. Analisis de la Ley Organica Electoral y del Codigo de la Democracia.

En el Ecuador, la Ley Organica Electoral y de Organizaciones Politicas de la
Republica del Ecuador, conocida como Cddigo de la Democracia, constituye el marco
normativo fundamental que regula el ejercicio de los derechos politicos, los
procedimientos electorales y el funcionamiento de las instituciones encargadas de
administrar los procesos electorales, su estructura normativa tiene como proposito
garantizar elecciones libres, periddicas, transparentes y auténticas, acorde con los
principios democraticos consagrados en la Constitucion de la Republica del Ecuador.

Uno de los aspectos mas relevantes del Codigo de la Democracia es la regulacion
del ejercicio del sufragio, mismo que se puede apreciar en el articulo 10 establece que el
voto es obligatorio para los ciudadanos ecuatorianos mayores de 18 afios, y facultativo
para determinados grupos, conforme lo dispone también el articulo 62 de la Constitucion.
Ademas, este articulo introduce el principio de que el sufragio debe ser universal, igual,
directo, secreto, y escrutado publicamente, esta disposicion tiene por objeto asegurar que
el proceso electoral sea equitativo y que el sufragio tenga valor juridico pleno, al ser
ejercido sin coaccion y bajo condiciones de confidencialidad. (Ley Organica Electoral /

Caodigo de la Democracia, 2009)

En lo que respecta a la tecnificacion del sistema electoral, el articulo 113 del
Cadigo de la Democracia habilita al Consejo Nacional Electoral (CNE) a implementar
tecnologias en los procesos de votacion, escrutinio y transmision de resultados, este
articulo faculta expresamente al CNE a utilizar “medios electronicos, telematicos o
informéticos que permitan garantizar la transparencia y eficiencia del proceso electoral”.
Esta habilitacion legal es el sustento juridico principal para la eventual implementacion
del voto electrénico en Ecuador. (Ley Organica Electoral / Codigo de la Democracia,
2009)

Asimismo, el articulo 113 de la ley que se invoca, prevé mecanismos para facilitar
el sufragio de los ecuatorianos residentes en el extranjero. Este articulo dispone que el
CNE podra establecer procedimientos que permitan a estos ciudadanos ejercer su derecho
al voto en elecciones de presidente y vicepresidente, referéendums y consultas populares.

En este contexto, el uso de plataformas electrénicas o sistemas telematicos es una
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herramienta viable que permitiria superar las barreras geograficas y logisticas que
enfrentan los migrantes al momento de participar electoralmente. (Ley Orgéanica Electoral
/ Cdodigo de la Democracia, 2009)

En cuanto a la organizacion del proceso electoral, el Codigo establece que el
Consejo Nacional Electoral debe garantizar la transparencia, equidad, publicidad y
control ciudadano en todas las etapas del proceso. Estos principios estan recogidos en
varios articulos del texto legal, en particular en el articulo 25, que establece que las
funciones del CNE incluyen “organizar, dirigir, vigilar y garantizar la transparencia de

los procesos electorales”. (Ley Organica Electoral / Codigo de la Democracia, 2009)

El Cddigo también establece la necesidad de auditorias y control social de los
sistemas tecnoldgicos que se utilicen, aunque no se refiere especificamente al voto
electronico, los principios de transparencia y verificacion implicitos en sus articulos
exigen que cualquier sistema implementado —incluyendo uno de naturaleza
electronica— esté sometido a veedurias, auditorias técnicas y observacion electoral

nacional e internacional.

El Cddigo de la Democracia no contiene, hasta la fecha, una regulacién especifica
y detallada del procedimiento del sufragio electrénico, lo que ha generado un vacio
normativo secundario que debe ser resuelto mediante reglamentaciones emitidas por el
CNE, como es el caso de la Resolucion P.L.E-CNE-6-29-12-2020. Esta resolucion
complementa y opera en el marco de las disposiciones generales del Codigo,
comprendidas desde el articulo16 al 24, desarrollando los requisitos técnicos, logisticos
y de seguridad que deberian observarse para aplicar el voto electrénico de forma
progresiva. (P.L.E-CNE-6-29-12-2020, 2020)

3.7. Analisis de la Resolucion P.L.E-CNE-6-29-12-2020.

La Resolucion P.L.E-CNE-6-29-12-2020, emitida por el Consejo Nacional
Electoral (CNE) de Ecuador, tiene plantea los aspectos clave del proceso electoral

electronico en el pais, a continuacion, se detalla el analisis de su contenido:
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3.7.1. Proposito de la resolucion

Esta resolucién del (Consejo Nacional Electoral, 2020) del Ecuador establece las
normativas para la implementacion y el uso del voto electrénico en el pais, regulando su
operacion en las elecciones generales. Su propdsito principal es modernizar y agilizar el
proceso electoral mediante la incorporacion de tecnologia, asegurando transparencia,
accesibilidad, y precision en el conteo de votos. También busca fomentar la participacién
ciudadana al facilitar el sufragio, especialmente para personas con discapacidad, adultos

mayores, y ciudadanos en el extranjero.
3.7.2. Aplicacion en Ecuador

La resolucién describe los requisitos técnicos, legales, y logisticos que deben

cumplirse para la implementacion del voto electrénico. Esto incluye:

Garantias de seguridad y confidencialidad: Se exige que los sistemas
implementados cumplan con estandares internacionales de seguridad para proteger la

informacidn del votante y evitar fraudes.

Pruebas piloto: La resolucion menciona que estas tecnologias deben ser

evaluadas en entornos controlados antes de su implementacion a nivel nacional.

Capacitacion: Se establece la necesidad de entrenar al personal electoral y educar

a los votantes sobre el uso del sistema.

Auditorias: Es imprescindible realizar auditorias técnicas independientes para

certificar la funcionalidad y transparencia del sistema.

En las elecciones pasadas, el voto electronico se utilizd de forma experimental en
algunas localidades, pero los resultados fueron cuestionados debido a la desconfianza que
viene generando este tipo de procedimientos, parte de las ya mencionadas desventajas, la
ademas cabe acotar que no se ha adoptado a nivel nacional debido a desafios técnicos,

econdémicos, y culturales.
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3.7.3. Equipos que pueden ser utilizados en la aplicacién de la resolucion

El punto més relevante de la aplicacién de esta normativa se encuentran los
equipos hacer utilizados, de acuerdo con lo investigado se podrian aplicar los siguientes
equipos que tienen reconocimiento internacional y que varia su aplicacion segun el pais

y la tecnologia adoptada:

Urnas electrdnicas: Son dispositivos autdbnomos como los usados en Brasil, con

una interfaz tactil para seleccionar opciones.

Maquinas de escaneo dptico: Estos equipos escanean y tabulan votos emitidos
en papeletas fisicas (utilizadas en partes de EE.UU.).

Dispositivos de voto remoto: Como el i-Voting que es el méas utilizado en la
actualidad, donde se emiten votos desde computadoras personales mediante certificados
digitales seguros.

SISTEMAS Y SOFTWARE ELECTORALES

iVotronic

Marca/modelo: ES&S iVotronic
Tipo de equipo: Grabacion electronica directa (DRE)

Imagen extraida de: https://verifiedvoting.org/election-system/ess-ivotronic/

3.8. Seguridad y transparencia en los sistemas de voto electrénico

La seguridad y la transparencia son principios esenciales en cualquier proceso
electoral, mas aun cuando se incorporan tecnologias como el voto electronico. La
legitimidad de un sistema de sufragio electrénico depende de su capacidad para ofrecer
garantias técnicas y juridicas que aseguren la inviolabilidad del voto, la exactitud en los

resultados y la confianza pablica en el sistema.
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En el caso ecuatoriano, el Cédigo de la Democracia, si bien no contiene una
seccion especifica sobre seguridad informatica, establece principios generales de
transparencia electoral (articulos 16 y 17), que deben aplicarse a todos los
procedimientos, incluidos los tecnoldgicos. Estos principios exigen que las elecciones se
desarrollen bajo reglas claras, con rendicion de cuentas y observacion ciudadana, lo que
abarca también el funcionamiento interno de los sistemas electronicos de votacion. (Ley

Organica Electoral / Cédigo de la Democracia, 2009)

La Resolucion P.L.E-CNE-6-29-12-2020 del Consejo Nacional Electoral (CNE)
es el instrumento normativo que regula especificamente el uso del voto electronico en
Ecuador, mismo que en sus disposiciones, se establece que cualquier sistema que se
aplique debe cumplir con estandares internacionales de seguridad y ser sometido a
auditorias técnicas independientes. Esta resolucion exige que los sistemas de votacion
electronica incluyan mecanismos de cifrado, autenticacion de usuarios, control de accesos
y trazabilidad de los procesos, recalcando que la finalidad de estas medidas es garantizar

que el voto emitido sea secreto, integro, y que no pueda ser alterado ni interceptado.

A nivel técnico, los sistemas de voto electronico deben estar disefiados para
ofrecer confidencialidad, integridad, disponibilidad y auditabilidad. Segun Héctor
Teodoro (Hernandez H. T., 2025) Perito Auditor para el Consejo Profesional de Ciencias
Informéticas de Cordoba, Argentina, la confidencialidad asegura que el voto sea secreto
y no rastreable hasta el elector, mientras la integridad garantiza que el voto emitido sea
contabilizado tal como fue emitido, en tanto la disponibilidad implica que el sistema esté
funcional durante todo el proceso electoral, y la auditabilidad permite verificar de forma

independiente que los resultados corresponden efectivamente a los votos emitidos.

La implementacion de estas garantias implica el desarrollo de plataformas
robustas, que no solo sean protegidas contra ataques cibernéticos, sino que también
incluyan sistemas de respaldo de informacidn, recuperacion de datos y registro en
bitacoras electronicas para detectar cualquier irregularidad, haciendo que estos elementos
sean esenciales para detectar errores o fraudes, y para preservar la credibilidad del

proceso.
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Ademas de las garantias técnicas, la transparencia del sufragio electronico
también se relaciona con el acceso a la informacion por parte de los actores politicos y la
ciudadania, en este sentido, la normativa ecuatoriana contempla la participacion de
veedores electorales, observadores internacionales y organizaciones de la sociedad civil
que pueden supervisar el desarrollo de los comicios. Para que el sistema electronico
cumpla con este principio, debe permitir auditorias en tiempo real y generar registros

verificables del proceso.

La experiencia internacional también ha resaltado la importancia de desarrollar
interfaces verificables para el votante (\VVoter Verified Paper Audit Trail - VVPAT), que
permiten confirmar que su voto ha sido emitido correctamente, ya que, si bien este
mecanismo aun no se ha implementado en Ecuador, su adopcion ha sido recomendada en
modelos como el brasilefio y el estadounidense, como medida de refuerzo de la confianza
ciudadana, pero en contextos donde la desconfianza institucional es un factor critico, la
implementacién de sistemas de voto electrénico debe estar acompafiada de protocolos de
comunicacion clara y campafias educativas, a fin de familiarizar a los electores con el

funcionamiento del sistema y garantizar su comprension y aceptacion.

El cumplimiento de estandares internacionales, como los presentados por el
(Comité de Ministros del Consejo de Europa, 2004) y contenidos en la Recomendacion
Rec(2004)11 sobre estandares legales, operativos y técnicos del voto electrénico, puede
servir como guia técnica para el Ecuador, aunque esta recomendacion no es vinculante,
ha sido utilizada como referencia en paises que han adoptado sistemas electrénicos con

éxito.

3.9. Principales medidas para garantizar la confianza y seguridad del proceso

electoral.

La implementacion del sufragio electronico exige la adopcion de medidas
técnicas, juridicas y administrativas orientadas a preservar la confianza pablica y la
seguridad del proceso electoral. La confianza del electorado es un componente esencial
para la legitimidad democrética, y se construye en funcién de la transparencia, la

verificabilidad y la proteccion del voto.
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En el marco legal ecuatoriano, el Codigo de la Democracia, en su articulo 16,
impone al Consejo Nacional Electoral (CNE) la obligacién de organizar procesos
electorales transparentes y confiables. Complementariamente, la Resolucion P.L.E-CNE-
6-29-12-2020 establece directrices para el uso de tecnologias en procesos de votacion,
incluyendo la necesidad de garantizar la integridad del sistema, la trazabilidad de los

votos y el respeto al principio de secreto del sufragio.

Entre las medidas previstas en el ordenamiento ecuatoriano y en los estandares
internacionales adoptados por paises con experiencia en voto electrénico, se destacan las

siguientes:
3.9.1. Auditorias técnicas independientes

La ejecucion de auditorias previas, simultaneas y posteriores al proceso electoral
es una de las herramientas mas efectivas para verificar el correcto funcionamiento del
sistema. Estas auditorias deben ser realizadas por entidades externas, académicas o
técnicas, que evallen el software, hardware, protocolos de seguridad y registros digitales.
La transparencia de estas auditorias fortalece la percepcion de imparcialidad y permite
detectar vulnerabilidades a tiempo.

3.9.2. Pruebas piloto controladas

El desarrollo de votaciones experimentales en contextos reducidos permite al CNE
evaluar el comportamiento del sistema, su usabilidad y la respuesta de los votantes. Estas
pruebas, previstas en la resolucion del CNE, son clave para realizar ajustes técnicos y

educativos antes de la implementacion general.
3.9.3. Capacitacion al personal electoral

Uno de los elementos mas sensibles para garantizar la seguridad del proceso es la
correcta preparacion del personal técnico y operativo. Esto incluye formacion en el uso
del sistema, procedimientos de contingencia y deteccion de incidentes. La capacitacion
garantiza la ejecucion uniforme del proceso en todo el territorio nacional y previene fallos

derivados del factor humano.
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3.9.4. Educacion y acompafiamiento al votante

La comprension por parte del votante del funcionamiento del sistema electronico
es esencial para generar confianza. Las campafias de informacién pablica y las jornadas
de simulacro permiten que el elector experimente el proceso antes de su aplicacion real,

reduciendo el desconocimiento y la incertidumbre.
3.9.5. Sistemas de cifrado y autenticacion

Todo proceso de votacion electrdnica debe implementar mecanismos de cifrado
de extremo a extremo, que impidan la manipulacion del voto durante su emision,
transmision y almacenamiento. lgualmente, la autenticacion del votante —ya sea
biométrica, con tokens digitales o con claves Unicas— debe garantizar que solo las

personas habilitadas participen en el proceso.
3.9.6. Registros de auditoria y trazabilidad

La generacion de registros digitales seguros (logs) durante cada fase del proceso
electoral permite reconstruir, verificar y auditar cada accion realizada por el sistema.
Estos registros deben ser inalterables y estar disponibles para su revisién por los 6rganos

de control y las organizaciones politicas.
3.9.7. Participacion de observadores electorales

La observacion nacional e internacional es una medida de garantia democratica.
La presencia de observadores brinda legitimidad al proceso y permite verificar el
cumplimiento de los protocolos de seguridad y transparencia establecidos por el CNE.

3.9.8. Redundanciay respaldo de datos

Los sistemas deben contar con medidas de respaldo automatico de la informacion
para garantizar que, en caso de fallo técnico, los datos puedan ser recuperados sin
comprometer la integridad de los resultados. Estas copias de seguridad deben estar

protegidas contra accesos no autorizados.
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3.9.9. Certificacion del sistema

El software y hardware, como instrumento de sufragio utilizados, en el voto
electrénico deben ser previamente certificados por entidades técnicas acreditadas esta
certificacion incluye pruebas de penetracién, anlisis de codigo fuente y verificacion de
cumplimiento con las normas internacionales, tales como las recomendaciones del

Consejo de Europa o de la Comisidn de Venecia.

Estas medidas, correctamente aplicadas, conforman un sistema integral de
proteccion que busca equilibrar la eficiencia del voto electronico con las exigencias
constitucionales y democraticas que rigen el ejercicio del sufragio, de acuerdo a los
recomendado por el (Comité de Ministros del Consejo de Europa, 2004), pero en Ecuador,
el disefio institucional de estas medidas recae en el CNE, como entidad rectora del proceso
electoral, y debe ser coordinado con los actores politicos, la sociedad civil y los

organismos internacionales de cooperacion electoral.
3.10. Modelos internacionales de sufragio electrénico

Segun Emanoelle (Santos, 2022), el uso de las urnas y electronica y los equipos
que han permitido desarrollar elecciones exitosas por mas de 25 afios en paises como
Brasil, Estados Unidos, entre otros, demuestra que hola si es posible la aplicacién de este
procedimiento en cualquier tipo de sociedad, a continuacion, se detallan algunos de los
paises con mas experiencia en el procedimiento del voto electrénico y cuéles son los

modelos que aplican ellos:

Brasil: Pionero en urnas electronicas, implementa un sistema centralizado basado

en software libre Linux desde 2008

Estados Unidos: Se emplean distintos modelos segun el estado, utilizan un
Sistema Electoral de Escaneo Optico o Maquinas Electorales DRE, como la iVotronic,
similar a un cajero automatico, con pantalla tactil y almacenamiento en tarjeta flash. Sin

embargo, el voto electrénico como se vio anteriormente no es uniforme en todo el pais.

Francia: Usa modelos como la ESF1, fabricada por Nedap. Es un dispositivo con

botones fisicos y pantalla basica, menos interactivo que los sistemas de Brasil 0 EE.UU.

32



3.11. Experiencia de internacional sobre el uso del VVoto electronico.

El uso del voto electronico ha sido adoptado en varios paises con diferentes grados
de implementacion y éxito, revelando tanto avances como desafios en la gestion electoral,
de acuerdo con el (Equipo de Redacccidn del Diario La Vanguardia, 2017) los paises que

ya disponen del este tipo de sufragio son los siguientes:

Bélgica fue pionera en la introduccion de sistemas de voto electrénico en 1989,
inicialmente usando tarjetas de banda magnética y pantallas tactiles. En 1994, se
establecié un marco legal y se incorporaron mejoras tecnoldgicas en 2010 con urnas
electronicas que imprimen comprobantes de votacion. A pesar de esto, fallos informaticos
en 2014 llevaron a la anulacion de votos. Actualmente, la comunidad de habla alemana
en Bélgica utiliza el voto electronico en elecciones municipales desde 2015, y la
tecnologia de asistencia también ha sido implementada para personas con discapacidades.

India, emplea Maquinas Electronicas de Votacién (EVM) disefiadas para ser

simples y resistentes a manipulaciones.

Bulgaria experimentd problemas en 2021, donde fallos técnicos obligaron a
volver a papeletas en 56 colegios, resaltando dificultades en la implantacion reciente del

sistema.

Estonia ha sido lider en el voto por Internet desde 2005, expandiéndolo para
incluir elecciones parlamentarias desde 2011, y permitiendo modificaciones de voto
durante el proceso. Las cifras de participacion electronica han crecido, alcanzando un
51,3 % en 2023. Sin embargo, surgieron vulnerabilidades en los certificados digitales en
2017. Lidera la implementacion de un sistema de voto por Internet (i-Voting), accesible

desde cualquier lugar, gracias a su infraestructura de identidad digital segura.

Estados Unidos, presenta una diversidad de sistemas de votacion, donde cada
estado elige su tecnologia. Desde la década de 1890, han coexistido diferentes métodos,
incluyendo maquinas de palanca y sistemas de escaneo Optico. A pesar de la
modernizacion con la Ley Hava en 2002 y pruebas de blockchain en 2018, ha habido
numerosos fallos técnicos y preocupaciones de seguridad, especialmente en las elecciones

de 2016 y 2018, con problemas reportados en varios estados y sospechas de intervencion

33



externa. Algunos estados emplean sistemas de votacion electronica, pero la
descentralizacion del sistema electoral ha generado preocupaciones sobre la seguridad y
uniformidad. Georgia integro tecnologias electronicas en su proceso electoral de 2024,
aunque la oposicion denunci6 fraude a pesar de la utilizacion de dispositivos de conteo y

boletas electronicas con codigos QR.

Paraguay usé urnas electronicas en 2003 y 2006, pero regresd al sistema
tradicional en 2008 por falta de consenso. Sin embargo, en 2023, se introdujo el voto
electrénico en las elecciones generales, acompafiado de denuncias de "voto asistido" y

pedidos de auditoria.

Venezuela comenzd con escaneo Optico en 1998, pero en 2004 implement6 un
sistema de votacion con pantallas tactiles e impresién de comprobantes. Desde 2012, la
automatizacion es total, aunque las denuncias de irregularidades en 2013 han cuestionado

la transparencia del sistema, a pesar de la autorizacion de auditorias.

Brasil: Implementd urnas electrénicas en 1996 y ha adoptado la identificacién
biométrica desde 2008, logrando contar millones de votos en pocas horas, con un uso
creciente en elecciones presidenciales. Sin embargo, la Corte Suprema eliminé el voto
impreso en 2018 por preocupaciones de privacidad, a pesar de la presion de entidades que
favorecian su uso para verificacion. Su sistema es auditable y ampliamente aceptado,

aungue no exento de criticas.

Estos ejemplos muestran que, si bien el voto electronico puede aumentar la
eficiencia y accesibilidad, también enfrenta desafios de seguridad, transparencia y

aceptacion, destacando la necesidad de auditorias y actualizaciones continuas.

3.11.1. Analisis comparativo de la aplicacion del voto electrdnico

internacionalmente.

A nivel mundial, diversos paises han implementado modelos de sufragio
electronico con distintos niveles de éxito y sofisticacion, estas experiencias
internacionales permiten observar cémo las tecnologias aplicadas al voto pueden variar
en funcién de factores técnicos, juridicos, culturales y politicos. En muchos casos, los

modelos adoptados han respondido a necesidades especificas, tales como la agilizacion
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del escrutinio, el incremento de la participacion o la inclusion de ciudadanos que residen

en el extranjero.

. Afo de Modalidad de Ventajas . .
Pais . . . Desafios o criticas
implementacion | voto electronico observadas
Urnas electronicas | Rapido conteo, Eliminacién del
Brasil 1996 presenualgs con reduccion de vogo impreso
interfaz tactil y errores humanos, | genero debate sobre
software libre alta aceptacién verificabilidad
Voto por Internet | Accesible desde Vulnerabilidades
Estonia 2005 (|-Vo_t|ng) cualq_w_er Iu_gar, detec_tgdas en
mediante participacion certificados
certificado digital creciente digitales (2017)
Descentralizacion
provoca fallos
Modelos mixtos: Flexibilidad técnicos y
Estados | Desde 2002 (Ley | escaneo optico, tecnolégica por desigualdad;
Unidos HAVA) DRE (iVotronic), | estado, rapidez en | denuncias de fraude
cddigos QR, etc. el escrutinio y baja confianza en
algunos estados
como Georgia
. o Menor interaccion,
Francia | Década del 2000 Equipos I\,Ie?dap S|mpI|c_|dad desconfianza en
(botones fisicos) operativa .
algunas regiones
Tarjetas Modernizacion . "
maanéticas roaresiva Fallos informéticos
. 1989 (uso gneticas, progr ’ en 2014 llevaron a
Bélgica o pantallas tactiles, | accesibilidad para L .
inicial) . i anulacion parcial
impresion de personas con
. . de votos
comprobantes discapacidad
- Bajo costo,
. 1999 (uso oficial Maqu! nas robustez y Dudas sob_r ela
India Electronicas de . . transparencia del
desde 2004) - resistencia a
Votacion (EVM) . . conteo
manipulaciones
2003 y 2006 Urnas electronicas Reanudacion Denuncias de "voto
Paraqua (experimentos) — hibridas con moderna con asistido" y falta de
guay 2023 (uso verificacion opciones de auditorias
oficial) impresa auditoria independientes
Pantallas téctiles Automatizacion Cuestionamientos
. i . por falta de
Venezuela 2004 con impresion del | total, rapidez en .
transparencia y
voto los resultados
control estatal

Analisis comparativos de la aplicacion del voto electronico a nivel internacional. elaborado por Isaac Moreira (2025)

Los distintos modelos aplicados en estos paises evidencian que la adopcién del

voto electronico no responde a un Unico esquema, sino que puede adaptarse a las

condiciones normativas, técnicas y sociales de cada Estado. El analisis de estas

experiencias resulta atil para determinar qué elementos pueden ser replicables en

Ecuador, considerando sus propias limitaciones estructurales, asi como su marco juridico

vigente
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MARCO LEGAL
4.1. Normativa Internacional

Las normas y convenios internacionales proporcionan los estandares y garantias
minimas que Ecuador debe cumplir al implementar cualquier sistema de votacion,
incluidas las modalidades electronicas, asegurando la proteccion de los derechos

humanos y la participacion politica en condiciones de igualdad y transparencia
4.1.1. Declaracion Universal de los Derechos Humanos (1948)

Articulo 21: Establece el derecho de toda persona a participar en el gobierno de
su pais, directamente o por medio de representantes libremente elegidos. También
garantiza el acceso equitativo a las funciones publicas y resalta que la voluntad del pueblo
sera la base de la autoridad del gobierno, expresada mediante elecciones auténticas y
periddicas. (Declaracion Universal de Derechos Humanos (DUDH) , 1948 )

El articulo 21 de la DUDH constituye uno de los pilares fundamentales del sistema
democratico internacional, en su primer inciso reconoce que toda persona tiene derecho
a participar en el gobierno de su pais, ya sea de manera directa 0 mediante representantes
libremente elegidos, lo cual implica la existencia de un sistema electoral transparente,

accesible y justo.

Este principio plantea al sufragio electrénico como un mecanismo que busca
garantizar ese derecho de participacion, facilitando el ejercicio del voto a través de medios
tecnoldgicos modernos. En paises como Ecuador, donde aun se enfrenta a desafios como
la abstencién, la desinformacién o las barreras fisicas y logisticas para votar
(especialmente en zonas rurales o en el extranjero), el sufragio electronico podria
representar una forma de materializar el principio de participacion universal, equitativa y

directa que promueve la DUDH.
4.1.2. Pacto Internacional de Derechos Civiles y Politicos (1966)

Articulo 25: Reconoce el derecho de todos los ciudadanos a votar y ser elegidos
en elecciones periddicas auténticas que garanticen la expresion libre de la voluntad del

electorado. Este pacto enfatiza la necesidad de procedimientos seguros, transparentes y
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equitativos en los procesos electorales. (Pacto Internacional de Derechos Civiles y
Politicos (PIDCP) , 1966)

Este articulo garantiza el derecho de todos los ciudadanos a votar y ser elegidos
mediante elecciones auténticas, periodicas y libres, consolidando asi el principio de
soberania popular, cobra especial relevancia, ya que exige mecanismos electorales
seguros, transparentes y equitativos que aseguren la integridad del sufragio. Para Ecuador,
este estandar internacional representa una referencia obligatoria al evaluar la viabilidad
juridica y técnica de implementar el sufragio electronico sin comprometer la legitimidad

del proceso democratico
4.1.3. Convencion Americana sobre Derechos Humanos (Pacto de San José, 1969)

Articulo 23: Garantiza los derechos politicos, asegurando el derecho de los
ciudadanos a participar en la direccién de los asuntos publicos, votar en elecciones
genuinas y a ser elegidos, bajo condiciones de igualdad y sin restricciones. (Convencion

Americana sobre Derechos Humanos (Pacto de San Jose), 1978)

El articulo 25 del PIDCP plantea que es el derecho de todo ciudadano el participar
en la direccion de los asuntos publicos, a votar y ser elegido en elecciones periddicas,
auténticas y libres, este derecho se constituye como un componente esencial de la
democracia representativa, y su cumplimiento debe garantizar no solo la formalidad del
voto, sino también las condiciones materiales y tecnoldgicas necesarias para que su

ejercicio sea universal, libre, igualitario y efectivo.

Expone que el sufragio electrénico puede ser una via para cumplir con los
estandares exigidos por el PIDCP, especialmente en cuanto a la autenticidad y equidad
de los procesos electorales. La digitalizacion del voto, si se implementa adecuadamente,
puede contribuir a la reduccion de errores humanos, el acceso mas amplio al sufragio, y
el fortalecimiento de la transparencia y trazabilidad del proceso electoral, elementos que

el pacto resalta como fundamentales.

El PIDCP establece que deben existir procedimientos seguros, transparentes y
equitativos, y determina que el voto electronico, es una tecnologia con potencial para

optimizar el proceso democratico, peor esta llamado a cumplir estandares de seguridad
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informatica, privacidad del sufragio y garantias de auditoria publica, asegurando que la

voluntad del pueblo no solo se exprese, sino que sea respetada e integramente contada.

También refuerza la obligacion de los Estados, como el Ecuador, de adoptar
medidas legales, técnicas y politicas que promuevan el ejercicio del voto sin
discriminacion ni obstaculos indebidos, especialmente en contextos donde aun persisten
desigualdades territoriales, economicas o tecnologicas. El articulo 25 no solo legitima el
andlisis que haces sobre la necesidad de evolucionar hacia métodos mas modernos de
votacion, sino que ademas impone un estandar internacional que respalda la
implementacion responsable y progresiva del sufragio electronico como herramienta

democratica compatible con los derechos humanos.

4.1.4. Recomendacion Rec (2004) 11 del Comité de Ministros del Consejo de Europa
sobre los estandares legales, operativos y técnicos para el voto electrénico

Proporciona un marco normativo para los paises que adoptan el voto electrénico,
con el fin de asegurar la seguridad, transparencia y accesibilidad del proceso electoral.
Aunque no es vinculante, esta recomendacion ha servido de referencia para varios paises
que han implementado el voto electronico. (Comité de Ministros del Consejo de Europa,
2004)

Esta recomendacion, aunque no es vinculante, establece un marco de referencia
internacional para garantizar que el voto electrénico sea seguro, transparente y accesible,
respalda la idea de que la implementacion de esta modalidad debe estar acompafada de
protocolos técnicos confiables, mecanismos de verificacion y auditoria, y garantias de
inclusion para todos los votantes. Su influencia ha sido clave para paises que buscan
fortalecer la confianza pablica en sistemas de votacion digital, incluyendo los debates en

Ecuador sobre su posible adopcion.

4.1.5. Cédigo de Buenas Practicas en Materia Electoral de la Comision de Venecia
(2002)

Este codigo, aprobado por el Consejo de Europa, establece principios
fundamentales para garantizar procesos electorales libres, justos y democraticos. Aungue

no se refiere directamente al voto electronico, proporciona directrices sobre la
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transparencia, igualdad y seguridad que deben observarse en cualquier sistema de

votacion. (Codigo de buenas practicas en materia electoral, 2018)

Este cddigo que es respaldado por el Consejo de Europa define principios
esenciales que deben cumplirse sirviendo como criterio guia para evaluar la legitimidad
de los procesos electorales electronicos, asegurando que se respeten los derechos

democraticos de participacion y eleccion en igualdad de condiciones.
4.2. Normativa Nacional

Las normas nacionales proveen la base legal para que Ecuador pueda implementar
el sufragio electronico de manera constitucional y conforme a la legislacion electoral. El
Caodigo de la Democracia y la resolucién del CNE son fundamentales para el marco

normativo de este proyecto
4.2.1. Constitucién de la Republica del Ecuador

Articulo 61: Reconoce el derecho al sufragio como un derecho politico de los

ciudadanos ecuatorianos. (Constitucién de la Republica del Ecuador, 2008)

Este articulo reconoce al sufragio como un derecho politico fundamental de los
ciudadanos ecuatorianos, permitiéndoles participar en la conformacion del poder publico,
ya sea mediante la eleccidon de autoridades o en procesos de consulta popular. Este
reconocimiento otorga legitimidad constitucional a todas las formas de ejercicio del voto,
incluyendo el voto electrénico, siempre que se respete su caracter libre, directo, secreto,
informado y equitativo, este articulo constituye la base juridica interna que respalda la
modernizacion del sistema electoral, siempre y cuando dicha innovacién respete los

principios establecidos en la Constitucion

Articulo 62: Establece la obligatoriedad del voto para los ciudadanos
ecuatorianos mayores de 18 afios y voluntario para ciertos grupos. Garantiza la
participacion de ecuatorianos en el exterior. (Constitucion de la Republica del Ecuador,
2008)
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En este articulo no solo se plantea el caracter obligatorio del voto sino también su
caracter facultativo lo que garantiza la universalidad del sufragio y establece mecanismos

inclusivos de participacion.

Tienen una especial relevancia, ya que obliga al Estado a garantizar medios
accesibles y seguros para que todos los grupos poblacionales, incluyendo los ecuatorianos
en el exterior y las personas con discapacidad, puedan ejercer su derecho al sufragio en
igualdad de condiciones. La implementacién de modalidades electrénicas de votacion
puede fortalecer la efectividad de este derecho, en especial en contextos de movilidad o

dificultades logisticas para ejercer el voto presencial.

Articulo 176: Establece la autonomia y las funciones del Consejo Nacional
Electoral (CNE), que debe organizar, dirigir y garantizar la transparencia de los procesos
electorales. (Constitucién de la Republica del Ecuador, 2008)

Al ser el Consejo Nacional Electoral (CNE) un 6rgano auténomo, se establece
como el responsable de organizar, dirigir, vigilar y garantizar la transparencia de los
procesos electorales, lo que le otorga un papel fundamental en la proteccion de los

derechos politicos, asegurando que las elecciones sean auténticas, libres y periddicas.

Este articulo se vuelve clave, ya que implica que toda implementacion tecnologica
en los procesos electorales debe ser gestionada por el CNE bajo estrictos estandares de
seguridad, transparencia e inclusion. La autonomia institucional que le otorga la
Constitucion es esencial para que el organismo adopte decisiones técnicas y normativas
independientes, especialmente frente a desafios como la ciberseguridad, el acceso

equitativo y la fiscalizacion ciudadana del voto electronico.

4.2.2. Ley Organica Electoral y de Organizaciones Politicas (Cddigo de la

Democracia)

Articulo 10 y la transitoria novena: Permite la posibilidad de implementar
mecanismos de votacion electronicos o telematicos y establece la competencia del

Consejo Nacional Electoral para utilizar medios tecnoldgicos en el sufragio y escrutinio.

El Articulo 10 del Cddigo de la Democracia establece que el sufragio puede

ejercerse mediante medios electronicos, telematicos u otros mecanismos técnicos que
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garanticen su autenticidad, seguridad y transparencia. Esta norma introduce de forma
expresa la posibilidad de modernizar el acto electoral en el Ecuador, adaptandolo a nuevas

tecnologias sin comprometer los principios democraticos.

Complementariamente, la Disposicion Transitoria Novena faculta al Consejo
Nacional Electoral (CNE) para implementar estos medios tecnologicos tanto en la
emisién del voto como en el proceso de escrutinio, lo que refuerza el rol activo del CNE
en la evolucién del sistema electoral hacia herramientas mas eficientes y seguras, como

lo es el sufragio electronico.

Ambas disposiciones respaldan normativamente la implementacion progresiva del
voto electronico en el pais, siempre que se cumpla con los principios de acceso equitativo,

transparencia, seguridad informatica, y garantia de anonimato del sufragio.

Articulo 113: Regula el voto de los ciudadanos ecuatorianos que residen en el
extranjero y menciona la posibilidad de implementar sistemas de voto telematico para

facilitar su participacion.

Este articulo contempla el derecho al sufragio de los ecuatorianos residentes en el
exterior, y establece que el Consejo Nacional Electoral podra implementar sistemas de
votacion telematica para garantizar su participacion en los procesos electorales, reconoce
no solo el derecho de participacién politica de los migrantes, sino también la necesidad
de adaptar el sistema electoral a medios tecnolédgicos que faciliten el acceso al voto desde
cualquier parte del mundo, y con ello, se abre paso a la inclusion digital como garantia de
derechos politicos universales, alinedndose con estandares internacionales de
participacion democratica efectiva. El uso de sistemas telematicos representa un recurso
viable y necesario para asegurar que ningun ciudadano quede excluido del proceso
electoral por barreras geograficas, fortaleciendo asi el principio de igualdad vy

universalidad del sufragio.
4.2.3. Resolucién P.L.E-CNE-6-29-12-2020 del Consejo Nacional Electoral (CNE)

Como se planted en el analisis previamente realizado esta resolucion establece las
directrices para el uso de tecnologias en los procesos electorales, a pesar de no se ha

implementado un sistema de voto electronico, la resolucion sienta las bases para su futura
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aplicacion, destacando la importancia de la seguridad y la transparencia en la
implementacién, tiene un enfoque progresista y técnico, pero enfrenta retos practicos

como la necesidad de infraestructura adecuada y confianza ciudadana.

La experiencia internacional demuestra que los equipos y sistemas para
implementar voto electronico son diversos y deben adaptarse a las necesidades locales,
en Ecuador, una adopcidn exitosa requeriria un plan piloto robusto, amplia capacitacion,

y garantizar la seguridad electoral para evitar controversias.
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CAPITULOV
DISENO METODOLOGICO
5.1. Tipo de la investigacion

Esta investigacion por su el caracter es de tipo cualitativo y cuantitativo,
considerando, el uso de estas metodologias permitié obtener un encuadre y perspectiva
enriquecida, con relacion al uso y aplicacion del voto electrénico en el Ecuador, y como
la influencia de su uso en otros paises es de utilidad para analizar las mejores opciones en

torno a este tipo de sufragio
5.1.1. Investigacion Cualitativa

La investigacion cualitativa puede ser una herramienta clave para este proyecto al
explorar las percepciones, experiencias y opiniones de actores relevantes respecto al
sufragio electronico en Ecuador. De acuerdo con Francisco (Rodriguez, 2007) este tipo
de investigacion permite recopilar datos profundos a través de entrevistas, grupos focales
o0 analisis documental, enfocandose en comprender las barreras técnicas, logisticas y de
confianza publica. También es Util para analizar como se interpretan las normativas
existentes y evaluar la viabilidad percibida del modelo. Este enfoque facilita un analisis
mas comprensivo de las dinamicas sociales y politicas detras de la implementacion del

sufragio electrénico.
5.1.2. Investigacion Cuantitativa

La investigacion cuantitativa como explica Ortega (2024), utiliza instrumentos
estructurados como encuestas para recolectar datos numéricos y objetivos. Permite medir
opiniones, identificar tendencias y respaldar conclusiones verificables. En este proyecto,
se aplica para conocer percepciones ciudadanas sobre el sufragio electronico, aclarando
expectativas sobre su aceptacion, confianza y posibles barreras. Asi, facilita un analisis

riguroso que oriente propuestas para fortalecer el derecho al voto como garantia politica.
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5.2 Metodologia aplicada
5.2.1. Método documental

El método documental se utilizé para recopilar y analizar informacion de fuentes
secundarias. Esto incluye la revision de literatura académica, informes oficiales, leyes y
regulaciones, y otros documentos relevantes, como son la Constitucion, el Cddigo de la

Democracia, y hormas internacionales sobre derechos politicos.

Asi mismo fue de utilidad para examinar casos de implementacion de sufragio
electrénico en otros paises. Como explica Cristina (Ortega, ¢Qué es la investigacion
documental?, 2023), su propdsito es reunir informacion tedrica y normativa que sustente

el marco legal y conceptual de tu tema.
5.2.2. Método descriptivo

Este método permitid Identificar y describir el estado actual del sufragio
electronico en Ecuador. Segun explica la investigadora Lauren (Stewart, 2024) , esta
metodologia es ideal para este tipo de investigacion debido a que se basa en la
examinacion de datos histdricos, técnicos y sociales relacionados con su implementacion
y percepcion ciudadana. Otorgando asi una vision clara del contexto ecuatoriano sobre el

tema, destacando ventajas y limitaciones.
5.2.3. Método explicativo

Permitié analizar las causas de la falta de implementacion del sufragio electronico
en Ecuador. Relaciona estos factores con su impacto en los derechos politicos y garantias
ciudadanas. Para Gerardo (Arias Odon, 2011), este método permite establecer conexiones
entre los problemas identificados y posibles consecuencias, como la afectacién a la
transparencia electoral, por lo que se adapta completamente al tipo de investigacion

realizada
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5.3. Tipo de metodologia aplicada
5.3.1. Encuestas

Para el presente estudio, se disefid una encuesta estructurada con el objetivo de
recoger percepciones ciudadanas sobre la viabilidad del sufragio electrénico como
derecho y garantia politica en el Ecuador. El cuestionario estuvo dirigido a habitantes de
Manta (zona centro, universidad y area comercial de Tarqui), recibiendo la colaboracion
de un total de 30 ciudadanos mantenses, buscando representar opiniones diversas del
electorado local.

A continuacion, se detalla el instrumento aplicado:
1. ¢ Esta usted familiarizado con el concepto de sufragio electrénico?

a. Si
b. No

c. He escuchado algo, pero no lo entiendo bien

1. ¢Estd usted familiarizado con el concepto de sufragio electrénico?

mSi
B No

He escuchado algo, pero no lo
entiendo bien

Analisis: La mayoria de encuestados no tiene claridad completa sobre el concepto.
Aunque un 33% dice conocerlo, un 40% lo ha oido sin comprenderlo bien. Esto evidencia
una brecha informativa importante, que puede limitar la aceptacion y el debate publico.
Resalta la necesidad de campafias educativas claras para socializar el significado,

funcionamiento y beneficios del voto electrénico.

2. ¢Cree que implementar el voto electronico facilitaria el acceso al sufragio a mas

ciudadanos en Ecuador?
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a. Si
b. No

c. No estoy seguro/a

2. ¢{Cree que implementar el voto electronico facilitaria
el acceso al sufragio a mas ciudadanos en Ecuador?

B Si
® No

M No estoy seguro/a

Andlisis: Existe un amplio consenso (73%) sobre el potencial del voto electréonico
para facilitar el acceso al sufragio. La percepcién ciudadana apunta a la tecnologia como
una herramienta inclusiva, capaz de superar barreras logisticas y geogréficas,
especialmente para migrantes y zonas rurales. Sin embargo, el 26% entre indecisos y
detractores muestra que todavia hay reservas que deben ser abordadas con informacién
confiable.

3. ¢Confiaen que un sistema de votacion electrénica puede ser seguroy transparente

en el contexto ecuatoriano?

a. Si, totalmente

b. Depende de como se implemente
c. No confio

d. No tengo opinion
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3. ¢Confia en que un sistema de votacion electronica puede
ser seguro y transparente en el contexto ecuatoriano?

| Si, totalmente
B Depende de como se
implemente

 No confio

No tengo opinion.

Andlisis: Este resultado revela desconfianza estructural: apenas uno de cada cinco
encuestados confia plenamente. La mayoria condiciona su confianza a la forma de
implementacidn, destacando la relevancia de auditorias, normativas claras y garantias
técnicas. La desconfianza (17%) muestra el peso del escepticismo hacia las
instituciones y los temores a fraudes o vulnerabilidades tecnoldgicas

4. ¢Considera que el voto electronico puede mejorar la participacion de personas

con discapacidad, adultos mayores o migrantes?

a. Si
b. No

c. Talvez

4. ¢Considera que el voto electrénico puede mejorar la
participacion de personas con discapacidad, adultos
mayores 0 migrantes?

B Si
® No

 Tal vez

Analisis: Un 80% de aceptacién contundente indica que la ciudadania percibe el

voto electrénico como una via para la inclusion. Hay conciencia sobre las barreras del
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sistema presencial para grupos especificos, y la expectativa de que la tecnologia reduzca
esas desigualdades. Este apoyo mayoritario es un argumento fuerte a favor de politicas

publicas orientadas a la accesibilidad electoral.

5. ¢Cree que el sistema actual de votacion presencial tiene deficiencias que podrian

resolverse con el voto electronico?

a. Si
b. No

c. No conozco bien el sistema actual

5. éCree que el sistema actual de votacion presencial tiene
deficiencias que podrian resolverse con el voto electronico?

mSi
® No

No conozco bien el sistema
actual

Analisis: La percepcion de deficiencias en el sistema actual esta claramente
presente (70%). La ciudadania identifica en la tecnologia una posible solucion para
problemas como largas distancias, logistica ineficiente o falta de modernizacion. Sin
embargo, el 17% que no ve problemas o el 13% que no opina indican que ain hay quienes

desconocen 0 minimizan esas limitaciones.

6. ¢ Estaria dispuesto a votar electronicamente desde su celular o computadora si el
sistema fuera seguro y legal?

a. Si
b. No

c. Solo si hay garantia de anonimato y seguridad
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6. ¢Estaria dispuesto a votar electrénicamente desde su
celular o computadora si el sistema fuera seguro y legal?

| Si
® No

W Solo si hay garantia de
anonimato y seguridad

Andlisis: Mas de la mitad (57%) esta abierta al voto digital, pero un 30%
condiciona su aceptacion a garantias claras de anonimato y seguridad, subrayando la
importancia de la confianza en el sistema. ElI 13% que se niega refleja una resistencia

residual que deberd trabajarse con educacion digital y medidas legales robustas.

7. ¢Considera usted que el Ecuador estd preparado tecnolégicamente para

implementar un sistema de sufragio electrénico a nivel nacional?

a. Si
b. No

c. Solo en ciertas regiones

7. éConsidera usted que el Ecuador esta preparado
tecnolégicamente para implementar un sistema de sufragio
electrdnico a nivel nacional?

mSi
® No

m Solo en ciertas regiones

Andlisis: Este es uno de los resultados més criticos: el 60% cree que el pais no
estd preparado. Se evidencian preocupaciones sobre desigualdades de acceso,
infraestructura limitada y brecha digital. El 23% que sugiere aplicacion parcial indica que
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la ciudadania ve viabilidad focalizada, pero no masiva. Esto obliga a plantear planes

graduales y diferenciados para su implementacion.

8. ¢Qué tan de acuerdo estd con que el voto electrénico fortalece el derecho al

sufragio como garantia politica?

a. Muy de acuerdo

b. De acuerdo

c. En desacuerdo

d. No tengo una posicion clara

8. éQué tan de acuerdo esta con que el voto electronico
fortalece el derecho al sufragio como garantia politica?

B Muy de acuerdo
M De acuerdo
En desacuerdo

No tengo una posicién clara

Andlisis: El 77% entre "muy de acuerdo™ y "de acuerdo™ demuestra un respaldo
mayoritario a la idea de que el voto electrénico es una garantia politica que moderniza el
derecho al sufragio. Sin embargo, el 23% entre desacuerdos e indecisos sefiala la
necesidad de convencer con hechos: con seguridad técnica, transparencia, y normativa

robusta que respalde el derecho democrético.

En conjunto, los resultados de la encuesta reflejan una disposicion ciudadana a
considerar el sufragio electrénico como un mecanismo de modernizacién e inclusion,
pero también demuestran preocupaciones legitimas sobre su seguridad, transparencia y
viabilidad técnica en Ecuador, la comprension general de estas percepciones sera clave
para disefar estrategias de implementacion exitosas que respeten el derecho al sufragio

como garantia politica.
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5.4. Discusion

Los resultados obtenidos de la encuesta aplicada a 30 ciudadanos en Manta
reflejan una percepcion mixta de la ciudadania, sobre el sufragio electrénico en Ecuador.
Aunque una parte significativa del 40%, reconoce haber escuchado el término sin
comprenderlo del todo, existe una aceptacion general de su potencial ya que el 73%
considera que facilitaria el acceso al voto, mientras el 80% cree que mejoraria la
participacion de grupos vulnerables como personas con discapacidad, adultos mayores y

migrantes.

Sin embargo, persisten barreras notables en la confianza y la percepcion de
preparacion tecnologica. Un 60% opina que Ecuador no esta preparado para implementar
el voto electrénico a nivel nacional y el 60% de los encuestados condiciona su confianza
en el sistema a la forma en que sea implementado. Esto demuestra la relevancia de contar

con procesos de informacidn puablica, transparencia técnica y educacion ciudadana.

Asimismo, el 70% considera que el sistema actual presenta deficiencias que
podrian resolverse con la tecnologia, y un 57% estaria dispuesto a votar por medios
electrénicos si el sistema fuera seguro y legal, aunque casi un tercio subraya la

importancia de garantizar el anonimato y la seguridad del voto.

Estos resultados destacan la necesidad de fortalecer la infraestructura tecnologica,
generar confianza publica y desarrollar normativa clara para implementar el sufragio
electrénico de manera progresiva y segura, con estrategias de capacitacion vy
comunicacion que reduzcan la brecha digital y refuercen la legitimidad del proceso

electoral.
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CONCLUSIONES

Si bien el Codigo de la Democracia y la Resolucion P.L.E-CNE-6-29-12-2020 facultan
al Consejo Nacional Electoral (CNE) para implementar mecanismos de voto
electronico, la legislacion ecuatoriana carece de una ley o reglamento especificos y
detallados que regulen los aspectos técnicos, operativos y de seguridad cibernética del
sufragio electrénico. Esta carencia genera inseguridad juridica, deja vacios en la
definicion de responsabilidades y limita la planificacion presupuestaria y técnica para
su ejecucion efectiva. Adicionalmente, no existen protocolos claros para auditorias
externas obligatorias en este tipo de sufragios, ni mecanismos sélidos para la educacion
ciudadana en materia electoral digital, elementos esenciales para consolidar la confianza
publica en el sistema.

El analisis revela que Ecuador enfrenta desafios significativos en infraestructura
tecnoldgica, con brechas de conectividad especialmente en zonas rurales y poblaciones
vulnerables. La encuesta aplicada en Manta confirma percepciones ciudadanas de falta
de preparacion tecnoldgica a nivel nacional y una aceptacién condicionada a la forma
de implementacion para confiar en el sistema, pues existe desconfianza institucional que
se basa en el desarrollo de las elecciones regulares, lo que se traduce en temor a fraudes,
manipulacion o vulnerabilidades de seguridad cibernética para este tipo de sufragios.
Considerando también que los desafios logisticos incluyen, la ausencia de plataformas
robustas, personal capacitado y procedimientos estandarizados para el escrutinio digital
y la transmision de resultados.

La revision comparada evidencia que no existe un modelo Unico de voto electronico,
pero se destacan buenas préacticas aplicables al contexto ecuatoriano, como las de Brasil,
que logro consolidar urnas electronicas presenciales con software auditable y procesos
de capacitacion extensiva, reduciendo el error humano y acelerando el escrutinio. Las
de Estonia, que desarrollé un sistema de voto por Internet (i-Voting) respaldado por una
infraestructura de identidad digital robusta y mecanismos de verificacion, facilitando el
voto remoto, especialmente para migrantes. En ambos casos, la clave del éxito ha sido
combinar seguridad tecnoldgica, normativas claras y pedagogia ciudadana. Para
Ecuador, estas experiencias sugieren que la implementacién debe ser gradual, auditable
y con enfoque en la inclusién, priorizando a poblaciones con mayores barreras de acceso

al voto presencial.
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RECOMENDACIONES

Es indispensable que la Asamblea Nacional o el CNE promuevan una ley especifica o
reformas al Cddigo de la Democracia que regulen de manera detallada el voto
electronico. Esta normativa debe incluir requisitos técnicos minimos, protocolos de
seguridad cibernética, mecanismos de auditoria independiente y sanciones por
vulneracion de la integridad electoral. Un marco claro reducira la inseguridad juridica
y facilitara la planificacion institucional y presupuestaria.

Se recomienda que el CNE adopte una estrategia gradual que priorice a grupos con
mayores barreras de acceso al voto presencial, como personas con discapacidad,
adultos mayores, habitantes de zonas rurales y ecuatorianos en el exterior. Esta
aplicacion por etapas permitird ajustar el sistema a las realidades locales, corregir fallas
tempranas y generar confianza publica en el proceso.

El Estado ecuatoriano debe desarrollar inversiones en conectividad para las areas
rurales y zonas de dificil acceso, asegurando igualdad de condiciones para todos los
votantes. Ademas, es necesario desarrollar plataformas digitales robustas, seguras y
auditables, capaces de resistir ataques cibernéticos y garantizar la confidencialidad y
el anonimato del voto.

Para construir y mantener la confianza ciudadana, es esencial establecer auditorias
técnicas obligatorias, previas, simultaneas y posteriores a cada proceso electoral
electrdnico. Estas auditorias deben ser realizadas por organismos técnicos nacionales
e internacionales, asegurando la transparencia y la verificacion independiente de cada
fase del proceso.

El éxito del sufragio electrénico depende de la aceptacion y comprension ciudadana.
Se recomienda ejecutar campafias masivas de informacion, capacitaciones précticas y
simulacros publicos, dirigidos a todos los segmentos de la poblacion. Estas iniciativas
deben explicar el funcionamiento del sistema, sus garantias de seguridad y la forma
correcta de ejercer el voto electronico.

El CNE debe implementar programas de formacion y actualizacion continua para su
personal técnico y operativo, asegurando que cada funcionario comprenda las normas,
protocolos de seguridad y procedimientos de contingencia del voto electrénico. La
capacitacion homogénea reducird errores humanos y fortalecera la integridad del

proceso.
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