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RESUMEN

El presente proyecto aborda la necesidad de fortalecer la seguridad en el galpdn del
campus Tosagua mediante el disefio de una propuesta de implementacién de un
sistema de seguridad basado en sensores de movimiento y camaras IP. La
problematica identificada radica en la vulnerabilidad actual del galpon, lo que dificulta
la proteccién efectiva de los bienes e instalaciones. El objetivo general fue disefiar
una propuesta integral que contemple la seleccién, ubicacion y configuracion de los
componentes necesarios para un sistema de seguridad eficiente, complementando

las medidas existentes con una vigilancia proactiva.

La metodologia empleada incluyé un analisis exhaustivo de las necesidades de
seguridad del galpdn, la investigacion de tecnologias de sensores de movimiento
adecuadas y el disefio de la arquitectura del sistema conforme a normativas de
seguridad aplicables. Ademas, se elabor6 un plan de implementacion detallado,

considerando aspectos técnicos y econdmicos para su viabilidad.

Entre los resultados obtenidos destaca la definicién clara de los componentes del
sistema, la optimizacion de la cobertura de deteccion mediante la ubicacién
estratégica de los sensores y la estimacion de los recursos necesarios para su puesta
en marcha. En conclusién, el proyecto cumplié sus objetivos, proponiendo una
solucion robusta que incrementara la seguridad del galpon y contribuira a la

proteccién de los activos del campus Tosagua.

PALABRAS CLAVE

Sistema de seguridad, Galpon, sensores de movimiento, camaras IP, estrategia.
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ABSTRACT

This project addresses the need to enhance security in the Tosagua campus
warehouse through the design of a proposed implementation for a motion sensor and
IP cameras-based security system. The identified problem stems from the current
vulnerability of the warehouse, which hinders the effective protection of assets and
facilities. The general objective was to design a comprehensive proposal that
considers the selection, placement, and configuration of the necessary components
for an efficient security system, complementing existing measures with proactive

surveillance.

The methodology employed included a thorough analysis of the warehouse's security
needs, research into suitable motion sensor and IP cameras technologies, and the
design of the system's architecture in accordance with applicable security standards.
Furthermore, a detailed implementation plan was developed, considering technical

and economic aspects for its viability.

Key results include the clear definition of system components, optimized detection
coverage through strategic sensor placement, and an estimation of the resources
required for its deployment. In conclusion, the project successfully met its objectives,
proposing a robust solution that will increase the security of the warehouse and

contribute to the protection of assets on the Tosagua campus.

KEYWORDS

Security system, Warehouse, Motion sensors, |IP cameras, Strategy
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CAPITULO I: INTRODUCCION

La seguridad es un aspecto fundamental en cualquier entorno, especialmente en
lugares dedicados a la investigacion, el desarrollo o el almacenamiento, como los
galpones universitarios. Este proyecto busca fortalecer la proteccién en el galpon del
campus Tosagua, donde se ensefia electromecanica, mediante la implementacion de
un sistema avanzado que utiliza sensores de movimiento y camaras IP. La iniciativa
surge ante una vulnerabilidad que pone en riesgo equipos, herramientas y materiales

importantes para la formacion y la investigacion.

El uso de tecnologias como sensores y camaras, por otro lado, ha ofrecido un avance
crucial para la vigilancia y la posibilidad de reaccionar a los casos destacados. De
hecho, varios estudios recientes sugieren que los sistemas de seguridad de deteccion
de perimetro basados en la videovigilancia en tiempo real no solo son un elemento
disuasorio mas fuerte, sino que también permiten el seguimiento ininterrumpido. En
otras palabras, en lugar de reaccionar a una transgresion, se propone la idea de
complementar las medidas tradicionales con una actitud de anticipacion para
garantizar la proteccion las 24 horas, los 7 dias de la semanay, de esta manera, evitar
que ocurran incidentes que amenacen la seguridad y proteccion de los que se
encuentran en las instalaciones. Sumado a ser efectivos, estos son relativamente

faciles de implementar.

En la ultima década las innovaciones en materia de seguridad se han mostrado como
herramientas sumamente utiles a la hora de proteger activos valiosos y reducir
pérdidas. Asi lo evidencia la investigacion mas reciente que demuestra como la
instalacion de sistemas de sensores y camaras contribuyé a la disminucién del
numero de incidentes y al mejoramiento de los tiempos de respuesta en entornos
industriales e instituciones educativas también. Actualizar la infraestructura de
seguridad, por lo tanto, no solo protege los recursos materiales, sino que al mismo
tiempo protege a la comunidad educativa, creando un ambiente mas confiable y

tranquilo para todos los que forman parte de ella.

En especial afiadir estos sistemas en el espacio del Campus Tosagua es clave para

mejorar el apoyo a la carrera de electromecanica. Al cuidar los recursos y maquinas
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especiales se mantiene que las acciones de aprender asi como hacerlo puedan seguir
sin problemas, lo cual asiste el estudio y desarrollo de talento en los alumnos. Un
lugar seguro ayuda a crear confianza entre los del grupo educativo dejando que se
enfoquen en inventar, aprender y avanzar en su saber sin pensar en posibles peligros
o0 amenazas de afuera. La carrera de electromecanica intenta crear profesionales que
pueden planear, poner en marcha y cuidar sistemas complicados como los
relacionados con la seguridad y la automatizacion. Usar este sistema de seguridad
que tiene sensores y camaras IP va bien con estos fines ya que le da a los estudiantes
un modo practico para aplicar tecnologias modernas. Ademas esta iniciativa no solo
mejora la seguridad del galpén sino que, también enriquece la formacion académica
preparando a los estudiantes para afrontar los desafios del sector industrial y ampliar

sus oportunidades laborales.



1. PROBLEMA

Actualmente, la seguridad en el galpdn del campus Tosagua, fundamental para la
carrera de electromecanica de la Uleam, presenta vulnerabilidades importantes. Es
fundamental proteger los equipos, herramientas y materiales que se utilizan en la
formacion practica y en la investigacion, ya que estos recursos son esenciales para
el desarrollo académico y cientifico. Sin embargo, las medidas de seguridad que
actualmente se implementan en este ambito son limitadas y no logran ofrecer una
proteccion adecuada Esta situacidn crea un peligro grande de robos, destrozos o
entradas no permitidas, lo que pone en riesgo la seguridad de los bienes de la uni y
puede cambiar el curso normal de las clases y el estudio. La falla en tener un buen
sistema de vigilancia, que incluya ver en tiempo real, hace dificil encontrar rapido
amenazas Yy actuar rapido ante posibles problemas. Esto deja los bienes

vulnerables y pone la inversion del grupo en riesgos grandes.

La puestas en marcha de un sistema de proteccion mejor y seguro es, sin duda,
algo que se necesita con urgencia para cuidar los tesoros de valor. En especial, en
la zona de Tosagua, donde esta el almacén para la clase de Electromecanica en la
Universidad Laica Eloy Alfaro de Manabi (Uleam), hay que mejorar su seguridad.
Una buena idea seria hacer y poner un sistema de seguridad que use sensores de
movimiento y camaras |IP. Este sistema no solo dejara ver lo que pasa en tiempo
real sino que también ayudara a asustar a los que piensen hacer algo malo, asi
evitar incidentes antes de su llegada.La incorporacion de estos dispositivos
tecnologicos va a facilitar la deteccién temprana de movimientos y la identificacion
de intrusos permitiendo una respuesta rapida y coordinada. Ademas, va a fortalecer
la proteccién de los materiales asegurando que los recursos utilizados en la
formacion y la investigacidn permanezcan seguros y disponibles para su uso
continuo. La inversion en un sistema de seguridad moderno y eficiente por ende,
una medida clave para mantener los intereses de la institucion y garantizar un
entorno de trabajo seguro y confiable para estudiantes, docentes y personal

administrativo.



1.1 JUSTIFICACION

Desde lo Académico

La implementacién de un sistema de seguridad avanzado en el galpdn del campus
Tosagua responde a la necesidad de proteger recursos importantes como
materiales didacticos, equipos especializados y otros bienes valiosos que son
fundamentales para la formacién practica de los estudiantes de Electromecanica.
Actualmente, la vulnerabilidad del galpén pone en riesgo la continuidad y calidad de
las actividades académicas, limitando la capacidad de los estudiantes para adquirir
habilidades practicas en un entorno seguro y confiable. Este proyecto garantizara la
proteccion de los bienes universitarios, también permitira que los futuros
profesionales en electromecanica comprendan de manera clara la importancia de
los sistemas de seguridad en entornos industriales y comerciales, al cuidar los
recursos que utilizan en sus practicas se crea un ambiente adecuado para el
aprendizaje facilitando la aplicacion de conocimientos tedricos en la practica y
mejorando las oportunidades laborales de los egresados en un mercado que busca
profesionales conscientes de la seguridad en las instalaciones. La implementacion
de este sistema en la Universidad Laica Eloy Alfaro de Manabi esta alineada con la
mision institucional de formar profesionales capacitados y responsables que
contribuyan al desarrollo y modernizacion de los sectores productivos y de servicios
del pais.

Desde lo Tecnoldégico

Desde una perspectiva tecnologica, la propuesta de implementar un sistema de
seguridad con sensores de movimiento y camaras IP en el galpon del campus
Tosagua representa una mejora importante en la infraestructura de vigilancia. La
adquisicion de equipos y componentes modernos como las camaras de alta
resolucidon y sensores avanzados no solo optimiza la infraestructura tecnolégica del
campus sino que también ayuda a que los estudiantes de electromecanica se
enlacen con las herramientas y sistemas que actualmente se usan en la industria
de la seguridad y la automatizacién. Este enfoque tecnoldgico ofrece a los
estudiantes una formacion que esta fomentada con las demandas laborales donde
el conocimiento practico de sistemas de vigilancia y control de acceso es muy

importante, El uso de la tecnologia mejora la interaccién de los estudiantes con la
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realidad tecnoldgica, porque permite a los graduados simular en sistemas de
control y sistemas de seguridad reales, y por lo tanto, aumenta sus habilidades
para resolver problemas que son de proteccion a los activos y los dirige a enfrentar
los desafios tecnoldgicos en el sector industrial.

Este proyecto busca facilitar un aprendizaje practico y significativo para inducir
soluciones que sean efectivas y duraderas. De esta manera, se pretende que la
formacion sea no solo mas efectiva, sino también mas alineada con las
necesidades reales de la industria moderna, facilitando asi una preparacion mas

adecuada y util para quienes participan en el

Desde la Relacion del Titulo con la Linea de Investigacion Institucional

El proyecto de disefio para implementar un sistema de seguridad en el galpon del
campus Tosagua, que incluye sensores de movimiento y camaras IP, esta alineado
con los objetivos estratégicos de la Universidad Laica "Eloy Alfaro" de Manabi.
Estos objetivos buscan mejorar siempre la infraestructura educativa y promover la
excelencia en la formacién técnica, la propuesta busca ofrecer una solucion
completa para proteger los recursos y del area de Electromecanica, creando una
plataforma moderna que facilite la vigilancia y seguridad al integrar tecnologias
actuales en seguridad electronica y sistemas de monitoreo, la iniciativa refleja el
compromiso de la universidad con la innovacion y la proteccion de sus espacios y la
sostenibilidad de sus programas académicos, tambien equipar el galpdén con
herramientas de monitoreo de ultima generacién brinda a los estudiantes la
oportunidad de aprender habilidades que son muy demandadas en el sector
industrial especialmente en areas como la seguridad y la automatizacion. Esto no
solo los prepara mejor para laburar, sino que también aumenta el interés en nuevas
lineas de investigacién en seguridad electronica aplicada. La universidad asi se
posiciona como un referente en formacion técnica avanzada en la region,
destacandose no solo por la calidad de su infraestructura, sino también por su
enfoque innovador en la proteccion de sus instalaciones y en la formacion de

profesionales para los desafios del futuro.



1.1. OBJETIVOS

1.1.1. Objetivo general

e Crear un proyecto para la instalacion de un sistema de seguridad en el Galpén
del campus de Tosagua en el que se incorporen camaras de movimiento e |IP
para reforzar la vigilancia, la prevencion de intrusiones y la seguridad de los

activos e infraestructura del programa de Electromecanica de la Uleam.

1.1.2. Objetivos especificos

e Analizar en profundidad las necesidades de seguridad requeridas desde el
Galpén en el campus de Tosagua, como cuales son los puntos mas
vulnerables y cuales son los equipos mas necesarios para proteger,

ambientales y estructuras de la zona.

e Elegiry definir ciertos dispositivos y modelos con el mejor numero de sensores
de movimiento y camaras IP que sean apropiados en el Galpon, considerando
la resolucion de imagen, conectividad inalambrica o cableada, y capacidades
de integracion en relacidon con los requisitos de seguridad que se han

formulado.

e Producir un esquema de disefo detallado para la distribucién del sistema de
seguridad tanto para el disefio fisico como para la configuracién operativa. Esto
comprende el disefio de una topologia de cableado o red que proporcionara
una linea de comunicacion robusta, y un plan de supervision que permitira la

monitorizacion regular y eficiente del sitio.
1.2. METODOLOGIA
1.2.1. Procedimiento
Analisis de Necesidades y Diagnodstico de Vulnerabilidades

Analisis de Necesidades y Diagndstico de Vulnerabilidades Se llevara a cabo una

investigacion detallada de lo que exactamente es necesario en términos de seguridad



en el almacén del campus de Tosagua con respecto al equipo y los articulos que
deben mantenerse seguros. Esto implicara diagnosticar puntos débiles, incluidos
puntos de acceso vulnerables, puntos ciegos, una infraestructura inadecuada; en
resumen, un diagnostico completo de la situacion, sobre el cual se actuara segun sea

necesario.
Seleccion y Especificacion de Componentes

En segundo lugar, se realizara una revision exhaustiva de las tecnologias de sensores
de movimiento y camaras |P. Este articulo comparara sus especificaciones,
rendimiento y como funcionan en un entorno de almacén. A continuacién, se
proporcionaran los tipos de dispositivos ideales, modelos y cantidades, asi como otros
hardware y software (por ejemplo, NVR, almacenamiento y VMS) para que el sistema

funcione de manera efectiva.
Diseno de la Arquitectura del Sistema

Con base en la informacion recopilada, se desarrollara un disefio integral del sistema
de seguridad. Este sera un mapa con la disposicion de los sensores y camaras IP
para cubrir toda el area y no tener ninguna falta de vision. También detallara como se
supone que los dispositivos deben conectarse a la red y funcionar en la practica,
estableciendo parametros para identificar incidentes, mantener un registro de eventos
y alertar. Ademas, se preparara un plan de accion para reaccionar rapidamente ante
fallos del sistema o condiciones de riesgo, asegurando una reaccion exitosa y

oportuna.
Estimacion de Recursos y Viabilidad

Finalmente, se evaluaran completamente los recursos econdémicos y técnicos
necesarios para la implementacién de la propuesta. Esto decidira si la ocasion es
practicable, en términos de costo, tiempo y ventajas de seguridad. Con estos
resultados, se puede crear un plan de accion factible y tangible para salvaguardar los

activos del campus de Tosagua.



1.2.2. Técnicas

Metodologias para la Evaluacion y Disefio de Sistemas de Seguridad en

Galpones

La implementacion de sistemas de seguridad en espacios industriales como galpones
requiere una planificacién cuidadosa y el uso de diversas técnicas que aseguren la
efectividad y la adaptabilidad del sistema. A continuacion, se describen las principales
metodologias utilizadas en este proceso, explicando su importancia, aplicacion y

beneficios.
Observacion Directa y Levantamiento de Informacién

Esta técnica consiste en recopilar datos primarios mediante la observacion cuidadosa
del entorno y el registro de detalles relevantes en el lugar de estudio. La observacién
directa permite comprender en profundidad las condiciones fisicas del galpdn, los
movimientos de las personas, la organizacion de los espacios y los posibles puntos
vulnerables. Segun Flick (2018), esta técnica es fundamental para captar aspectos
que otras fuentes no revelan, como patrones de comportamiento y detalles

estructurales que influyen en la seguridad.

Su propodsito es comprender las necesidades especificas del espacio del usuario,
identificar puntos clave en los que enfocar los esfuerzos, donde los materiales pueden
acumularse o reunirse (areas criticas), y conocer las vias de entrada y salida del
espacio, junto con cualquier entrada categorizada (puertas), inevitable o inducible

"circunstancias especiales" que ocurran en el espacio.

Finalmente, esta técnica se utiliza durante la fase de analisis inicial de un proyecto.
En estos momentos, el equipo visitara el almacén para registrar sus caracteristicas
fisicas y buscar puntos de peligro; también recopilan informacién que debe tenerse

en cuenta al disefiar soluciones de seguridad.

Entrevistas Estructuradas y Semiestructuradas

e Las entrevistas son una herramienta clave para obtener informacion cualitativa

a través de conversaciones con personas clave, como usuarios,



administradores y personal de seguridad. Segun Kvale y Brinkmann (2015),
estas entrevistas permiten profundizar en las necesidades, expectativas y
experiencias relacionadas con la seguridad del galpon. La eleccion de
entrevistas estructuradas o semiestructuradas facilita la obtencion de datos
detallados y especificos.

El uso de esta técnica también ayuda a quienes cuidan del espacio a
entender cuales son las preocupaciones, de modo que, desde la

perspectiva del usuario final, se puedan definir los requisitos del sistema.

En este proyecto se realizaran entrevistas con profesores, personal
administrativo y de seguridad, entre otros, para recopilar informacién
sobre incidentes pasados, la programacion de uso y sus expectativas

para proteger este almaceén.

Esto permite identificar vulnerabilidades para una mejor adaptacion a la

realidad del entorno en el que nos encontramos.

Investigaciéon Documental y Revision Bibliografica

Este procedimiento consiste en una recopilacidon, analisis y sintesis de
un conjunto de informacion previamente reportada en varias fuentes
secundarias como libros, articulos cientificos, informes técnicos y
regulaciones. Se aplica el analisis documental con el objetivo de
obtener una comprension exhaustiva del conocimiento existente
(Creswell, 2018), sustentando la base tedrica del proyecto y obteniendo
una vision técnica de diferentes tecnologias y soluciones que se pueden

encontrar en el mercado.

Ayuda a elegir dispositivos adecuados (sensores de movimiento,
camaras IP) comparandolos, estudiando la documentacion técnica y
analizando proyectos similares. Al redactar, esta informacion puede
asegurar que los aparatos seleccionados cumplan con los estandares
existentes y sean efectivos en la defensa del cobertizo.



Diseno Asistido por Computadora (CAD)

En el proyecto, el CAD sera fundamental en la fase de disefio arquitectdnico
del sistema. Se elaboraran planos detallados del galpon en Tosagua,
representando la ubicacion estratégica de todos los componentes, lo que
facilitara la planificacion visual y la simulacion de la cobertura de vigilancia.
Esto asegura que el sistema sea efectivo, cubra todas las areas criticas y

reduzca errores en la implementacion fisica.

Al utilizar CAD en proyectos de ingenieria y disefio, se pueden crear
modelos graficos y dibujos con mayor precision, ajustados a los niveles
de exactitud deseados (Paso 3). Segun Bertoline y Wiebe (2016), esta
tecnologia permite realizar simulaciones y andlisis, aumentando asi la

precision y, en este sentido, la eficiencia de los procedimientos de disefo.

En lo que respecta a los sistemas de seguridad, el CAD se puede utilizar
para mapear la posicion de sensores y camaras, asi como las rutas de
cableado, permitiendo asi la identificacibn de uno o mas obstaculos
potenciales en esa area. También hace posible optimizar la colocacion

de dispositivos.

1.2.3. Métodos

Método de Investigacion Descriptiva

Fundamentacion: La investigacion descriptiva se centra en describir las
caracteristicas de una situacion, fendmeno o problema tal como se presenta
en un momento especifico, sin alterar las variables. Segun Hernandez
Sampieri, Fernandez Collado y Baptista Lucio (2014), este enfoque es
fundamental para entender en profundidad las propiedades y rasgos
importantes, lo que permite un conocimiento detallado de la realidad
estudiada. En areas como la ingenieria y el disefio de sistemas, es
especialmente util para documentar el estado actual de la seguridad, las
especificaciones tecnoldgicas y las particularidades de las soluciones

propuestas.
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Motivo para utilizarlo: Este método resulta esencial para los objetivos de
este proyecto. Facilitara la descripcidon de las vulnerabilidades y necesidades
de seguridad en el galpon del campus Tosagua, ademas de detallar las
caracteristicas y el funcionamiento de los sensores de movimiento y camaras
IP que se proponen. Ademas, esto nos permitira mostrar clara y exactamente
el disefio arquitecténico y la configuracion del sistema de seguridad. No es
para probar ideas o implementarlas en la realidad, sino que es un analisis
sobre como esta la situacion y recomendaciones para la mejora.

Aplicacién en el proyecto: el enfoque se aplicara en el Analisis de
Necesidades y Diagndstico de Vulnerabilidades, Seleccion y Especificacion
de Componentes y Disefio de Arquitectura del Sistema.

Se utilizara para informar sobre la situacién existente de la seguridad del
almaceén, describir las caracteristicas técnicas de los dispositivos (sensores y
camaras) que se instalaran y describir de manera detallada el disefio del
sistema, con todos sus planos, diagramas de conexion, parametros de

configuracion.

Todo esto con el fin de que la propuesta sea comprensible, completa y bien

fundamentada.

CAPITULO II: MARCO TEORICO

DEFINICIONES

Los sistemas de seguridad electrénica comprenden un conjunto de tecnologias vy
dispositivos disefiados para proteger a las personas, bienes e infraestructuras. Estos
sistemas funcionan mediante la deteccidn, disuasion, registro y notificacién de
eventos no deseados. Segun Pérez y Garcia (2021), en la actualidad, estos sistemas
son fundamentales debido a su capacidad para ofrecer vigilancia continua, respuestas
rapidas y un alto nivel de control sobre los accesos y movimientos en un espacio
determinado. La implementacion de estos sistemas varia desde soluciones
residenciales basicas hasta complejos sistemas industriales y de seguridad nacional.

En la proteccion de los activos universitarios, los sistemas de seguridad electronica
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juegan un papel clave al ofrecer una capa adicional de defensa que complementa las
medidas fisicas. Estos sistemas son fundamentales para prevenir pérdidas y asegurar
que las instalaciones funcionen sin problemas. En lugares como el galpén del campus
Tosagua, su implementacion no solo ayuda a disuadir a posibles intrusos, sino que
también crea un registro de eventos que puede ser utilizado para analisis posteriores

y para mejorar continuamente la seguridad.
Las principales caracteristicas de estos sistemas incluyen:

o Deteccién temprana: Capacidad para identificar anomalias o intrusiones en
sus fases iniciales, permitiendo una respuesta rapida.

« Vigilancia continua: Mantener a la vista todos los componentes de un
area dentro de una cerca o recinto seguro, asegurandose de que nada
esté libre de supervision o quede sin supervisar.

o Capacidades de grabacion: Almacenamiento de evidencia en video o
secuencias, permitiendo el analisis colaborativo posterior con otros y
eventualmente contribuyendo a la justicia secuencial al proporcionar
seguridad para ejecutivos o juicios posteriores.

« Mensajes y alertas con alarma: Si alguno de los sistemas enfrenta una
emergencia, el personal de seguridad sera informado de manera
oportuna para que puedan responder de inmediato.

o Efecto de disuasion: La mera presencia de una camara puede
intimidar a posibles infractores.

Sensores de Movimiento

Los sensores de movimiento son componentes clave en los sistemas de seguridad
electronica, disefados para detectar cambios en el entorno que indican la presencia
de movimiento. Estos dispositivos convierten la energia detectada (infrarroja,
microondas, etc.) en una sefial eléctrica que puede ser interpretada por un panel de
control para activar una alarma o un sistema de grabacién. Segun Lopez y Martinez
(2020), los sensores de movimiento son fundamentales para la deteccion perimetral
e interior, ofreciendo una primera linea de defensa contra intrusiones. Variedades
como estas, sin mencionar la adaptabilidad de cualquier tipo particular, significan que
pueden aplicarse en diferentes entornos o cumplir con requisitos especiales de

seguridad.
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Al considerar un sistema de alarma contra intrusos para el cobertizo, es necesario
seleccionar tipos apropiados de sensores de movimiento instalados para asegurar
una buena cobertura y evitar falsas alarmas. Algunos estan equipados con diferentes
tecnologias. Uno son los sensores de infrarrojos pasivos (PIR) para MS, que detectan
cambios en la radiacion térmica, como el calor corporal; el otro son los sensores de
microondas, que emiten ondas y ven sus cambios de frecuencia debido al
movimiento. Usando esta combinacién, los sensores duales aumentan la fiabilidad
porque requieren que ambos detectores sefalen un evento de advertencia o activen
una alarma para que cualquier entorno de prueba de proteccién personal (PPE) reciba
una alerta falsa o advertencias inexistentes. La colocacion estratégica de estos
sensores dentro del cobertizo es crucial para detectar eficazmente movimientos no
autorizados. Las camaras IP, o camaras de protocolo de Internet, son dispositivos de
vigilancia de video y audio que transmiten a través de una red IP. Esto deja las puertas
abiertas para ver de forma remota desde cualquier lugar del mundo donde se tenga

conectividad a Internet.

A diferencia de las camaras analdgicas tradicionales, las camaras IP ofrecen mayor
resolucion, mayor flexibilidad en la instalacién, funciones de analisis de video
inteligente como deteccion de movimiento y cruce de linea, ademas de integrarse
facilmente con otros sistemas de seguridad. Segun Ruiz y Salazar (2019), las
camaras IP se han convertido en el estandar de la videovigilancia moderna por su

claridad de imagen y funciones avanzadas.

En esta situacién particular, la integracion de camaras IP fue indispensable. Se
pueden recuperar registros de imagenes en tiempo real, lo que hace posible la
verificacion cruzada de alarmas que suenan cuando se detecta movimiento y
mantener un ojo vigilante en el area hasta que se restablezca la iluminacion. Lo
especial de estas camaras es su capacidad para grabar solo cuando se detecta
movimiento, lo que ahorra espacio de almacenamiento. Ademas, pueden
proporcionar transmision continua. Asimismo, se puede acceder a ellas en cualquier
momento desde ubicaciones lejanas, por lo que el personal de seguridad de ULEAM

puede ofrecer una mejor respuesta a cualquier consulta. La eleccién entre camaras
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tipo domo, bullet o PTZ (Pan-Tilt-Zoom) dependera de las areas especificas a cubrir

y los niveles de detalle requeridos para la vigilancia.

2.2. ANTECEDENTES

En el campus de Tosagua de la Universidad Laica Eloy Alfaro de Manabi (ULEAM),
el proyecto estd tomando forma. Esta es una institucién dedicada a proporcionar
educacién académica de calidad y a formar profesionales competentes que puedan

satisfacer eficazmente las necesidades industriales y tecnolégicas de Ecuador.

En este campus, el programa de electromecanica busca ensefar a los estudiantes
sobre el disefio, implementacion y mantenimiento de sistemas electromecanicos, asi
como ofrecer una visién de las principales tecnologias vinculadas con la seguridad de

la infraestructura.

Se debe mejorar la proteccion en las instalaciones universitarias y en las
universidades, donde se concentra equipo y aparatos valiosos para la formacién
practica. La Norma Ecuatoriana de Construccién no aborda la seguridad electronica,
sino mas bien la proteccion de edificios y ciudadanos. Eso hace que valga la pena

invertir en sistemas para proteger tanto la seguridad como prevenir el crimen.

Si la mision de ULEAM es contribuir a la innovacion y preparacion de personal listo
para enfrentar el desafio industrial-tecnolégico actual, entonces la construccién de
medidas de seguridad deberia integrarse en ese marco. Tal estrategia es consistente
con iniciativas ya existentes, entre ellas proyectos de seguridad perimetral instituidos

en otras instituciones de educacion superior.

Ademas, al igual que otras partes de la universidad, el campus de Tosagua esta en
un estado constante de modernizacion, en su intento de poner las soluciones

tecnoldgicas a su disposicion para una mejor gestion y proteccidén de sus recursos.

Hasta esta propuesta, el almacenamiento del campus de Tosagua no contaba con
una infraestructura adecuada para la seguridad de las instalaciones. Tenia algunos

controles, pero eran insuficientes para evitar que el equipo, las herramientas y los

14



materiales propietarios de practicas electromagnéticas estuvieran efectivamente

protegidos.

Las herramientas de vigilancia existentes, sin embargo, no formaban parte de un
sistema integrado en absoluto. No era tan bueno como un sistema de deteccion de

intrusiones y no ofrecia monitoreo continuo en tiempo real.

En una universidad, los activos en riesgo pueden no ser solo el dinero asociado con
los articulos robados o manipulados, sino la utilidad de los objetos como ayudas
educativas y experimentos. La falta de una infraestructura de seguridad avanzada
impedia una respuesta rapida a los ataques. Ademas, socavaba los esfuerzos para

mantener las inversiones en recursos educativos e infraestructura de laboratorio.

Como resultado, hubo deficiencias y las pérdidas se acumularon, incluidos los dafios
al entorno de aprendizaje debido a la falta de un lugar en el campus donde lo

académico no estuviera en riesgo de pérdidas economicas.

Por ello, se propone disefiar un sistema de seguridad que incluya sensores de
movimiento y camaras IP para el galpén, como una solucion clave para reducir estos
riesgos. Esta iniciativa complementa los recursos existentes y refuerza el compromiso
de la ULEAM de ofrecer un entorno educativo de calidad, alineado con las
necesidades de seguridad del sector industrial y los estandares para proteger

infraestructuras valiosas.

2.3. TRABAJOS RELACIONADOS

En el ambito internacional, la seguridad mediante tecnologias de deteccion y
videovigilancia esta en constante evolucidn. Diversos estudios han demostrado que
estos sistemas, que incluyen sensores de movimiento y camaras IP, son efectivos
para proteger infraestructuras criticas y centros educativos. Por ejemplo, en 2020,
Chen y Wang en Asia lograron reducir significativamente los incidentes de robo y
vandalismo en universidades tras implementar sistemas de videovigilancia IP con
analisis de movimiento. Por el contrario, al otro lado del Atlantico, Smith y Jones

(2020) describen cémo la combinacién de la deteccion de intrusiones con la
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verificacién visual en tiempo real ha fortalecido la capacidad de respuesta en
almacenes y depoésitos. Por ejemplo, para proteger activos, asegurando que los
recursos (por ejemplo, operaciones en curso o objetos de valor almacenados) no sean
perturbados. Estos éxitos de la seguridad contemporanea son testimonio del enorme

aporte de la tecnologia hacia la proteccién en la ciudad.

En América Latina, ha habido varios proyectos destinados a estabilizar la seguridad
dentro de universidades y parques industriales a través de la tecnologia de vigilancia.
Por ejemplo, en 2018, Rodriguez y Pérez, vinculados a través de la Universidad de
Chile, disefiaron un sistema para un laboratorio con equipos muy costosos. Integraron
sensores infrarrojos y camaras de circuito cerrado en este proyecto; también se
instalaron monitoreo remoto, gestion jerarquica de software junto con un sistema de
alarma en el laboratorio en poco tiempo. El proyecto muestra como la automatizacion

puede ayudar a mantener la seguridad como prioridad en los espacios educativos.

Obras de WorksGuard, como las de Zambrano y Cedefio, o trabajos de seguridad
dirigidos a la integracion de sensores de presencia en un almacén, industria en la
zona costera (2020), analizan como se lleva a cabo la gestiéon de incidentes, para lo
cual, segun la evidencia recopilada, estas soluciones pueden ser adaptables a las
condiciones locales, La videovigilancia es un aspecto muy importante dentro del
campo de la seguridad.

A escala nacional, la provincia de Manabi ha sido muy activa en la busqueda de
seguridad dentro de diferentes instalaciones. Sin embargo, al examinar
meticulosamente todos los datos de la literatura y los repositorios académicos sobre
sistemas de seguridad que utilizan sensores de movimiento y camaras IP en el
almacén de la universidad productora de ULEAM en el campus de Tosagua, no se
encontré ningun trabajo particular. Hay proyectos relacionados con la seguridad en
varios contextos en Manabi, pero ninguno de ellos tiene como objetivo proporcionar
una solucion integral para este almacén de beneficios: es parte de la carrera de
electromecanica. Este vacio en la literatura resalta la originalidad y relevancia de este

proyecto, que busca cubrir una necesidad local y ofrecer una solucién concreta para

proteger los activos de la institucion. La propuesta es pionera en su area y contribuye

a fortalecer la infraestructura y la seguridad en la universidad de la region.
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CAPITULO lll: DESARROLLO DE LA PROPUESTA

Al planificar y construir una propuesta de matrimonio que se centraba en el sistema
de seguridad del almacén ubicado en el Campus Freedom Plaza (College Trinidad),
dicha instalacion necesitara hacer pleno uso de estos sistemas que incorporan
tecnologias modernas como sensores y camaras |IP para mejorar la proteccién de
nuestros activos e infraestructura, lo cual es requerido por nuestro curso de

Electromecanica.

Su objetivo es crear un entorno académico que sea tanto seguro como conveniente,
manteniendo una vigilancia continua en esta regién. Esto significa su sistema de
gestion de costos. El propdsito del sistema de exhibicion es proporcionar un entorno
seguro y adecuado para la actividad académica, asi como garantizar una proteccion

constante contra agentes indeseables en ambos lados de una linea limite.

llustracion 1: Camara IP con sensor de movimiento

Componentes del Sistema de Seguridad Propuesto

Para garantizar la proteccion del galpén, se ha disefiado un sistema compuesto por

varios elementos esenciales:

e Sensores de Movimiento: Se recomienda utilizar sensores duales (PIR y
Microondas) para reducir las falsas alarmas y mejorar la precisién en la

deteccion de intrusiones. La eleccion de estos dispositivos se basa en su
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alcance, angulo de cobertura y resistencia a las condiciones ambientales del
lugar. Cuando detectan movimientos no autorizados, activan alertas
inmediatas.

Camaras IP de Videovigilancia: Se instalaran camaras IP de alta

resolucion, en formatos bullet y domo segun la ubicacion. Estas camaras
cuentan con vision nocturna (IR) y funciones avanzadas de analisis de video,
como deteccion de movimiento y cruce de linea. Permiten visualizar y grabar
en tiempo real, ofreciendo evidencia visual importante en caso de incidentes.
Unidades de Monitoreo y Grabacion de la Central (NVR): El NVR es el
nucleo del sistema y estara involucrado en la obtencion de datos de video en
tiempo real de las camaras de red. También almacenara los legados del
sistema para gestionar estas imagenes. Proporcionara acceso remoto a
transmisiones de video en vivo, asi como a datos grabados, y si la instalacion
ha sido dispuesta de tal manera, quizas vigilancia descentralizada. Esta
inversion a nivel de ciudad en hardware de red de vigilancia y gestion de todos
sus aspectos relacionados cuesta a la ciudad de Nueva York 42 millones de
ddlares. También hara posible las forjas con el sistema de visiéon nocturna
infrarroja montado en vehiculos de cromo puro, lo que hace innecesarias tales
instalaciones comerciales. Esta es la red de vigilancia de propiedad municipal
mas grande del mundo. Mas de 100 individuos o grupos han exigido que se
revise su video de vigilancia. Una red de camaras de vigilancia cubre a mas de
dos millones de habitantes. Muestras de China y el sistema de seguridad del
hotel del zooldgico capturaron con éxito un video que muestra a dos hombres
armados robando una tienda de conveniencia por la noche. Lo que este pais
necesita es el Estado de Derecho.

Sistema de Energia y Conectividad (PoE/UPS): Las camaras con funcion de
red seran alimentadas y tendran sus necesidades de cableado cubiertas por
inyectores o conmutadores de Power over Ethernet (PoE). Ademas, se
instalaran sistemas utilizando una fuente de alimentacion ininterrumpida para
que las operaciones del sistema continuen en caso de cortes de energia de la
red, permitiendo operaciones a largo plazo sin interrupciones.

Sistema de Alertas y Notificaciones: Un sistema de alertas, los mensajes

pueden ser enviados automaticamente a la persona o departamento relevante
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por correo electronico, mensaje de texto SMS o aplicacion mévil para que se
conozca a tiempo y se tomen medidas. La propiedad puede utilizar bien dichos
productos principalmente con fines de promocién de ventas.
NotImplementedException es un argumento de linea de comandos. Cliente
WebDAV también. La interfaz de gestion debe preceder a la interfaz de
informes. A todos los nodos se les ha asignado un archivo whatsversion.dat
separado. Pero lo que muchos oyentes de la segunda sesidn desean.
« Diagrama de Arquitectura del Sistema

El diagrama de arquitectura es una herramienta visual importante que muestra
como se conectan los diferentes componentes tecnoldgicos del sistema de
seguridad. A continuacién, se presenta una ilustracién que explica cémo los
sensores de movimiento, las camaras IP, el NVR y la infraestructura de red

trabajan en conjunto para ofrecer una proteccion integral.
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llustracion 2: Diagrama de Arquitectura del Sistema de Seguridad

El diagrama de flujo operativo es una herramienta demasiado importante para saber
como funciona el sistema. Nos ayuda a visualizar las secuencias logicas que se
activan ante un evento detectado este diagrama muestra como interactuan los
diferentes componentes del sistema y cémo deben configurarse para realizar

procesos de deteccidn, registro y notificacion de manera eficiente y controlada.
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llustracién 3: Diagrama de Flujo Operativo del Sistema de Seguridad

PLAN DE IMPLEMENTACION Y FUTURO MANTENIMIENTO DEL SISTEMA

El segundo objetivo especifico de este proyecto es proponer un plan para la
implementacion y el mantenimiento del sistema de seguridad disefiado. Este plan es
fundamental para garantizar que los recursos se utilicen de manera eficiente y que el

sistema funcione correctamente durante toda su vida util.
Fases del Plan de Implementacion

El programa de implementacion se ha estructurado en varias etapas, abordando

aspectos técnicos y operativos:
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Instalacion Fisica de Componentes: En esta fase, se realiza la instalacion fisica de
sensores de movimiento y camaras IP en lugares estratégicos, segun lo definido en

el disefio, ademas del tendido de la infraestructura de red necesaria.

Configuracion y Calibraciéon del Sistema: Incluye la configuracion del NVR, la
vinculacion de camaras y sensores, la calibracion de los parametros de deteccion de
movimiento, la configuracion de zonas de privacidad y la optimizacién de la calidad

de imagen y grabacion.

Pruebas Integrales del Sistema: Se realizaran pruebas detalladas para comprobar
que todos los componentes funcionen correctamente, que la detecciéon de movimiento
sea efectiva, que las grabaciones tengan buena calidad, que el acceso remoto sea
operativo y que el sistema de alertas sea confiable. Se crearan diferentes escenarios

para garantizar que la respuesta sea adecuada en cada situacion.

Capacitacion de Usuarios Autorizados: Este proyecto, aunque aun en fase de
propuesta, incluye un plan para capacitar al personal de seguridad y a los encargados
del galpdn. La formacion se centrara en el uso, monitoreo y funciones basicas del
sistema, asegurando que puedan manejar los equipos de manera adecuada y

efectiva.

Mantenimiento Preventivo y Correctivo

Se compartiran las mejores practicas para el mantenimiento preventivo, garantizando
que el sistema funcione de manera eficiente a lo largo del tiempo. Esto incluye cuidar
los componentes, limpiar las lentes de las camaras, verificar las conexiones,
actualizar el firmware y detectar a tiempo posibles fallos. También se definiran pautas

para el mantenimiento correctivo en caso de averias.
ESTRATEGIA DE MONITOREO Y RESPUESTA

El tercer objetivo especifico es crear una estrategia para monitorear y responder de
manera efectiva, una vez que el sistema de seguridad esté en funcionamiento,
garantizando una proteccion continua y mejorando las habilidades para gestionar

incidentes.

21



Protocolos de Monitoreo y Respuesta

Las actividades planificadas buscan desarrollar habilidades en la gestion de eventos
de seguridad y en el manejo del sistema, permitiendo que el personal autorizado

interactue de manera efectiva con el sistema de seguridad.

Vigilancia: Este es un proceso operativo que supervisara las transmisiones de video
en vivo, asi como las notificaciones de sensores (idealmente dentro de una sala de

control de seguridad).

Verificacion y Analisis de Eventos: Al activarse la alerta, el personal de monitoreo
informa para verificar visualmente la alerta utilizando las camaras IP y proporciona

una evaluacion muy tentativa para determinar el nivel y los tipos de amenaza.

Procedimientos de Respuesta a Incidentes: Después de recibir una alerta, el
personal de turno revisara las camaras IP para verificar visualmente |la naturaleza de

la situacion y determinar la gravedad del incidente y el nivel de amenaza.

Registro y Analisis de Incidentes: Al recibir una alerta, el personal de monitoreo
revisara las camaras |IP para verificar visualmente la situacion, evaluando la gravedad

del evento y el tipo de amenaza que representa.

Fase del Descripcion Detallada de Ila Responsables Medios/Herramientas

Protocolo Actividad Sugeridos

1.Monitoreo Visualizacion constante de las Personal de NVR, monitores de
Continuo transmisiones de video en vivo de las Seguridad del seguridad, software
camaras IP y supervisién activa del Campus VMS, red IP.
estado de los sensores de movimiento
a través del NVR y el software de
gestion de video (VMS).
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2. Deteccion

de Evento

3.Generacion
de Alerta

4 Verificacion

Visual

5. Protocolo

de Respuesta

6. Registro de

Incidente

Identificacion automatica de
movimiento por parte de los sensores
o camaras IP, o deteccién visual por
parte del personal de monitoreo de una

actividad anémala.

El sistema avisa de inmediato cuando
detecta un evento, enviando alarmas
sonoras locales, correos electronicos o
mensajes a los dispositivos moéviles del

personal autorizado.

Tras la alerta, el personal de monitoreo
revisa las imagenes de las camaras IP
en el area afectada para entender
mejor qué ocurrid y determinar si fue

una falsa alarma o una intrusion real.

Si es una falsa alarma: Reinicio del
sistema y ajuste de parametros si es
necesario. Si es wuna intrusion:
del

emergencia, que puede incluir:

Activacion protocolo de

Comunicacién inmediata con la Policia
Nacional (ECU911).

Envio de personal de seguridad al

galpén.

Proporcione una descripcion clara y
sencilla de cada evento, incluyendo la
fecha, hora, tipo, duracién, acciones
realizadas, resultados y grabaciones de

video relacionadas.
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Sensores  de
Movimiento,

Camaras IP,
Personal de

Seguridad

NVR, Software
VMS

Personal de
Seguridad del

Campus

Personal de
Seguridad del
Campus,
Autoridades

Competentes

Personal de
Seguridad del

Campus

Sensores, camaras,
NVR (con analiticas),

sistema de alertas.

Sirenas, luces
estroboscopicas,
notificaciones
(email/SMS/App),
alarmas en el centro de

monitoreo.

Software VMS, acceso

remoto a camaras IP.

Radio,

sistema de

teléfono,

intercomunicacion  (si

aplica), equipo de
respuesta de
seguridad.

Bitacora digital o fisica,
acceso a grabaciones
del NVR.



7. Analisis y Revisar regularmente los registros de Personal de Informes de incidentes,
Mejora incidentes para detectar patrones, Seguridad del estadisticas, reuniones
evaluar qué tan efectivo es el sistema Campus, de evaluacion.
y los protocolos, y sugerir mejoras en Directivos de la

el disefio o en la forma en que operan. ULEAM

Tabla 1: Descripcion de Protocolos de Monitoreo y Respuesta

El proceso de disefio de la propuesta también implica realizar diversos calculos y
consideraciones técnicas para asegurar que funcione de manera optima, segura y

eficiente. Entre estos aspectos se incluyen:

Calculo de Cobertura de Deteccion y Videovigilancia: Se decidira cuantos y qué
tipos de sensores de movimiento y camaras IP se necesitan para cubrir todas las
areas importantes del galpon, asegurando que no queden puntos ciegos. La
planificacion tomara en cuenta las dimensiones del espacio y las caracteristicas

técnicas de los dispositivos para una proteccion efectiva.

Dimensionamiento de la Infraestructura de Red y Almacenamiento: Se
determinaran las necesidades de ancho de banda para transmitir video de camaras
IP y la capacidad de almacenamiento del NVR, teniendo en cuenta la resolucion, la

tasa de fotogramas y el tiempo que se conservaran las grabaciones.

Estimacion de Requerimientos de Energia y Respaldo (UPS): Se realizara un
calculo del consumo total de energia del sistema para dimensionar adecuadamente
las fuentes de alimentacion y el sistema de respaldo UPS, garantizando que la

operacién continue sin interrupciones ante posibles fallos eléctricos.
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llustracion 4: . Mapa de Cobertura del Galpén con Ubicacién de Dispositivos

Los calculos dependen de las propiedades tecnologicas de las partes
individuales para que todo funcione, incluso si hay sobrecarga o falta del
elemento requerido. La correcta evaluacion de los requisitos de red vy
almacenamiento también garantizaria una transmisién de video fluida y que el
registro esté disponible. Otros factores clave para garantizar la fiabilidad y
robustez del sistema son la seleccion de fuentes de alimentacion y sistemas de

respaldo.

El objetivo de este proyecto es presentar un plan preciso y completo para un
sistema de seguridad para el almacén del campus de Tosagua. Se anuncié que
este software proporcionara a los empleados del sitio las herramientas que
necesitan para ayudar a proteger mejor los activos del sitio. Su intencion es
contribuir a la seguridad de la institucion y facilitar el desarrollo de las
actividades que se llevan a cabo en el programa de Ingenieria Electromecanica.
Para mejorar su sostenibilidad y usabilidad en el futuro, se ha proporcionado un

plan para su implementacion y mantenimiento
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CAPITLO IV: CONCLUSIONES Y RECOMENDACIONES
4.1. CONCLUSIONES

El desarrollo de este proyecto ha permitido cumplir de manera integral con los
objetivos planteados, culminando en una propuesta detallada y sélida para

implementar un sistema de seguridad en el galp6n del campus Tosagua.

Primero, se llevd a cabo un analisis minucioso de las necesidades de seguridad en el
galpon, identificando los puntos vulnerables y los activos mas importantes a proteger.
Este diagndstico fue esencial para definir los requisitos funcionales y técnicos que
guiaran la implementacién del sistema. Sin embargo, fue complicado acceder a
registros historicos de incidentes especificos en el galpén, por lo que gran parte del

analisis se basd en observaciones directas y en las percepciones del personal.

Luego, se investigaron y seleccionaron los tipos y cantidades Optimas de sensores de
movimiento y camaras IP. El tipo de dispositivos que podrian usarse para la deteccion
y monitoreo del almacén, de acuerdo con el requisito técnico relacionado, fue
proporcionado y se considerd la adquisicion de los necesarios. Pero tenian
preocupaciones sobre los precios volatiles y la existencia en venta de algunas piezas
de alta gama muy personalizadas, por lo que sera dificil ajustar la solucién perfecta y
el presupuesto en el momento de firmar el cheque. La arquitectura del mecanismo de
seguridad propuesto también fue detallada. Disefiamos los esquemas, el lugar del
equipo -lugar estratégico-, diagramas de conexién para todo el equipo con flujo
operativo en el monitoreo y en los incidentes. Este plan emergente unificado
proporciona una pista de direccion sobre lo que realmente podria suceder. Aunque el
modelo realizé el trabajo adecuadamente, no se realizé una prueba de simulacion del
sistema en una situacion de trabajo real y se requirié una prueba piloto para validar el

sistema en la situacion de la vida real.

En general, se lograron la mayoria de los objetivos con los que se planifico este
proyecto, ya que presentd un sistema de seguridad electrénica basado en principios
para el almacén del campus de Tosagua. No solo significa un progreso fisico en la

mejora de la seguridad de la institucion, sino que también allana el camino para
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futuros proyectos de implementacién y mejora en la protecciéon de los activos
universitarios. Los datos producidos y el disefio obtenido hasta la fecha representan
un impulso para ayudar a la ULEAM, proporcionando, como lo hace, un material base
para la proteccidon de la seguridad en la fabrica de aprendizaje del programa de
Ingenieria Electromecanica.
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4.2. RECOMENDACIONES

Para que el sistema de seguridad en el galpén del campus Tosagua sea efectivo y

duradero, es importante seguir varias recomendaciones clave:

Designacién y Capacitacion del Personal Responsable

Es fundamental que el sistema sea operado y mantenido por personal capacitado,
preferiblemente del area de seguridad del campus y técnicos en Electromecanica. Se
recomienda realizar capacitaciones iniciales y periddicas para que el personal
entienda como funcionan los sensores de movimiento, las camaras IP, el NVR y los
protocolos de respuesta. Estas capacitaciones deben incluir actualizaciones sobre
nuevas funciones y mejores practicas en seguridad electronica, para mantener el

sistema en dptimas condiciones y aprovechar al maximo sus capacidades.

Establecimiento de un Plan de Mantenimiento Integral

Es importante implementar un plan de mantenimiento preventivo y correctivo que
incluya inspecciones regulares de todos los componentes del sistema. Esto abarca la
revision del estado fisico y funcional de las camaras IP (limpieza y enfoque), los
sensores de movimiento (deteccion y alineacion), el NVR (estado del disco duro y
actualizaciones de software) y la infraestructura de red (cableado y conexiones PoE).
El objetivo es detectar y solucionar posibles fallos antes de que afecten la operatividad

del sistema, asegurando su fiabilidad a largo plazo.

Creacion de un Registro de Eventos y Actividad

Se recomienda mantener un registro detallado de todos los eventos de seguridad,
como alertas, grabaciones de movimiento, intrusiones verificadas y falsas alarmas,
asi como las acciones tomadas. Este registro ayuda a evaluar la eficacia del sistema,
identificar patrones de riesgo, prever necesidades de ajuste en la configuracion o
reubicacion de dispositivos, y sirve como base para futuras mejoras y analisis

forenses si fuera necesario.

Desarrollo de Protocolos Claros de Respuesta a Incidentes

Es conveniente elaborar guias claras y detalladas para los procedimientos de
28



monitoreo y respuesta ante cualquier activacidn del sistema. Estas guias deben incluir
pasos especificos para el personal de seguridad, desde verificar la alerta hasta
coordinar con las autoridades externas, garantizando una reaccion rapida y efectiva

que minimice posibles danos o pérdidas.

Implementacion de un Sistema de Retroalimentacion y Mejora Continua

Se propone establecer un mecanismo de retroalimentacion constante con el personal
que opera el sistema. Esto permitird identificar oportunidades de mejora en la
configuracion, ajustar la sensibilidad de los sensores o la programacion de
grabaciones, y perfeccionar los protocolos de respuesta. Este proceso de mejora
continua asegurara que el sistema de seguridad se adapte a las necesidades

cambiantes del galpon y mantenga su alta funcionalidad.

Siguiendo estas recomendaciones, se busca maximizar la efectividad del sistema de
seguridad, prolongar su vida util y proteger los activos de la carrera de
Electromecanica en el campus Tosagua, fortaleciendo asi la infraestructura de la
ULEAM
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ANEXOS

llustracion 5: Ejem de ojo de aguila instalado

llustracion 6: Ejem de camara en edificacion interna
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llustracion 7: Ejem de camaras en edificacion esquinera externa PA

llustracion 8: Analizando ubicaciones de camaras.
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